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Yonetici Ozeti

Bilisim teknolojileri hiz {izerine kuruludur. Hiz kavrami bir yan-
dan bilisim aletlerinin, aygitlarinin 151k hizina yakin bir islem
yapma kapasitesini, 6te yandan ise bu teknolojinin diinya tizerin-
deki yayilma hizini ifade etmektedir. Bugiin yeryiiziinde 4,6 mil-
yar internet kullanicis1 bulunmaktadir. Buna her y1l yaklasik 300
milyon yeni kullanic1 eklenmektedir. 4,2 milyar mevcut sosyal
medya kullanicisina her y1l yaklasik 500 milyon yeni kullanici
eklenmektedir. Mobil cihaz kullananlarin sayisi ise 5,2 milyara
yani diinyadaki tiim niifusun % 66’sina tekabiil etmektedir.

Tiirkiye’de ise Tiirkiye Istatistik Kurumu’nun 2021 yili icin
hane halki bazli yaptig1 arastirmaya gore 16-74 yas arasi yetis-
kinlerin % 82’si bir sekilde internet kullanmaktadir. Her 100 ha-
neden 92’sinin genis bant, yiiksek hiz ve cesitli varyasyonlarda
internet erisiminin bulundugu goriilmektedir.

Sayilar da agikca gostermektedir ki; internet egitimden sagli-
ga, glivenlikten mal ve hizmet alim satimina kadar bircok alanda
hizmet alabildigimiz ¢ok islevli bir siber alana doniismiis durum-
dadir. Bu etkilesim kaginilmaz olarak iki farkli gerceklik diizle-
mini bir DNA sarmali gibi birbirinin icine gecirmektedir. Diiz-
lemlerden ilki bildigimiz haliyle maddi gerceklik digeri ise siber
gercekliktir. Siber gerceklik tipki maddi gerceklik gibi kendi
iyisini ve kotiisiinii yaratmis durumdadir. Bu yeni alanda karsila-
silan sug ve sugla miicadelenin hizi deyim yerindeyse diinyanin
etrafin1 saniyede 7 kere dolagabilecek bir hirsizi kovalamak gibi
olacaktir. Bir bagka deyisle siber uzayda bizden bir adim 6nde
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olan suclu 151k hiz1 6lceginde bir adimla 6ndedir. Dolayistyla bu
yeni alanda zaman, toplum, sug, fail, fiil ve kolluk gibi bircok
kavram yeniden tanimlanmaya muhtactir. Bir bakima bu tanim-
lama ihtiyac1 Adli Bilisim alanindaki calismalar1 dogurmustur.

Adli Bilisim ¢alismalar siber alanda islenen suclar1 aydin-
latmada bilimsel metotlar kullanarak delil incelemeyi ve ortaya
koymay1 amaclamaktadir. Bilisim, teknoloji, miihendislik, hu-
kuk gibi interdisipliner ¢alismalarin bir araya gelmesi ile dogru
bilgiye ulasmay1 miimkiin kilan bu calisma alam kolluga yeni ve
onemli gorevler yiiklemektedir.

Bu kapsamda, alanda uzman, uygulayici ve akademisyenler-
den olusan 50 kisilik katilim ile 3 Kasim 2022 tarihinde Polis
Akademisi Anittepe Yerleskesinde Adli Bilisim Calistayr dii-
zenlenmistir. Calistayda “Tiirkiye’de ve Diinyada Adli Bilisime
Giincel Yaklagimlar”, “Adli Bilisim ve Kolluk Faaliyetleri” ve
“Hukuki Perspektiften Adli Bilisim Uygulamalar” bagliklar
altinda sunumlar gerceklestirilmis ve tartismalar yiiritiilmiistiir.
CGalistay neticesinde ortaya ¢ikan bu rapor alana kiiciik bir katki
sunmay1 amaglamaktadir.



Giris

Adli Bilisim, dijital cihazlar iizerinde gerceklesen suclarin adli
delil olarak kullanilabilmesi icin yasal prosediirleri takip eden
bir disiplindir. Bu disiplin, dijital verilerin toplanmasi, analiz
edilmesi ve sunulmasi konularinda uzmanlagmistir. Adli Bilisim
uzmanlari, 6zel yazilhim ve donanimlar kullanarak dijital verileri
toplar, analiz eder ve suglarin islenmesiyle ilgili kanitlar1 sag-
larlar.

Adli Bilisim, sadece adli siireclerde degil, ayn1 zamanda di-
jital giivenlik konularinda da 6nemli bir rol oynamaktadir. Di-
jital verilerin giivenligi ve biitiinliiglintin korunmasi, kurumlar
arasinda veya kisiler arasinda biiyiik bir éneme sahiptir ve Adli
Bilisim uzmanlar1 bu konuda da uzmanlasmiglardir. Uzmanlarin
dijital verilerin toplanmasi, saklanmasi, analiz edilmesi ve su-
nulmasi konularinda yasal prosediirleri takip etmesi saglikli ve
adil bir hukuki stirecin gerceklesmesi bakimindan ciddi 6nemi
haizdir. Buradan hareketle Adli Biligsim disiplinin suclularin ya-
kalanmasi ve adil yargilanmalarinin saglanmasi igin énemli bir
arac oldugu ortaya ¢ikmaktadir.

Dijital cagin yasandig1 giiniimiizde dijital verilerin giivenligi
ve biitlinligiiniin korunmas1 giindelik hayattaki akigstan ¢nemli
yasal siireclere kadar genis bir alanda 6nemli bir rol oynamakta-
dir. Ozellikle su¢ isleme yontemleri ve delil toplama teknikleri
ise giderek karmagik hale gelmektedir. Bu nedenle, Adli Bilisim
gibi disiplinlerin 6nemi de artmaktadir. Zira sug isleme siirecin-
deki dijital izlerin toplanmasi, analizi ve sunulmasi ile ilgilenen
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alan olan Adli Bilisim, bu alanda faaliyet gosteren uzmanlari ile
bilgi teknolojilerinin kullanimina, sug faillerini tespit etmeye ve
nihayetinde adaletin tecellisine hizmet etmektedir.

Adli Bilisim, su¢ sorusturmasi sirasinda dijital verilerin nasil
toplanacagi, saklanacagl, analiz edilecegi ve sunulacagi ile ilgi-
li yontemler gelistirir. Bu yontemler, sadece suclu bulunmasina
degil, aym zamanda masumiyetin de kanitlanmasina yardimci
olur. Ancak bu noktada birtakim zorluklarla da kars1 karsiya
kalinabilmektedir. Ornegin, dijital verilerin degistirilmesi veya
silinmesi gibi miidahaleler, dogru sonuclara ulasmay1 zorlasti-
rabilmektedir.

Adli Bilisim, cesitli bilgi teknolojilerinin kullanimini da ice-
rir. Bu teknolojiler arasinda bilgisayar korsanlig1, veri kurtarma,
veri analizi ve dijital imza gibi alanlar yer alir. Bilgisayar korsan-
1§, bir bilgisayar veya aga izinsiz olarak erismek veya bunlari
yonetmek icin kullanilan bir yontemdir. Veri kurtarma, hasarl
veya silinmis dijital verilerin kurtarilmasina yardimci olur. Veri
analizi, dijital verilerin incelenmesi ve sonuclarin ¢ikarilmasi
icin bir yontemdir. Dijital imza ise, dijital verilerin dogrulugunu
ve biitiinliigiinii garanti etmek icin kullanilir.

Hukuk sistemi de Adli Bilisim alaninda énemli bir rol oyna-
maktadir. Adli Bilisim, hukuk sistemi ile is birligi icinde cah-
sarak, suclu veya sugsuz oldugu heniiz kanitlanmamis kisilerin
haklarini korumak icin caba gosterir. Bu noktada adalet zinci-
rinin énemli bir halkas: olan kolluk gorevlilerine de énemli bir
pay diismektedir.

Adli Bilisim siirecinde, kolluk gorevlilerinin rolii oldukca
onemlidir. Kolluk gorevlileri, dijital verilerin dogru bir sekilde
toplanmasi, saklanmasi ve analiz edilmesi siirecini yonetmekte-
dirler. Bu siirecte, kolluk gorevlilerinin gorevleri arasinda, ya-
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salara uygun bir sekilde dijital verilerin toplanmasi, muhtemel
delillerin ortaya cikarilmasi, dijital verilerin giivenli bir sekilde
saklanmasi, dogru bir sekilde analiz edilmesi ve yarg: siirecinde
kullanilmak tizere sunulmasi yer almaktadir. Kolluk gorevlileri,
dijital verilerin yasal prosediirlere uygun bir sekilde toplanma-
sim ve saklanmasini saglamak icgin yasal cerceveleri yakindan
takip etmektedirler. Bu siiregte, dijital verilerin Adli Bilisim uz-
manlar tarafindan toplanmasi, analiz edilmesi ve raporlanmasi
icin uygun sekilde yonlendirmelerde bulunmaktadirlar.

Kolluk gorevlilerinin Adli Bilisimdeki rold, dijital verilerin
analiz edilmesi stirecinde de oldukca énemlidir. Kolluk gorevli-
leri, Adli Bilisim uzmanlar ile birlikte calisarak, dijital verilerin
muhtemel delilleri ortaya ¢ikarmak icin analiz edilmesini sag-
larlar. Bu analizlerin dogru bir sekilde yapilabilmesi icin, Adli
Bilisim uzmanlan tarafindan kullanilan analiz aracglarinin teknik
yeterliligini takip etmektedirler.

Son olarak kollugun Adli Bilisimdeki 6nemli bir diger rold,
dijital verilerin yargi siirecinde kullanilmasi asamasina sundugu
katkidir. Bu asamada, mahkemelerde dijital delillerin sunulmasi
ve yorumlanmas! konusunda uzmanlik saglarlar. Bu siirecte di-
jital verilerin dogru bir sekilde yorumlanmasini saglamak icin
mahkemelerde teknik danismanlik gorevi de iistlenebilirler. Kol-
luk gorevlilerinin Adli Bilisim siireclerinden aldiklar1 gorevleri
yerine getirirken, yasalara ve etik kurallara uygun hareket etme-
leri de elzemdir. Bu kapsamdaki diizenlemeler Tiirk Ceza Kanu-
nu ve ilgili diger mevzuatta yer almaktadir.

Bu bilgiler 1s181nda, Adli Bilisimin ne oldugu, bilgi tekno-
lojilerinin su¢ bakimindan roliiniin hukuki bir perspektiften ir-
delenmesi ve nihayetinde kollugun Adli Bilisim siirecindeki
rolii ele alinmasi gereken giincel ve elzem konular olarak de-
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gerlendirilmistir. Bu kapsamda, ii¢ béliimden olusan raporda
oturumlarda Polis Akademisi tarafindan gerceklestirilen Adli
Bilisim Calistayi sirasinda gerceklestirilen sunumlar tematik bir
akis olusturacak bigcimde bir araya getirilmistir. Raporun tama-
minda ifade edilen yarg1 ve 6neriler katithmcilarin bilimsel ve
kisisel goriisleri cercevesinde olusturulmustur.



Tiirkiye’de ve Diinyada Adli
Bilisime Giincel Yaklasimlar

“Tiirkiye’de ve Diinyada Adli Bilisime Giincel Yaklagimlar” ana
bashig ile diizenlenen ilk oturumda akademisyen ve uygulayi-
cilardan olusan katilmcilar sirasiyla “Gelecekte Adli Bilisim”,
“Adli Bilisimde Giincel Gelismeler”, “Adli Bilisimde Dijital De-
zenformasyon ve Deepfake Uygulamalar”, “Ulusal Siber Olay-
lara Miidahale Merkezi’nin (USOM) Siber Giivenlik Diinyasin-
da Adli Bilisim Siirecleri” ve “Adli Bilisimde Kurumlar Arasi
Bulut Sistemlerinin Kullanilmasi” bagliklarina ait sunumlarim
gerceklestirmistir. Yapilan sunumlar ve tartismalar neticesinde
katihmcilarin bilgi ve goriislerinden derlenen boliim 6zeti su se-
kildedir;

Adli Bilisim

Bilisim teknolojilerinin siirekli olarak degisimi ve gelisimi; in-
san yasamina kolaylik saglamakla ve yeni imkanlar dogurmakla
beraber, bir¢ok tehlikeyi de beraberinde getirmektedir. Interne-
tin sosyal hayattan is hayatina kadar her alanda kullanilir hale
gelmesi, bu alanda islenen suglarin etkinligini ve kapsamini art-
tirmaktadir. Siber suglar ya da diger adiyla bilisim suglari, kotii
amach insanlar tarafindan internet ve bilgisayar sistemlerindeki
giivenlik acikliklar1 kullanilarak islenmekte; kisilere, kurum-
lara hatta devletlere maddi veya manevi bilyiik kayiplar vere-
bilmektedir. Bu durum devletleri tedbir almaya yonlendirmis;
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siber alanda mevzuat bosluklarinin giderilmesi icin caligsmalar
yliriitiilmiis ve artan uzman kisi ihtiyac1 karsisinda bu suclarla
miicadele edebilecek beceri ve egitime sahip kisilerin yetistiri-
lebilmesi i¢in egitim ve 6gretim kurumlarinda gesitli diizeylerde
programlar olusturulmustur.

Bilisim sistemleri, bilgisayar ve ileri teknoloji cihazlar ola-
rak degerlendirilen karmasikhigi ve kabiliyetleri siirekli artan
donanim-yazilim tabanli sistemler igin verilen genel bir adlan-
dirmadir. Bu baglamda bilisim sistemlerinin tiim bilim alanlar
ile basta hizmet agirlikli olmak tizere is birligi ve kullanimlar
bulunmaktadir. Bir bilisim sisteminin temelinde ise; verilerin
saklanmasl, sakl olan ya da aninda elde edilen verilerin islen-
mesi ve anlamlandirilmasi, ham ya da islenmis-anlamlandirilmis
verilerin iletilmesinin gergeklestirilmesi bulunmaktadir.

Salt verilerden anlamlandirmaya giden yolun her kesiminde
gittikce artan katki bilisim diinyasi ile her gecen giin artmaktadur.
Bu siireg¢ kisaca; hukukun kabul ettigi en kiiciik veri parcalari,
verilerin diizenli bi¢cimi olan enformasyon, veriler arasi iligki-
lerin belirlendigi bilgi ve sonug¢ 6zet-anlamlh bilgi biciminde
ifade edilebilmektedir. Burada 6énemli olan ise verilerden neyin
anlagilmasi ve yorumlanmasi isteniyorsa ona iliskin problemin
tammlandig1 senaryonun-algoritmanin belirlenmesidir. Ornek
olarak kisilerin kredi karti limitlerinin belirlenmesinde oldugu
gibi ilgili kurulusun miisteri temsilcileri ile kisiler arasindaki
iliskinin kurulmasi verilebilir. Burada gerekli olan hukuk tanim-
lan cercevesinde kisisel bilgilerden anlam cikartmaktir. Dikkat
edildigi gibi ilk karsimiza ¢ikan engel kisilerin verilerine iligkin
haklar1 olmaktadir. Mevcut bilisim sistemleri bu haklari su anda
test etmemektedir. Verilen bu 6rnekte senaryo aslinda ¢ok yalin
olmakla birlikte hukuk baglamu ile degistirilmek zorunda kalin-
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maktadir. Kisaca yazilacak kodun kimi sinirlar i¢in yeniden ol-
gunlastirilmasi gerekmektedir. icinde yasadigimiz ortamdan kisa
bir érnek senaryo da bile karmasik tanimlar: iceren bir probleme
doniisebilmektedir. Bu 6rnekteki durum yazilim diinyasinin bili-
nen ancak pek dillendirilmeyen kesimidir. Herhangi bir problem
icin her seyin uygun ortamdaki tanimi kolaylikla caligsabilir ya da
calistirlabilir. Bu kesim ancak yazilim olusturmadaki tasarim ile
birlikte belki %20’1lik kesimidir. Ancak ortaya konulan problem
ve c¢oziimiindeki yazihmi iginde bulundugu kosullarda calisti-
rilmasi istenildigindeki sorunlarin giderilmesi ise isin yaklasik
%80°1ik kesimi olarak tanimlanabilir. Ongoriilmeyen bu sorun-
lar ve sonuglar bilisim sistemlerinin korkulu riiyas1 ancak Adli
Bilisimin de ana konularindandir.

Bilisim ya da icinde yasadigimiz sosyal ortamda veri cok
onemlidir. Verilerin islenmesi ¢ok daha 6nemlidir. Ancak veri
anlamlandirma bunlarin da {izerinde bir 6nemi haizdir. Bunun
giiniimiizdeki karsihgi biiyiik veri ve veri madenciligi olarak
kurgulanmaktadir. Enformasyon ise veritabani olarak bildigimiz
formatl verileri ifade etmede kullanilmaktadir. Enformasyona
dayal cikarimlar ya da iligkiler ag1 ise kisaca bilgi olarak bilinen
kesimi olugturmaktadir. Burada tretilen iliskiler aginin kuruma-
s1 ise insan ustii yeteneklerin olusturulmaya calisildig1 makina
Ogrenmesi, yapay zeka gibi unsurlarin tamimlandig: ve kullaml-
dig1 kesimdir. Ozii itibariyle ok yalin gibi goriinmesine karsin
oldukca karmasik yazilim-donamim teknolojilerinin kullanildig:
ve isin yakin gelecekteki kesimidir.

Adli Bilisim 6ziinde hukuk ve bilisimin kesisimi olmasina
karsin tiim adli bilimlerle dogrudan ya da dolayl olarak ilgilidir.
Bu iligkiyi ii¢ ana kesimde 6zetlemek ya da bakmak miimkiin
olmasina kargin hicbir zaman bunlarin arasinda keskin bir sinir
cizilememektedir. Bu iligkileri kisaca; Bilisim sistemlerine kargs1

13
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islenen sugclar, bilisim sistemi kullanilarak islenen suglar ve bi-
lisim sistemleri ile sug ve suclularin analizi biciminde siniflamak
miimkiindiir.

Genelde Adli Bilisim, adli bilimlerde ¢ok dar anlamiyla “disk
inceleme” ya da “sistem- network giivenligi” gibi algilanmakta-
dir. Oysa bilisim ortam bir hizmet ortami olarak her noktada bu-
lunmaktadir. Oyle ki bu hukukun toplumun bireyleri arasindaki
iligskilerden insan - makina ya da makina - makina iligkilerine ka-
dar etkilemektedir ya da etkileyecektir. Bu bicimde degerlendi-
rildiginde “disk inceleme” ya da “sistem-network giivenilirligi”
cok kiiciik bir kesimini kapsadig ifade edilebilmektedir. Adli Bi-
lisimin ulastig1 nokta ise bir bakima Tersine Miihendislik olarak
da amlmaktadir. Aslinda adli olaylardaki tiim stireclerin bilisim
ortaminda gergeklestirilerek suc ve suclularin bulunmas: siireg-
leriyle birebir aynidir. Bu yoniiyle bilgisayar ortaminin analiz
icin kullanilmas: suglu profillerinin ¢ikarilmasi, biiyiik veriden
suc egilimlerinin belirlenmesi gibi calismalar giiniimiiz 6ne ¢i-
kan konularidir.

Adli Bilisimin bir hukuk kesisimi de bilisim sistemlerine ya-
pilan saldir1 ya da karsi islenen suclardir. “Hacker” olarak halk
arasinda nitelendirilen bu tiir girisimlerin nicegi ve niteligi her
gecen giin artmakta oldugu da goriilmektedir. Artik toplumlarda
alimir-satilir meta haline gelen veri buradaki hedefi olusturmak-
tadir. Fikri miilkiyet ya da yetkisiz erisimler, patent ihlalleri vb.
bu tiir girisimlerdendir. Oysa bu girisimler bati diinyasinda Adli
Bilisimin ¢ok ¢nemli ilgili alanlarindandir. Bunlarin ortaya cika-
rilmasi da yine veri analizleri teknikleri ile saglanabilmektedir.

Uciincii olarak adli bilisimin konularindan biri de bilisim
araclan kullamlarak islenen suglardir. Bu suglara yonelik calis-
malar yapilmasi da artan ve gelisen bir bicimde 6nem kazanmak-
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tadir. Sonucta bilisim sektorii herkese agik bir sektordiir ve sug-
lularin da elinde son derece geliskin araclar bulunmaktadir. Bu
durumu viriis programu yazanlar ve viriis engelleyici yazanlarin
arasindaki miicadelede gérmek miimkiindiir. Kim daha ¢nce bir
acik bulursa ya bu agig1 kullanmakta ya da bulunan acig1 ka-
patarak potansiyel tehlikeyi engellemektedir. Bunun sonucunda
oldukca maliyetli bir ortam ortaya ¢ikmaktadir. Ozellikle bu tiir
bir tehdidin bilisim sistemine olmamasi bilgisayar maliyetlerini
azaltacag1 ya da daha hizli ve verimli ¢alisan bilgisayarlara sahip
olacagimiz gercegini ortaya ¢ikartmaktadir.

Adli Bilisim Zekasi

Yapay Zeka ve Makine 6grenimi (ML- Machine Learning), diin-
ya capinda hizla biiyiiyen moda teknoloji olarak yakin zamanda
yerini almistir. ML teknolojisi, Yapay Zekanin (AI- Artificial In-
telligence) bir alt kiimesidir ve bilgisayarlar1 programlanmadan
yapay 0grenme yetenegi kullanilarak kisaca ge¢mis deneyim ve
verilerden algoritma iiretebilmektedir. Son on yildan beri, ML
teknolojisi, uyarlanabilirlik, saglamlik, 6grenilebilirlik ve bek-
lenmedik zorluklara karsi gercek zamanda harekete gecme ye-
tenegi gibi sayisiz ilging 6zellige sahip oldugu icin ¢ok cesitli
alanlarda kullanilmaktadir.

Geleneksel siber giivenlik sistemleri kurallar, saldir1 imzala-
11 ve sabit algoritmalar {izerine kuruludur. Bu nedenle, sistem-
ler yalmzca kendilerine verilen “bilgi” ile hareket edebilir ve
geleneksel siber giivenlik sistemlerinin diizgiin calismasi i¢in
siirekli olarak insan miidahalesi gerekmektedir. Ote yandan, ML
teknolojisi ge¢cmis deneyimlerden cesitli kaliplar1 taniyabilir ve
goriilen ya da goriinmeyen verilere dayali (veri madenciligi) ola-
rak gelecekteki saldirilar1 tahmin etme veya tespit etme yetene-
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gine sahiptir. ML teknolojisi, geleneksel siber giivenlik sistemle-
rinde mevcut olan cesitli sorunlarin iistesinden gelinmesine izin
veren bilylik hacimli gercek zamanli ag verilerini isleyebilir.

ML algoritmalarinin bir bilgisayarin davranisi hakkinda var-
sayimlarda bulunma ve gerceklestirdigi islevleri ayarlama yete-
negi, aslinda onu tehditlerden korumak icin bir firsat olugturur.
Milyarlarca ya da trilyonlarca dosyay1 tarama ve potansiyel ola-
rak kotli amach olanlari belirleme anaomalileri tespit edebilme
kabiliyeti ile, siber giivenlik alaninda ML algoritmalarinin kulla-
nimi son birkag yildir artmistir. Giinlimiiz senaryosunda, makine
0grenimi kavrami olmadan saglam, akilli ve basaril bir siber gii-
venlik sistemi hayal etmek neredeyse imkansizdir. ML, siber gii-
venlik sistemlerine, benzer kaliplara ya da imzalara sahip gele-
cekteki saldirilar tespit etmek ve 6nlemek icin tehdit kaliplarini
analiz etme ve bu deneyimden 6grenme giicii verir. Bu, siber
giivenlik sistemlerinin makinelerin degisen davranislarina yanit
vermesini saglar. ML, siber giivenlik sistemlerinin kotii niyetli
faaliyetleri 6nlemede akillica proaktif olmasim ve aktif saldiri-
lara kars1 gercek zamanl olarak yanit vermesini saglar. ML’nin
giicii ile igletmeler, diizenli gorevlere harcanan siireyi azalttig
icin kaynaklarini daha verimli kullanabilir. Basit bir deyisle, ML
siber giivenlik uygulamasini daha basit, daha proaktif, daha etki-
li ve agikcasi daha ucuz hale getirir.

Ancak, siber suclular da kotii niyetli amaclar1 icin yapay
zeka ve makine 6greniminden yararlanmaktadirlar. Bircok 6zel
ve kamu kurulusu, siber saldirilar1 her zamankinden daha etkili
bir sekilde belirlemek ve azaltmak icin ML kullaniyor olsa da,
son derece etkili veri giivenligi sistemleri gelistirmesi icin yati-
rimlarini arttirmaktadirlar. Siber giivenlik alaninda ML’ye fazla
giivenmek de zafiyet olusturacaktir. Makine 6grenimi gelistirici-
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leri, bir makinenin verilerden her seyi 6grenebilecegini varsayar,
ancak bu her zaman dogru degildir; insan miidahalesi g6z ard
edilemez ve alan uzmanlar siber giivenlikte ¢cok 6nemli bir rol
oynayabilir. ML, yalnizca ona giivenmeden 6nce énemli 6l¢tide
iyilestirilmesi gereken gelismekte olan bir teknolojidir. Diinya-
mn dort bir yanindaki bircok uzman, Al ve ML’nin kesinlikle
siber giivenligin gelecegi olacagini tahmin ediyor olsa da uzman
katkisi yatsinamaz.

Bugiinlerde siber giivenlikte ML, diinya genelinde hizla biiyti-
yen bir modadir. Diinya ¢apinda taninmis bircok sirket, Nesnelerin
Interneti (I0T), Biiyiik Veri ve Al gibi cagdas teknolojilere yatirim
yapmaktadir. Bu nedenle yeni teknolojilerin gelismesiyle birlikte
ML tabanh giivenlik ¢6ztimlerine olan talep de artmaktadr.

ML teknikleri, cesitli gercek diinya uygulamalar igin yaygin
olarak kullanilmaktadir ve siber giivenlik uygulayicilari, kurulus-
larinin siber yonlerini korumak icin bunlar1 benimsemistir. Son on
yildan beri, makine 6grenimi teknolojilerinin siber giivenlik uygu-
lamalar1 {izerine kapsamli aragtirma calismalar yiiriitiilmektedir.
ML’nin siber giivenlikte uyarlanmasi, glivenlik uzmanlarinin ek-
sikligini tamamlayan otomatik giivenlik sistemlerinin gelistirilme-
sine yardimci olacag diisiintilmektedir. ML tabanh otomatik siber
giivenlik sistemleri, cesitli kuruluglarin insan kaynaklarina daha
az yatirim yapmasina ve verileri insan analistlerinden daha dogru
bir sekilde analiz etmesine olanak tanir. Makine 6grenimi model-
lemesinde veri hazirlamanin énemi sunulmakta ve yanlis-pozitif
(false positive) oranlari azaltmak ve modern siber saldirilar tespit
etmek icin dogru sekilde egitilmis makine 6grenimi modellerinin
etkisi tartisilmaktadir. Alan uzmanlarinin kilit rol oynadigi kritik
giivenlik senaryolarinda insan miidahalesinin ihmal edilemeyece-
gi icin makine 6greniminin otomatik potansiyelinin fazla tahmin
edilmemesi gerektigi goriilmektedir.
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Bilgisayar ve buna bagl gelisen internet ortam insanoglunun
sosyal yapisim biiyiik ol¢tide degistirmis ve degistirmeye de de-
vam etmektedir. Bilgisayar, sosyal yapiy1 degistirmenin Otesinde
yeni kavramlari da birlikte getirmektedir. Bunun sonucunda da
adli bilimlerin birden fazla niteligi ve islevselligi icinde yer al-
maktadir. Adli bilimler, su¢ ve suclular biitiin olarak diistintildii-
glinde, bilgisayar ya da daha genel bir ifade ile bilisimi; bilisim
ortamina karsi islenen suglar, bilisim ortami kullanilarak islenen
suglar, bilisim teknikleri ile su¢ ve suclularin ortaya gikarilmasi
olarak tamimlanabilir. Kisaca tiim bu tanimlar sonucunda Adli Bi-
lisim olarak ayr bir bilim dalinin da ortaya ¢iktig1 goriilmektedir.

Sonug olarak, Adli Bilisim olarak yeni bir boyut kazanan
bilisim alam ile displinler arasi 6zelligi bulunan Adli Bilisim
Teknikleri ortaya ¢cikmustir. Her gecen giin bu tekniklere yenileri
eklenmekte ve gelistirilmektedir. Bu teknik alanda uzmanlagmus
olan Adli Bilisim miihendisleri dijital ortamda islenen suclara
iliskin olarak suc islenmeden once gerekli énlem ve tedbirlerin
alinmast i¢in ortam olusturan, sug islendigi anda eszamanli olarak
savunma yapabilen ve sug islendikten sonra hukuki siirecte
yardimct olarak gorev yapan bir miihendislik dalidir. Diinyada
1990’11 yillardan itibaren poptiler hale gelmeye baslayan Adli
Bilisim miihendisligi silinen verilerin geri getirilmesi iizerine
temel tekniklerin ortaya ¢ikmasi ile bir bilim dali olarak gelis-
mistir. Tirkiye’de ve diinyada Adli Bilisim teknikleri alaninda
Adli Bilisim miihendisligi egitimleri lisans ve lisansiistii diizeyde
verilmektedir.

Adli Bilisimde Dijital Dezenformasyon ve Deepfake
Uygulamalari

icinde bulundugumuz cag, yeni iletisim teknolojilerinin fizik-
sel katilim saglanilan nesnel yasama entegre olmasi ile birlikte
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hibrit yasam pratiklerinin kendini gosterdigi gagdir. Ozellikle
hem sanal hem de nesnel gercekligin kurucu unsuru olan sos-
yal medyanin, nesnel gerceklige bir alternatif oldugu bu ¢ag,
ayni zamanda yapay zeka algoritmalarinin nesnel gercegin sanal
gerceklikte yeniden inga edildigi gelismeyi de kapsamaktadir.
Yapay zekanin yeni iletisim teknolojilerinde etkinligi 6zellikle
icerik iretme ve dagitma siireclerinde kendini géstermektedir.

Deepfake teknolojisi, yapay zeka teknolojisinin derin 6gren-
me algoritmalarim kullanarak canli objelerin yeteneklerini 68-
renme ve taklit etme hatta manipiile etme kapasitesi ve yetilerine
sahip bir giktidir. ilk olarak 2018 yilinda kétii niyetli ¢evrimici
aktorler tarafindan kullanilmaya baglayan bu teknoloji, 6zellikle
sinema sanatina gorsel ve anlamsal olarak farkhiliklar katarken,
dijital uzamlarda daha cok derin sahtekarlklar icin kullanilmak-
tadir. Dijital uzamlar dijital kimliklere fiziksel yasam alanlarin-
da pek fazla bulamadig1 saklanabilme ve sinirsiz hareket etme
ozgiirliigli sunmaktadir. Dijitallesmenin kullanicilarina sundugu
bu imkan ve firsatlar ayn1 zamanda deepfake gibi teknolojilerin
cevrimici alanlarda daha fazla kullanilmasina neden olurken, bu
teknolojiler ile olusturulan iceriklerin dijital uzamlarda dolasima
sokulmasi, gercegin sorgulanmasi gibi algisal tutarsizliklara isa-
ret eden derin sorunlar da ortaya ¢ikarmaktadir.

Bilgi yonetimi, biiyiik veri basta olmak {iizere veriyi etkin bir
sekilde yonetme, veri kaynaklarini koruma, kontrol etme ve en iyi
sekilde kullanma gibi bir dizi sorunu da beraberinde getirmektedir.

Ulkeler ve devletler ve de o iilkeleri ve devletleri yonetenlerin
bu bilgileri, siyasetten ekonomiye, savunmadan savasa, bilimden
teknolojiye, uluslararasi iligkiden diplomasiye varincaya kadar her
alanda etkin ve yetkin kullanmaktadirlar. Diger yandan bu kadar
biiyiik 6lcekte verinin ve bilginin dolastig1 siber ortamda bilginin
dogrulugu, giincelligi ve giivenilirligi kritik bir &neme sahiptir.
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Dijital cagda kullanilan basta DeepFake, DeepWeb, DarkWeb
gibi kavramlar bilginin boyut, icerik ve yayillma ortamlarim ve
yontemlerini biiyiik 6lciide degismistir. Dijital enformasyon ve
dijital dezenformasyon yontemleri, giiniimiizde ¢ok farkli kulla-
mm bicimleri, amaglari, etkileri ve sonuclari ortaya ¢ikartmistir.
Bunlarin basinda Enformasyon Savaslar1 ve Dijital Dezenfor-
masyon gelmektedir.

“Dezenformasyon” terimi, “0zellikle bir devlet kurumu
tarafindan rakip bir giice veya medyaya verilen propaganda
olmak lizere yanlis yénlendirmeyi amaglayan yanlis bilgiler” an-
laminda kullanilmaktadir.

Diinya capindaki demokrasiler, gectigimiz on yilda yeni bir
tiir bilgi operasyonlarinin hedefi haline gelmislerdir. Hiikiimetle-
rin siklikla hazirlanmakta, tanimakta veya etkin bir sekilde yanit
vermekte bagarisiz oldugu bu savas, yeni tanimlar, tanimlamalar
ve etiketler gerektiren bir savas niteligindedir.

Sosyal medya ortamlarinin agikca kotiiye kullanilmasina yéne-
lik 6nlemler alinirken, bu ortamlar kotii amagh kullanmak isteyen
aktorler tarafindan da yeni yontem ve teknikler gelistirilmektedir.
Bu ortamlarda, dezenformasyonun yayilmasi, sosyal miihendislik
saldirilan icin yaygmn olarak kullamlmaktadir. Ozellikle, yapay
zeka alaninda devam eden “deepfake” tiirii teknolojik gelismeler,
yeni video ve ses teknikleri, kimlige biiriinme saldirilarim gele-
cekte daha da gercekgi ve inanilir hale getirecektir.

Dezenformasyonu yaymak icin kullanilan yontemler ve plat-
formlar her gecen giin degismekte ve gelismektedir. WhatsApp
veya kapali Facebook gruplar gibi sifreli platformlarin artan
kullanimi, mahremiyet ve giivenligi artirirken, koti niyetli ak-
torlerin kolaylikla gizlenmesine ve izlerinin takip edilmesinin
zorlagsmasina yardimci olmaktadir.
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fletisim ve internet cagi olarak nitelendirilen giiniimiiz diin-
yasinin en onemli araclarindan birisi de sosyal medya diinya-
sidir. Basta Twitter, Instagram, Linkedin, Facebook, vb. sosyal
medya araglar1 olmak {izere sosyal medyanin tiim araglar1 her
alanda oldugu gibi, dijital diplomasi araci olarak da tiim diinya
tilkelerinin liderleri tarafindan yeni bir ara¢ ve yontem olarak yo-
gun bir sekilde kullanilmaktadir. ABD, Cin, Rusya gibi tilkeler
ve bunlarin liderleri basta olmak tizere tiim diinya tilkelerinin ile-
tisimlerini, mesajlarin1 geleneksel yontemlerin yan: sira sosyal
medya {izerinden gerceklestirdigi goz ontinde bulunduruldugun-
da, bilgi savaglarinin temel unsurlar1 olan dijital enformasyon ve
dijital dezenformasyon kavramlar1 yeniden ele alinmasi gereken
bir konu oldugu kolaylikla goriilmektedir.

Biitlin bunlarin sonucu ortaya ¢ikacak ulusal ve uluslararasi
hukukta yeni birtakim kavramlar1 ve uygulamalar yakin gele-
cekte tartisiyor olacagiz. Bunlar Adli Bilisim alaninda yeni bir
baglik olarak karsimiza ¢ikacaktir. Bunun sonucunda biitiin diin-
yada bu alanda yeri diizenleme yaklagimlar1 da son derece 6nem-
li ve kritik bir hale gelecektir.

Adli Bilisimde Bulut Sistemlerinin Kullanilmasi

Teknolojinin gelismesi ile ekonomik, sosyal ve cevresel yenilik-
ler meydana gelmektedir. Bu yeniliklerle birlikte bireylerin ve
isletmelerin bu yeniliklere ayak uydurmasi bir zorunluluk hali-
ne gelmektedir Bu yeniliklerden biri de Bulut Bilisimdir. Bulut
Bilisim, bulut servislerini kullanarak resim, belge, miizik gibi
her tiir dosyanin buluta yiiklenerek ihtiya¢ duyulan durumlar-
da internet aracilifiyla her zaman erisilebilmesini saglamakta-
dir. Bu teknoloji bireylerin gereksinimine gore kapasite artirma
veya azaltma, zaman ve mekan fark etmeksizin ulasim kolayhigi
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saglamaktadir. Ayrica giivenlik, yazilim giincellemeleri, enerji
tasarrufu ve maliyet bakimindan avantaj saglamaktadir .

Bilirkisilik faaliyeti gosteren kurumlar, delilleri kilitli bir de-
lil dolabinda tutma ve goriis alaninda olmasi konusunda oldukga
ihtiyath davranirlar. lgili kurumlar ucuz, taginabilir ve kolayca
bulunabildikleri icin depolama yontemi olarak USB siiriictileri
tercih edilebilmektedirler. Ancak kanitlara veya bunlarin dijital
kopyalarina yetkisiz kisiler tarafindan erisilmesi, kopyalanmasi
ya da calinmasi oldukca endise vericidir. Benzer sekilde dijital
kopyalarin veri merkezlerinde saklanmasi gesitli fiziksel ve diji-
tal tahribatlara neden olabildigi gibi ilgili kurumlarin zaman ve
maliyet yiikiinii de arttirmaktadir.

Bu nedenden dolay ilgili kurumlarin geleneksel depolama ve
transfer yontemleri yerine daha gelismis bir yontem olarak Bulut
Sistemlerine (SaaS) gecis yapabilirler. Bulut hizmetleri: Verilere
bir web tarayicisi iizerinden kolayca erisebilmesine, kontrolsiiz
kopyalarin ve manipiilasyonlarin oniine gecmesine, yargl ma-
kamlarinin istenilen zaman da dijital kopyaya erisebilmesine ya
da yeni bir incele talebinin hizlandirilmasina olanak tanir. Bulut
depolama, fiziksel bir stirtictiden daha giivenli olmasinin yaninda
kimlerin kopyalara eristigini veya goriintiiledigini de kayit altin-
da tutar. En énemlisi bulut depolama magdurlarin korunmasina
yardimci olur. Magdurlar zaten zarar gérmiisse, giivenli bir kanit
depolama yonetimi ile bunun 6niine gecilebilir.

Bulut sistemlerinin kullanilmasinda dezavantaj olarak deger-
lendirilebilecek birka¢ husus ise internet kesintisi halinde delil
kopyalama da indirme sonuclarina erisim saglanamamasi, bulut
hizmeti veren sirketlere yapilan kapsamli siber saldirilarin ol-
masi, sunucularin fiziksel bir tahribata maruz kalmasi seklinde
sayilabilir.
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Hukuk Perspektifinden Adli
Bilisim Uygulamalari

“Hukuk Perspektifinden Adli Bilisim Uygulamalar1” ana bagli-
g1 ile diizenlenen iigiincii oturumda akademisyen ve uygulayi-
cilardan olusan katilimcilar sirasiyla “Adli Bilisimde Elde Edi-
len Delilin Hukuki Degeri”, “Lafzi ve Uygulama Olarak CMK
134’iin Adli Bilisimdeki Rolii”, “Adli Bilisim Uygulamalarinda
Yagsanan Hukuki Sorunlar” ve “Adalet Bakanhginin Adli Bili-
sim Suclari Kapsaminda Yaptigi Calismalar” bagliklarina ait
sunumlarini gerceklestirmistir. ikinci oturum dahilinde yapilmis
olan uygulamaya yonelik sunumlarda hukuki alt yapiya iliskin
tartismalar yiriitildigiinden, hukuki tartismalari igeren ticiincii
oturumun rapor yaziminda éne alinmas! uygun goriilmiistiir. Ya-
pilan sunumlar ve tartismalar neticesinde katilimcilarin bilgi ve
goriislerinden derlenen boliim 6zeti su sekildedir;

Hukuki Perspektiften Adli Bilisim

Cep telefonu, bilgisayar gibi ileri teknoloji cihazlar giintimiiz
diinyasinin vazgecilmez temel unsurlari haline gelmistir. Kar-
masiklig1 ve kabiliyeti siirekli olarak artan donanim yazilim ta-
banli bilisim sistemleri basta hukuk alan1 olmak {izere hemen
her bilim alani ile siki bir iliski igerisindedir. Toplumsal diizenin
korunmasi esasiyla ceza yargilamasinda bilgisayar ile islenen
suglar, baskaca suclara iligkin delil elde edebilme ve sugla etkin
miicadele edebilme alanlarinda Adli Bilisim siirecleri 6nemli yer
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tutmaktadir. Maddi gerceklige ulagmay1 temel amag sayan ceza
muhakemesi hukuku ceza hukukunda teknoloji ile gelisen yeni
suc tiplerini, bilisim sistemleri iizerinden alinabilecek koruma
tedbirlerini gelistirmis, elektronik ortamlarda bulunan ve adli
stireclerde veri olarak kullanilabilecek bilgileri bir ispat vasitasi
haline getirmistir.

Hukuki stirecte delil degeri tasiyan dijital delillerin ortaya ¢i-
karilmasi ve mahkemeye sunulmasi teknik bilgi ve uzmanlik ge-
rektirmektedir. Adli Bilisim alam biligim alaninda uzman personel
yetistiren, delil niteligindeki verileri inceleyip raporlayarak adli
mercilere ulagtiran disiplindir. Dolayisiyla Adli Bilisimi adalet
sistemi ve hukukumuzun vazgecilmez bir unsuru haline gelmistir.

Ceza Muhakemesinde Adli Bilisim

Bir sucun islendigi izlenimi veren halin 6grenilmesi ile baslayan
ve hiikmiin kesinlesmesine kadar devam eden ceza muhakemesi
siireci basit sug siiphesinin 6égrenilmesi ile baglamaktadir. Yeter-
li siipheye ulagilmasi durumunda Cumbhuriyet savcisi tarafindan
hazirlanan iddianamenin kabuliine kadar devam eden siire¢ so-
rusturma evresidir. iddianamenin kabulii ile baslayarak, hiikmiin
kesinlesmesine kadar devam eden evre ise kovusturma evresidir.

Ceza muhakemesinin amac1 maddi gercegin ortaya ¢ikaril-
masidir. Maddi gercegin ortaya cikarilmasinda mahkeme ile
birlikte Cumhuriyet Savcisi ile adli kolluk birimlerinin ve diger
bircok aktore 6nemli gorevler diismektedir. Bu adalet stirecinin
ilk ve en dnemli asamalarindan birisi de delillerin elde edilmesi

ve sunulmasidir.

Ceza muhakemesinde delil suc teskil eden uyusmazlik konu-
sunda olayin gerceklesip gerceklesmedigi hakkinda mahkemede
bir kani olusturmaya yarayan kanit aracidir. Muhakeme siirecini
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ve adaletin gerceklesmesini temelden ilgilendiren delilin giiveni-
lir olmasi ve bilimselligi ceza muhakemesi bakimindan delil de-
geri tasinmasinda vazgecilmez unsurlardir. Adli Bilisim yoluyla
elde edilen delilin bilimselliginin temini delilin elde edilmesi,
degerlendirilmesi, rapor edilmesinin uzman kimselerce ve bilim-
sel metotlarla yapilmasi ile miimkiindiir.

Delil, Elektronik Delil ve Hukuka Aykir1 Delil

Ceza muhakemesinde delil serbestisi ilkesi esastir. Hakimin de-
liller tizerinde takdir yetkisi bulunmaktadir. Ancak bir seyin delil
sayilabilmesi icin bazi temel 6zelliklere sahip olmasi beklenir.
Bu temel 6zelliklerden ilki delilerin gercekci ve akilci olmasi-
dir. Gergekgi ve akilc1 olmasi maddi gercegi objektif niteliklere
dayanan verilerle ispat ediyor oldugu anlamim tagir. Muhake-
mede dikkate alinan deliller ¢atismali olan olayin tamami ya-
hut bir kismim aydinlatici nitelikte olmahidir. Ayrica delilin elde
edilebilir olmasi, yani ayni yontemler uygulandiginda yeniden
ulasilabilir olmas: gerekmektedir. Delillerin hem kendisi hem de
elde edilme bigimi kanuna uygun olmalidir. Bir baska deyisle,
mahkemeye sunulan deliller kanuna uygun yollardan elde edilse
dahi igerikleri kanuna uygun degilse delil olarak kullanilamazlar.
Delil igerikleri mahkeme makaminin yam sira mahkemenin ta-
raflari tarafindan da bilinmelidir. Bu delillerin miisterekligi ilkesi
geregincedir.

Elektronik delil bir elektronik aygit lizerinde sakli olan ve
icerigi catismaya konu hukuki sorusturma agisindan degerli olan
bilgi ve veridir. Ceza muhakemesi bakimindan kabul edilen kla-
sik deliller bes duyu organi ile algilanabilir nitelikte oldugundan
el koyma ve muhafaza altina alma kararlar1 kolayca uygulana-
bilir. Ancak elektronik deliller soyut dijital deliller oldugunda
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muhakemeye konu olmasi 6zel bir ihtimam ve diizenlemeler
gerektirmektedir. Elektronik delillerin hukuka uygun bicimde
elde edilmesi muhakemenin sihhati bakimindan elzemdir. Zira
hukuka aykiri delil muhakemeye esas alinamayacaktir.

Hukuka aykirilik herhangi bir fiilin, is ya da islemin hukuk
diizeninin biitiinii ile geliski ve ¢catisma halinde olmasi durumu-

NS

dur. Anayasa Mahkemesi de hukuka aykirilig1 “anayasa, usulii-
ne uygun olarak kabul edilmis uluslararasi sézlesmelere, kanun-
lara, kanun hiikmiinde kararnamelere, tiiziiklere, yonetmeliklere,
ictihadi birlestirme kararlarina ve teamiil hukukuna aykiri uygu-

lamalarin tiimii...” seklinde tanimlamigtir.

Ceza Muhakemesi Kanunu da “217/1°de “yiiklenen sug, hu-
kuka uygun bir sekilde elde edilmis her tiirlii delille ispat edi-
lebilir” maddesi ile hukuka aykiri delillerin muhakemede delil
teskil edemeyecegini hiikiim altina almistir. Yine 206/2’de mah-
kemenin “kanuna aykiri elde edilen delilin” reddedecegini bil-
dirmektedir.

Ozellikle kollugun olay yerine ilk ulasan olmast, ifade alma,
olay yeri inceleme, arama, el koyma islemlerinin delil zincirinin
ilk halkasim olugturmasi hukuka uygun delil elde edilmesi husu-
sunu kolluk egitimi bakimindan 6zel 6nemi haiz bir noktaya tasi-
maktadir. Ornegin kollugun arama islemini hukuka uygun olarak
yapmadigindan hareketle, Yargitay CGK, 28.04.2015, 2013/464,
2015/132 sayili kararinda arama taniklarinin bulunmadig: du-
rumlarda yapilan aramayr hukuka aykir1 kabul etmistir. Buna

“«

gore; “... kolluk tarafindan aramanin 5271 sayii CMK’nin
aramanin giivenirliligi ile ilgili 119/4. maddesinin “Cumhuriyet
savcist hazir olmaksizin konut, isyeri veya diger kapali yerler-
de arama yapabilmek icin o yer ihtiyar heyetinden veya komgu-

lardan iki kisi bulundurulur” amir hiikmiine aykiri olarak o yer
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ihtiyar heyetinden veya komsulardan iki kisi hazir bulundurul-
maksizin yapilmasi nedeniyle icrast bakimindan hukuka aykiri
oldugu ve arama sonucu elde edilen suca konu mermilerin hu-
kuka aykir1 yéntemle elde edilmis delil niteliginde bulundugunun
kabuliinde zorunluluk bulunmaktadir. Bu itibarla, hukuka aykiri
olarak gergeklestirilen arama isleminde elde edilen delilin ve
buna iliskin diizenlenen tutanagin, yerel mahkemece hiikme esas
alinmasinda ve Ozel Dairece de bu hiikmiin onanmasinda isabet
bulunmamaktadir...”

Delillerin toplanmasi, arama ve el koyma kararinin alinmasi
ve uygulanmasi gerek Adli Bilisim uygulama teknikleri, gerekse
muhakemeye yardimci kolluk islemleri bakimindan 6zel olarak
ele alinmalidir.

CMK 134’iin Adli Bilisimdeki Rolii

Ceza Muhakemesi Kanunu’nda Arama ve El Koyma hiikmii
geregince arama karar verilebilmesinin sartlart CMK m. 119°da
diizenlenmistir:

“(1) Hakim karar1 lizerine veya gecikmesinde sakinca bulu-
nan hdllerde Cumhuriyet savcisinin yazili emri ile kolluk gérev-
lileri arama yapabilirler.

(2) Arama karar veya emrinde;
a) Aramanin nedenini olugsturan fiil,

b) Aranilacak kisi, aramanin yapilacagt konut veya dider yerin
adresi ya da esya, c) Karar veya emrin gegerli olacagi zaman stiresi,

Acikga gosterilir.

(3) Arama tutanagina islemi yapanlarin agik kimlikle-
ri yazilir. Arama sonu- cunda bazi esyaya elkoyma s6z ko-
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nusu oldugunda 127nci maddenin birinci fikrast hiikmii
uygulanir. (4) Cumhuriyet savcisi hazir olmaksizin konut, is-
yeri veya dider kapali yerlerde arama yapabilmek icin o yer
ihtiyar heyetinden veya komgsulardan iki kisi bulundurulur.
(5) Askeri mahallerde yapilacak arama, hdkim veya Cumhuriyet
savcisinin istem ve katilimiyla askeri makamlar tarafindan yeri-
ne getirilir.”

Madde hitkmii geregince 6zellik arz etmeyen esya ve delil
kaynaklar1 bakimindan yapilacak aramalar 119. maddeye uygun
bicimde yapilmaktadir. Yine Ceza Muhakemesi Kanunu 116.
Maddesinde sahislarin iizerinde, evinde ve is yerinde yapilabi-
lecek adli arama bakimindan makul siiphe aranirken 134.madde
hitkmii kuvvetli siipheyi gerekli kilan 6zel bir diizenleme yap-
mistir. Gerekli goriilen kuvvetli siiphe yalnizca bir sugun islen-
digine dair somut siipheyi degil ayn1 zamanda iizerinde arama ve
inceleme yapilacak cihazlarda suc delili bulunacag1 yontindeki
yogun siipheyi de ifade etmektedir.

Klasik sugclara iliskin genel arama rejimi disinda bilisim ma-
teryallerinde arama ve el koymaya iligkin olarak Ceza Muhake-
mesi Kanunu 134. maddesi bilgisayarlarda, bilgisayar program-
larinda ve kiitiiklerinde arama, kopyalama ve el koyma islemini
0zel olarak ve ayrica hiikiim altina almigtir. Buna gére CMK m.
134 uyarinca;

(1) Bir sug dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuv-vetli siiphe sebeplerinin varligi ve baska surette delil
elde etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin
istemi lizerine stiphelinin kullandigi bilgisayar ve bilgisayar prog-
ramlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢dziilerek metin
héline getirilmesine hdkim tarafindan karar verilir.
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(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiikle-
rine sifrenin ¢ézu - lememesinden dolay! girilememesi veya giz-
lenmis bilgilere ulagilamamasi halinde ¢6ziimiin yapilabilmesi ve
gerekli kopyalarin alinabilmesi igin, bu arag ve gereglere el konu-
labilir. Sifrenin ¢éziimiiniin yapilmasi ve gerekli kopyalarin alin-
masi halinde, el konulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma islemi
strasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.

(4) Uciincii fikraya gére alinan yedekten bir kopya ¢ikarila-
rak stipheliye veya vekiline verilir ve bu husus tutanaga gegirile-
rek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasi alina-
bilir. Kopyasi alinan veriler kdgida yazdirilarak, bu husus tuta-
naga kaydedilir ve ilgililer tarafindan imza altina alinir.

Kollugun bilisim sistemleri tizerindeki bulunan delilleri elde
etmek tizere uyguladigi bu tedbirin sartlarindan birisi daha énce
belirttigimiz tizere kuvvetli siiphenin bulunmasidir. Bunun yani
sira bir diger 6nemli sart baska surette delil elde etme imkani-
nin bulunmamasi gerekliligidir. Bu itibarla kollugun olay yerin-
de oncelikli olarak bilgisayarda inceleme yani arama yapmasi,
bu sekilde delil elde etmesi miimkiin olmazsa ancak o durum-
da el koymaya basvurmasi 6ngoriilmistiir. Nihayet bu tedbirin
uygulanmasi icin Cumhuriyet Savcisi’nin istemi ile sulh ceza
hakiminin karar1 gerekmektedir. Ceza Muhakemesi Kanunu’nda
ongoriilen usul ve esaslara eksiksiz bigimde uyulmas: delillerin
hukuki olmasi ve ceza yargilamasi neticesinde verilecek hiikme
esas tegkil edebilmesi bakimindan son derece 6nemlidir.
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Ancak Ceza Muhakemesi Kanununda ayrintili olarak diizen-
lenmis olsa da arama ve el koyma, diger Adli Bilisim uygula-
malar1 hususunda 6nemli hukuki ve pratik sorunlarla karsilasil-
maktadir. Bu sorunlarin tespiti ¢oziime ulasilmasi bakimindan
onemli bir ilk adim niteligindedir.

CMK 134 Ozelinde Ortaya Cikan Hukuka Aykiriliklar
ve Sonuclar

Ceza Muhakemesi Kanunu’nun 134’ncti maddesi bireylerin te-
mel hak ve ozgiirliikleri ile ilgili olan ve ¢ogunlukla duragan
verilerde uygulanan sayisal delillerle ilgili tek maddesidir. S6z
konusu madde 6zel bir arama ve el koyma hiikmiidiir. Bundan
dolay1 madde 6zelinde degerlendirmeler yapilarak olas1 ve mev-
cut hukuka aykiriliklarin ortaya konmasi gerekmektedir.

Oncelikle CMK m. 134, biligim sistemlerinde arama, kopya-
lama ve el koyma tedbiri bakimindan arama kararimin varligim
diizenlemektedir. Ozel bir arama karar olmasindan dolayi, CMK
m. 116 cercevesinde verilen arama kararinin, bilisim sistemlerin-
de aramay1 da kapsamayacagim degerlendirmektedir. Bu durumda
arama karar1 olmayan yapilan arama sonucunda elde edilen de-
lillerin muhakemede kullanilamayacagi kanaati ifade edilmelidir.

YCGK, 26.06.2007 tarih ve 7-147/159 sayil kararinda bu
hususa temas etmis ve arama karar1 olmadan elde edilen delille-
rin muhakemede kullanilamayacagin diizenlemisgtir.

“Sanik tarafindan igletilen iki ayri isyerinde arama yapilma-
sina karar verilmesine karsin, ayni igyerinde bulunan bilgisa-
yarlar iizerinde arama yapilabilmesine olanak taniyan hiikiim-
lere gore verilmis bir arama karari bulunmadigi anlasilmakla,
isyerinde bulunan bilgisayarlar iizerinde yapilan arama sonu-
cunda e lkonulan ve igerisinde miisteki firmaya ait lisanssiz ya-
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zilimlarin oldugu belirtilen harddiskler ve CD’ler hukuka aykiri
delil niteliginde olup hiikme esas alinamayacagindan” (Yargitay
19. CD, 6.5.2015, 2015/2092-1175).

S6z konusu arama kararinin kosullar1 maddede diizenlenmis-
tir. Buna gore “somut delillere dayanan kuvvetli sug siiphesi”
nin varhgi gereklidir. Kuvvetli sug siiphesinin bulunmadig1 veya
somut delillere dayandirilamadigi durumlarda, bilisim sistemle-
rinde arama karar1 verilemeyecektir. Burada yer alan kuvvetli
siiphenin iki hususa yénelmesi gereklidir. Oncelikle sugun iglen-
digi hususunda kuvvetli siiphe ikinci olarak ise sug delillerinin
bilisim sistemlerinde bulunacag) noktasindaki kuvvetli siiphedir.

Yargitay’in yukarida incelenmis olan kararinda goriilecegi
tizere “makul sliphe” yi gerektiren olgular ve buna bagl olarak
da arama karar veya emri verilebilmesinin kosullar1 bulunma-
dig1 halde, sanik hakkinda yalnizca “gesitli suglardan kaydi bu-
lundugu” gerekgesiyle, hukuka aykir bir sekilde yapilan arama
sonucu elde edilen deliller hukuka aykir kabul edilmektedir. Bu
kapsamda, kuvvetli sug siiphesi bulunmadan verilen arama kara-
1 da hukuka aykir1 olarak kabul edilebilecektir.

CMK m. 134, arama, kopyalama veya el koyma tedbirine
sorusturma evresinde bagvurulabilecegini belirtmistir. Buna rag-
men kovusturma evresinde de s6z konusu kararlar verilmekte ve
hukuka uygun kabul edilmektedir.

Tedbire kural olarak hakim tarafindan karar verilebilecektir.
Bununla birlikte 7145 sayili Kanunla yapilan degisiklikle, gecik-
mesinde sakinca bulunan hallerde Cumhuriyet savcis tarafindan
da karar verilebilecektir. Gecikmesinde sakinca bulunan bir du-
rum olmadan verilen karar sonucu elde edilen deliller hukuka
aykir1 olacagi gibi boyle bir karar Cumhuriyet savcisinin da so-
rumlulugunu gerektirecektir.

31



32

Adli Bilisim Giincel Yaklagim ve Uygulamalar

Gecikmesinde sakinca bulunan durumlarda Cumhuriyet
savcisl tarafindan verilen kararin 24 saat i¢cinde hakim onayina
sunulmamasi veya hakim tarafindan belirlenen siire igerisinde
cevap verilmemesi veya aksine karar verilmesi durumunda elde
edilen deliller hukuka aykir1 olacaktir.

CMK’nin 134’ncii maddesinin 2’nci fikrasinda el koyma sart-
lar diizenlenmektedir. S6z konusu maddede, el koymanin gercek-
lesebilmesi icin sinirli sayida gosterilen 3 sarttan biri gosterilme-
lidir. S6z konusu 3 sarttan birinin gerceklesmemesi durumunda el
koyma sonucu elde edilen deliller hukuka aykir1 olacaktir.

“Kural olarak bulunduklar:1 mahalde incelenmeleri gereken
suga konu sabit disklere gerek CMK’nin arama tarihi itibariyla
yiirtirliikte bulunan 134/2. maddesinde “Bilgisayar, bilgisayar
programlari ve bilgisayar kiitiiklerine sifrenin ¢éziilememesin-
den dolay1 girilememesi veya gizlenmis bilgilere ulasilamama-
st...” seklinde belirtilen hiikme; gerekse objektif olarak kabulii
gereken zorunlu nedene dayali bir gerekce gosterilmeden el
konulmast, yine somut olayin 6zelliklerine gore engel bir durum
bulunmadigi hélde el koyma islemi sirasinda sistemdeki biitiin
verilerin yedeklenmesi gerektigi ve istenmesi hdlinde bu yedek-
ten bir kopya ¢ikartilarak arama sirasinda hazir bulunan saniga
verilmesi gerektiginin gézetilmemesi suretiyle CMK’nin 134°ncii
maddesinin ti¢ ve dordiincii fikralarina aykir1 hareket edilmesi
sebebiyle usuliine uygun olmayan el koyma iglemi sonucu suga
konu sabit disklerden elde edilen verilerin hukuka aykiri ola-
rak elde edilen delil niteliginde oldugu...” (YCGK, 25.2.2020,
2016/8-544, 2020/127).

CMK m. 134/2 geregince bilisim sistemlerine delil elde et-
mek amaciyla el konulmasi durumunda, sifrenin ¢dztimiiniin
yapilmas1 veya gerekli adli kopyalarin alinmas1 durumunda el
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konulan cihazlarn iadesi gereklidir. Gerek Anayasa Mahkeme-
sinin Ercan Demirbas karar1 gerekse de ATHM Smirnov v. Rusya
karari geregince, makul siirede iade edilmeme miilkiyet hakkinin
ihlali olacaktir. Ancak bu durumlarda, elde edilen deliller huku-
ka aykiri hale gelmeyecektir.

Diger Bilisim Suclar

Siber Sug, diger bir deyisle bilisim sucu; bilgisayar, tablet, cep
telefonu gibi cagdas iletisim araclar1 veya pos makinasi gibi alis-
veris araglar1 kullanilarak elektronik ortamda islenen her tiirlii
suc olarak tanmimlanabilir. Bilgisayar ve internete 6zgii suglar
olarak da adlandirilan Siber Suglar, bir bilisim sisteminin gii-
venligini ve/veya buna bagh verileri ve/veya kullanicisim he-
def alan ve bilisim sistemi kullanilarak islenen suglardir. Siber
Sucu diger suclardan ayiran 6zelligi bir bilisim sistemi olma-
dan islenememesidir. Bu sug tiirii bir bilisim sistemine izinsiz
ve hukuka aykir olacak sekilde girilmesi ve sonrasinda yapilan
eylemdir. Bu sugcta hedef bir kisi olabilecegi gibi kisinin malvar-
lig1 veya bir sistemin kendisi de olabilir. Ornegin, bir sisteme
girerek, zarar verme, verileri silme, sifreleme, ele gecirme, veri
ekleme, sistemin kullamimini engelleme, 6zel hayatin gizliligine
miidahale etme, iletisimi engelleme, iletisimi izinsiz izleme ve
kayit etme gibi eylemler siber su¢ kategorisinde degerlendirilir.

EGM Siber Suclarla Miicadele Daire Baskanlig1 koordine-
sinde yiirtitiilen Siber Su¢ Sorusturmalar1 kapsaminda; ¢evrimici
cocuk istismari, bilisim sistemleri, 6deme sistemleri, yasa dis1
bahis, suc gelirleri, konularinda Tiirk Ceza Kanunu’nda tanim-
lanmis 17 farkli sug tiirti hakkinda yapilan calismalar ile sug ve
suclularin tespitine yonelik etkin bir sekilde sugla miicadele edil-
mekte ve 6nleyici faaliyetler yapilmaktadir. Bilisim sistemlerine
yonelik beg temel baslikla ele alinabilecek suglar, 6deme sistem-

33



34

Adli Bilisim Giincel Yaklagim ve Uygulamalar

lerine yonelik islenen suclar, cevrimigi cocuk istismar: suglari,
suc gelirleri suglar1 ve cevrimigi yasa dis1 bahis suglaridir. Genel
olarak bilisim suclarim ifade etmek gerekirse;

« Bilgisayar Sistemlerine ve Servislerine yetkisiz erisim

» Bilgisayar sabotaji

» Bilgisayar yoluyla dolandiricilik

» Bilgisayar yoluyla sahtecilik

* Yazilimin izinsiz kullanilmasi

» Kisisel verilen kotiiye kullanilmasi

« Sahte kisilik olusturma ve taklidi

*  Yasadisi yayinlar

 Ticari sirlarin ¢alinmast

e Terorizm icerikli faaliyetler

* Hacking

Bilisim suglarinin temel ortak 6zellikleri islenmesinde bilgi-
sayar sistemleri ve teknolojilerinin kullanilmasidir. Bilisim su-
cunun sonucunda ¢ok yiiksek kazancin kolay ve daha az riskle
temin edilmesi bu suga egilimi arttiran bir unsur olarak sayilabi-
lir. Suglarin yeni tipler olmasi nedeniyle gerekli kanun ve diizen-
lemelerin eksik ve yetersiz olabilmektedir. Zira biiytik bir hizla
gelisen teknolojiler neticesinde hizli suclu ve su¢ yontemi de
hizli bir sekilde degisip ve gelisebilmektedir. Bilisim suglarinin
islenmesinin neticesinde diger suc tiirlerine gore daha agir maddi
ve manevi suclar dogmaktadir. Bu sucun magdurlar1 genellikle
bilingsiz kullanicilar, failleri ise adi ve miinferit olabilecegi gibi
organize de olabilmektedir. Sugun genellikle uluslararasi boyutu
bulunmaktadir. Gerek bilisim sucu gerekse bilisim yoluyla yahut
bilisime kars1 islenen suclarin tamaminda Adli Bilisim siirecleri
isletilmektedir. Bu baglamda kollugun Adli Bilisim teknikleri,
hukuki siirecleri ve mevcut ve olasi problemleri ile ilgili uygula-
malar1 6zel 6nemi haizdir.



Il

Adli Bilisim ve Kolluk Faaliyetleri

“Adli Bilisim ve Kolluk Faaliyetleri” ana baglig ile diizenlenen
ikinci oturumda akademisyen ve uygulayicilardan olusan kati-
limcilar sirasiyla “Dijital Delillerin Elde Edilmesi ve Giivenligi”,
“Mobil Cihaz Adli Bilisiminde Dikkat Edilmesi Gerekenler”,
“Hard Diskler ve Nand Belleklerde Veri Kurtarma” ve “Siber
Sug Sorusturmalar ve SIBERAY” bashiklarina ait sunumlarin
gerceklestirmistir. Yapilan sunumlar ve tartismalar neticesinde
katilimcilarin bilgi ve goriislerinden derlenen boliim 6zeti su se-
kildedir;

Adli Bilisim Uygulamalar ve Kolluk
Faaliyetleri

Ceza sorusturmasinin en temel maksadi maddi gercegin ortaya
¢ikarilmasidir. Adaletin dogru ve zamaninda tecellisi i¢in zinci-
rin ilk halkasi olan adli kolluk ve Cumhuriyet Savciliginin is ve
islemleri son derece 6nemlidir. Adli Bilisim bilimi adli kolluk
ve savcilarl dogrudan ilgilendirmektedir. Adli kollugun bilisim
sistemleri yoluyla islenen suclar, bilisim sistemlerine karsi isle-
nen suclar ve bilisim sistemlerinin yardimi ile islenen suglarin
aydinlatilmasinda ve suglunun tamimlanmasinda alacag: etkin rol
basarili bir adalet sisteminin hizli, verimli ve etkin bir bigimde
yiiriitiilebilmesine yardimci olacaktir.
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Dijital Deliller, Elde Edilmesi ve Giivenligi

Dijital/elektronik delil (e-delil), “bir elektronik arag¢ {izerinde
saklanan veya bu araglar aracilifiyla iletilen sorusturma acisin-
dan degeri olan bilgi ve veriler”dir. Dijital deliller elektronik
ortamda bulunan veriler oldugundan bunlarin temel 6zellikleri;
rahatlikla kopyalama islemi yapilabilmesi ve ¢ogaltilabilmeleri,
manyetik alan, sicaklik, nem gibi etkenlerden dolay1 bozulabil-
meleri, veriler {izerinde islem yapmak kaydiyla rahathkla degis-
tirilebilir olmalidir. Yine elektronik veriler sifreleme algoritmala-
riyla sifrelenmis, gizlenmis verileri tizerlerinde barindirabilirler
ve tekrar elde edilmesi miimkiin olmayacak sekilde silinebilirler.

Dijital delil olusturabilecek bulgular genel olarak {i¢ grupta
toplanabilir. Bunlardan ilki somut elle tutulabilen ve gozle go-
riilebilen fiziksel delillerdir. Ikincisi bir olaya tanik olmus kisi-
ler tarafindan ileri siirtilen tanmiga dayal delillerdir. Son olarak
somut yahut taniga bagh olmaksizin siipheyi destekleyen, sanal
diinyanin ikincil derecede delil kabul edecegi emarelerdir. Delil
olusturabilecek bulgulardan bazilari su sekilde sayilabilir;

* Video goriintiileri

» Fotograflar

* Yazi dosyalar (word, excel, open office vb. dosyalar)

* Cesitli bilgisayar programlari

+ lletisim kayitlari (SMS, Whatsapp, vb. kayitlarn)

+ Gizli ve sifreli dosyalar / klasorler

* Dosyalarin olusturulma, degistirilme ve erisim tarih ka-
yitlar

* Son girilen ve sik kullanilan internet siteleri

+ Internet ortamindan indirilen dosyalar

* Ve bu tiirden olup, silinmis dosya/klasorler
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Elde edilen bu verilerin dijital delil olarak nitelendirilebilme-
si ve mahkemeye sunulabilmesi icin hukuka uygun, dogru ve
giivenilir yollarla elde edilmis olmasi, siipheli durumu acikliga
kavusturacak 6zelliklerde bir neden sonug iliskisini ihtiva ediyor
olmasi, sanik veya siipheli siipheli kimseyi ilgilendiren olumlu
yahut olumsuz tiim hususlar eksiksiz olarak icermesi, delil bii-
tiinligiintin bozulmamis olmasi, mahkeme tarafindan anlasilabi-
lir ve inanilabilir nitelikte, ayn1 metotlar kullanildiginda yeniden
ulasilabilir 6zellikte olmasi gerekmektedir.

Adli kollugun yukarida bahsettigimiz 6zellikteki dijital de-
lilleri elde etmek iizere yapacag islemlerde teknik donammla-
ra sahip olmasi elzemdir. Bu tip islemlerde operasyon cantasi
olarak ifade edilen donanim da bulunmasi gerekenler su sekilde
sayilabilir:

* TD cihazlan ve sarj adaptorleri

* SATA, IDE veri aktarim kablolar

e Tableau Ultra Block cihazlardan SATA, IDE, SCSI VE
USB BRIDGE ve doniistiiriicii aparatlari

» SD/Micro SD kart okuyuculari ve doniistiiriicii aparatlar

» Daha 6nce kullanilmamis bog imaj HDD ve CD/DVD Ye-
teri kadar (Operasyonda kullanilacak olan imaj diskleri
sorusturmaci birimden talep edilir.)

» FTK Imager yiiklii bir adet flash bellek

» Deft zero yiiklii bir adet flash bellek

» Linux ve Helix programlarinin yiiklii oldugu bellek

+ HDD Docking Station

* Delil cuval ve delil poseti

+ Tek tarafi yapiskanl etiket, A4 kagidi, mavi tilkenmez ka-
lem ve miihiir band:

» Klavye, mouse
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» Tornavida takimi

« Laboratuvar eldiveni

Kolluk gorevlileri operasyon cantasinda bulunan her arag
gerecin saglamhgim kontrol edecektir. Operasyona hazir olan
gorevliler sorusturmaci birimle irtibata gecerek mahkeme kara-
rinin olup olmadigini, varsa CMK 134. Maddesinin kararda olup
olmadigini kontrol eder. Kararin iceriginde yalnizca el koyma
yetkisini verilmis oldugunu yoksa imaj alma ve inceleme yetki-
sinin de olup olmadigin kontrol eder. Zira mahkeme karar1 da
verilen yetki disinda hicbir islem yapilmasi miimkiin degildir.
Savcl talimati, yeteri kadar personel ve techizatin temini igin
mahkeme kararinda kag adres oldugu gibi hususlar teyit edilerek
operasyon adresindeki giivenlik énemleri alinacaktir.

Dijital Delillerin Bulundugu Alandaki Kolluk islemleri

Dijital delillerin elde edilecegi alana ulasan kolluk gérevlilerinin
delilleri elde etme koruma ve gerekli yerlere ulastirma konusun-
da bilgili ve egitimli olmalar1 son derece dnemlidir. Operasyon
bakimindan olayin meydana geldigi alanlar kisisel bilgisayarlar-
da yapilan dar kapsamli incelemeler, kurum ya da kuruluslarda
¢oklu bilgisayarlarda yapilan kapsamli incelemeler olabilir. Sug
olgusunun tespitine dayal olarak alan degisebilecektir.

flk asamada delillerin degistirilmesi yahut bozulmasi gibi
durumlarin 6niine gecilmek tizere delillerin giivenligi saglanma-
lidir. Bu sebeple olay mahalli ve cevre giivenliginin saglanma-
s1 gerekir. Ellerinde bulunan operasyon adresine ulagan kolluk
gorevlileri adrese ulastiklarinda bulunan sahislarin kimliklerini
kontrol eder, iist aramalarim yapar ve islemler bitene kadar bir
personeli goren gorevlendirerek giivenligi saglar. Bu énlemler
hem delillerin giivenligi hem de gorevde olan kolluk personeli-
nin giivenligi icin son derece énemlidir.
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Herhangi bir isleme baglamadan once farkli ve genis agilardan
cok sayida fotograf cekilmelidir. Operasyon sirasinda yapilacak
olan aramalarda ve olay yerinden elde edilecek delilleri temin-
de laboratuvar eldiveni kullanilmahdir. Zira olay yerinden elde
edilecek olan delillere siipheli tarafindan itiraz edilmesi halinde
biyolojik inceleme veya parmak izi incelemesi gibi calismalar
yapilmaktadir. Arama yapildig1 sirada arama yapilan bolge video
kaydina alinmali, elde edilebilecek olan delillerin olay yerinden
alindig1 agikca goriinecek sekilde kayitlar olusturulmalidir.

Sonraki asamada imajlarin alinmasi ve depolanmas: son de-
rece titizlikle isletilmelidir. Veri depolama (sabit disk, flash bel-
lek, hafiza kart1 vb.) veya gecici barindirma, (RAM bellek vb.)
bu 6zellige sahip dijital materyallerin, baska bir veri depolama
dijital materyaline kopyalarinin alinmasi islemine denir. Olay
yerinde fiziksel imaj yahut mantiksal imaj alma yontemi uygula-
nabilir. Fiziksel imaj, imaj alma isleminde fiziksel siiriiciiniin(P-
hysicalDrive0, PhysicalDrivel vb.) secildigi, sifirinci sektérden
sonuncu sektdre kadar tiim sektorlerin kopyasinin cikarildig:
imaj tiiriidiir. Mantiksal imaj ise imaj alma isleminde mantiksal
siiriictiniin (C:\, D:\, E:\ vb.) secildigi, yalnizca secilen mantiksal
stirticiideki verilerin kopyasinin ¢ikarildig1 imaj tiirtidiir.

Imaj alma islemine baslamadan énce mahkeme kararlari,
arama tutanaklari kontrol edilmelidir. Bu asamada sahsin adi
soyadi, T.C. kimlik numarasi, mahkeme kararinda CMK 134.
Maddenin yer alip almadi8;, sahsa ait ele gegirilen materyallerin
kararda ve/veya tutanakta ayrintil sekilde (marka, model, seri
numarasl, kapasite yazilip yazilmadig1) yazilip yazilmadigi, TD
cihazina materyalleri baglamadan 6nce cihazin sistem ayarlari-
mn kontrol edilmelidir. Ozellikle tarih ve saat ayarinin giincel
olmasi gerekmektedir. Kaynak diski ve hedef disklerin baglantis
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saglam yapilmahdir. Aksi durumda disklere zarar gelme durumu
kacinilmazdir.

Imaj almaya bagslarken adimlar dikkatli bir sekilde izlenme-
lidir. imaj alma esnasinda kaynak ve hedef disklere dokunulma-
malidir. Elde edilen deliller dikkatlice paketlenerek listeye kay-
dedilmelidir. Alinan her bir cihaz icin etiketlendirme yapilmis
olmasi gerekir. Elde edilen verilerin taginmasi ve korunmasinda
ise elektromanyetik alandan, nemli ortamlardan uzak tutulmasi,
tasimasinin anti statik ve darbe emici bulgu posetleri ile yapil-
mas! 6nemlidir.

Veri Kurtarma: Mobil Cihazlar, Hard Diskler ve Nand
Bellekler

Sucla miicadelede faaliyet gosteren kollugun gelisen teknoloji
ile birlikte karsilastig1 delil gesitleri biiyiik bir hizla artmaktadir.
Bu alanda gahisan birimlerin gelisen her bir teknoloji ile yeni
incelemeci ve uzmanlara ihtiyaci olacagi dogaldir. Ozellikle gii-
niimiiz Adli Bilisim diinyasinda mobil cihazlarin hacminin artigt
bu alanda ciddi bir uzmanhgi ve Adli Bilisim inceleme metotla-
rin gerekli kilmaktadir. Keza yiiriitiilen Adli Bilisim faaliyetleri
kapsaminda su¢ mahallinde ele gecirilen fiziksel darbe almus, ya-
zilimsal arizalan olan, suya atilmis vb. sebeplerden dolay1 nor-
mal kosullarda adli kopyas1 alinamayan hard disk, flash bellek,
hafiza kartlari, CD, DVD, Bluray, gortintii kayit cihazlar1 gibi
dijital delillerden veri kurtarma konusu da benzer sekilde en ¢ok
kargsilasilan ve 6zel uzmanlik gerektiren temel alanlardan biridir.
Bu her iki islemde de kolluk uzmanlar tarafindan kullanilan in-
celeme teknik ve donamimlari, kullanim amaclari ele alinacaktir.

Ulagilabilirligi artan mobil cihazlarin taginabilir olmasi ve ki-
sisellestirilebilir olmasi giinliik hayatimizin neredeyse her alanina
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sirayet etmelerini saglamistir. Mobil cihazlar yardimu ile kolayca
internete baglanilabilmesi, kisisel verilerin buradaki paylasim
bir sucun aydinlatilmasinda 6nemli bir veri hatta ilk akla gelen
delil kaynagi olarak goriilmesini kacinilmaz kilmaktadir. Bugiin
mobil cihazlarla ilintili olmayan bir su¢ neredeyse kalmamistir.

Mobil cihazlar kendine 6zgii isletim sistemleriyle hiicresel
baglanti ve Wi-fi gibi diger kablosuz baglanti kanallarim kulla-
narak verileri iletmek, islemek, depolamak amaciyla tasarlanmig
cihazlardir. Mobil cihaz Adli Bilisiminin delil niteligi kazanmasi
s6z konusu oldugunda akla gelen islemler adli kopya(imaj) almak,
verilerin ¢ikarimi(export), 6n inceleme, inceleme, analiz yapmak,
islemlerin raporunu olusturmak ve arizas: sebebiyle imaji alina-
mayan telefon, tablet vb. mobil cihazlara yazilimsal ve fiziksel
miidahalede bulunarak adli kopya olugturma, inceleme, raporla-
ma, sifre kirma gibi is ve iglemlerinin yapilmasi olacaktir.

Incelemeciler mobil cihazlar iizerindeki baslica bilgi kaynak-
larina asina olmak igin arastirma yapmaktadir. Bu kapsamda;
sosyal medya, mesajlar, arama kayitlar1 ve multimedya dosya-
lan gibi silinmis 6geler kurtarilir. Aktif ve kurtarilmig ogeler-
deki dosya adi, zaman damgasi, mesajin okunup okunmadigi,
aramanin gelen, giden ya da cevapsiz ¢agr olmasi gibi iist veri-
ler (metadata) toplanir. Kanitlarin bulunmasi icin anahtar kelime
veya sorusturmaya 0zel bilgiler gibi metodolojik bir arastirma
yiiriitiiliir. Olaylarin zaman ¢izgisi ve iligki tablosu dahil edile-
rek, cihazin belleginden elde edilen bilgilerin zamansal ve ilis-
kisel analizi yapilir. Adli Biligim araclarinin hatalar1 ve aciklar1
olabileceginden 6nemli sonuclarin dogrulugu saglanir.

Bir mobil cihaza ilk miidahale yapilirken olay yerinin, ciha-
zin ve cihaza ait ekraninin fotograflan gekilmelidir. Mobil ciha-
zin faraday cantasina konulmasi ya da ucak moduna alinmasi
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gerekmektedir. Cihaza ait marka, model, imei numarasi ve seri
numarasi kayit altina alinir. Mobil cihaz agiksa kapatilmaz, ka-
paliysa acilmaz. Cihaza ait sifre, hafiza kart1 ve seri numaralar
tespit edilir.

Mobil alanda ii¢ farkli imaj alma yontemi vardir. Bunlar
mantiksal imaj alma yontemi, dosya sistemli imaj alma yontemi
ve fiziksel imaj alma yontemidir. Mantiksal imaj alma yontemi,
en hizl ve en dar kapsamli imaj alma yontemidir. Bu yontemde
adece telefonun icindeki veriler gelmektedir. Cok fazla sayida
cihaz destegi vardir. Dosya sistemli imaj alma yontemi fiziksel
imaj1 desteklemeyen telefonlarda fiziksel imaja en yakin veriyi
getiren imaj alma yontemidir. Son olarak fiziksel imaj alma yon-
temi ise silinmis veriler dahil tiim verileri getiren imaj alma yon-
temidir. Daha ¢ok veri getirdigi icin imaj alma islemi daha uzun
siirer. Destekledigi cihaz sayis1 digerlerine gére daha azdir. ilk
olarak basvurulan yontem fiziksel imaj alma yontemidir. Bunun
miimkiin olmadig1 durumlarda diger yontemler denenmektedir.

Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Daire
Bagkanhig1 imaj elde etmede 8 farkli lisansh yazilim kullanmak-
tadir. islemi gerceklestirecek mobil incelemeci hangi yazilim
kullanacagim uygunluguna gore secmektedir. Son olarak bagvu-
rulan care ise ana kart {izerinden hafiza c¢ipinin sokiilerek anlam-
landirmasi islemidir. Chip off denilen bu islem cihazin lisansh ya-
zimlar1 kullanarak imajinin alinamadigi ve pargalanmis agirt neme
maruz kaldig1 durumlarda cihazin hafiza ¢ipinin ana kart iizerin-
den sokiilerek 6zel aparatlar vasitasi ile okutulmasi islemidir.

Incelemeciye ulagan cihazlarin acilir vaziyette olmadigy,
yazilimsal olarak ¢okmiis veya mevcut android siirtimiiniin
yiiksek olmasi sebebi mevcut Adli Bilisim yazimlan tarafin-
dan desteklenmiyor olmasi durumunda ise yazilimsal miidahale



Adli Bilisim Guncel Yaklagim ve Uygulamalar

yapilmaktadir. Yazilimsal miidahale ROM, Root atma ve Ja-
ilbreaktir. ROM isleminde Android isletim sistemli cihazlarda
sorunlarin recovery bozulmalarinda modele gore stock rom dos-
yasi yliklenerek yazilim diizeltilir. Root atma isleminde Android
isletim sistemli cihazlarda kok klasore erisim saglanarak admin
(yOnetici) yetkisi alma islemidir. Bu sayede iiretici tarafindan
yazilim diizeyinde alindan giivenlik tedbirlerinin asilmasi he-
deflenmektedir. Son olarak Jailbreak islemi ise Root isleminin
iOS isletim sistemli telefonlardaki halidir. iOS igletim sistemli
telefonlara daha fazla erisim saglamak icin yapilan islemdir.

Islemler neticesinde mobil cihazin servis saglayicisindan elde
edilecek bilgiler arama kaydi detaylar1 (CDR), abonelil bilgisi,
sesli mesajlar, izleme bilgisi ve kullanim bilgisidir. SIM karttan
elde edilecek bilgiler telefonun numarasi (MSISDN), cihaza ait
uluslararas1 mobil abone kimligi (IMSI), cihaza ait biitiinlesmis
devre kart tanimlayicisi (ICCID) yani kartin seri numarasi, ciha-
zin servis saglayici adi (SPN), cihazin dil tercihleri ve telefon ka-
patildigindaki konum bilgisidir. Mobil cihazlardan elde edilecek
bilgiler, cihaza ait uluslararas1 mobil ekipman kimligi (IMEI),
mobil Cihaz bilgisi (CDMA seri numarasi), ag trafik bilgisi, ci-
hazda kullanilmis olan GPS konum bilgisi, mobil cihazda yer
alan takvim, hatirlatma, yapilacak listesi ve radyo islevlerinin
durumu, kullanilan baz istasyonu ve kanal durumu, Gateway bil-
gisi, cihazin kaynaklar1 kullanim durumu gibi iletisim loglardur.
Yine mobil cihaz yahut hafiza kart1 yoluyla elde edilebilecek
bilgiler, Cihaza ve hafiza kartina ait fotograflar, videolar ve ses
dosyalari, E-postalar, dokiimanlar vb., internet kullamm bilgisi,
tarayicl gecmisi, favori sitelerin listesi, kurulan uygulamalara
ait bilgiler: anlik mesajlasma bilgileri, sosyal medya kayitlari,
uygulama veri tabanlari, GPS kullanim bilgisi verileri olarak sa-
yilabilir.
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Son derece titizlik ve uzmanlik gerektiren bu islemleri yapan
Adli Bilisim uzmanlarinin gerekli egitimleri almis olmasi, huku-
ki stireclere hakim olmasi, delil zincirine dikkat etmesi, mobil
alanindaki yazilim ve donamimlarin kullanimina hakim olmasi,
giincellemeleri yakindan takip edebilmesi, AR-GE yapabilmesi,
gelisime acik olmasi ve kendini hizli yenileyebilmesi ve etik ve
ahlaki kurallara dikkat etmesi aranilan temel 6zelliklerdendir.

Veri kurtarmaya konu bir diger énemli husus hard disk ve
nand cipli bellekler gibi hafiza barindiran donamimlarin, fiziksel
ve yazihmsal miidahalede bulunarak arzasinin giderilmesi ve
verinin okunmasini saglama iglemidir. Bu kapsamda CD, DVD,
BLU-RAY, HDD, SSD, SD Kart, USB Bellek, DVR cihazlar1 gibi
kisaca hafiza birimi bulunan her tiirli depolama aygitindan veri
kurtarma calismalar1 yapilmaktadir. Bu aygitlar genellikle cesitli
programlar vasitasiyla depolama biriminde bulunan hatalarin gi-
derilerek yapilan yazilimsal veri kurtarma islemi ile yahut fiziksel
ariza, diisme, kirllma, darbe alma, ekonomik 6mriinii doldurma
gibi sebeplerle depolama cihazinin ¢alisamaz hale geldigi durum-
larda, fiziksel miidahale yoluyla verilerin kurtarilmasi iglemidir.

Her veri kurtarma vakasi ayr1 degerlendirilmelidir. Ancak ge-
nel itibariyle adimlar depoloma cihazinin ariza tespiti (fiziksel/
yazilimsal), arizanin ¢oziimiine yonelik calismalar ve tamiri, ve-
rilere ulagsma, verilerin kurtarilmasi ve adli kopya alinmasi ola-
rak siralanabilir.

Daha 6nce bagka biri tarafindan yapilmig basarisiz veri kur-
tarma denemeleri, diskin fiziki olarak (kapaginin agilmasi, devre
elemanlarinin degistirilmesi vb.) kurcalanmasi, mekanik disk-
lerden olagan dis1 sesler gelmesi, gozle tespit edilebilen fiziksel
hasar, darbe, kirik, sel veya yangin hasar1 vb. zorluklar veri kur-
tarma iglemini zorlagtiracak temel unsurlardir. Yazilimsal olarak
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ise genellikle insan hatasinin yol actig1 durumlar, basarisiz giin-
cellemeler, hatali uygulama yazilimlari, bilgisayar donamim ha-
talari, isletim sistemi hatalarinin sistemi ¢okertmesi, viriis hasari,
delilleri yok etmek amacli sabotajlar karsilasilan zorluklarin en
baglicalaridir.

Nand ¢ipli belleklerden veri kurtarma iglemlerinde éncelikli
olarak materyallerin yazilimsal veya donanimsal arizalar tes-
pit edilmektedir. Yazilimsal arizasi oldugu degerlendirilen ma-
teryallerin veri biitlinligti bozulmadan Adli Bilisim yazilim ve
donanmimlar kullanilarak uygun komutlarla arizas: giderildikten
sonra adli kopyalar1 alinmaktadir. Donanimsal arizasi oldugu de-
gerlendirilen materyallerin ise hafiza cipi, chip-off yontemi ile
uygun sicak hava ve flux yardimui ile sokiilerek baglanti1 bacaklari
izopropil alkol ve firga yardimi ile temizlenir. Daha sonra uygun
okuyucu adaptor icerisine yerlestirilerek mevcut (PC3000 Flash,
Rusolut VNR, Soft Center FE) 6zel yazilim ve donanim marifeti
ile nand hafiza cipinin ID bilgisinin okunmasi saglanir. Okunan
ID bilgisine uygun olarak Raw Data okumasi yapilir ve dump
(raw datanin bulundugu dosya-copliik) dosyasi olusturulur.
Olusturulan ham verinin de cesitli yazilimlar vasitasiyla anlam-
landirma islemi gerceklestirilerek adli makamlara teslim edilir.

Yukarida bahsi gecen yontem ve tekniklerle uzman kolluk
personeli tarafindan yiiriitiilen iglemler neticesinde kritik delil-
lere ulasilmistir. Yanmis ve topraga gomiilmiis hard disklerden
veri kurtarilmasi, darbe girisimi sonrasi tanklarla imha edilmeye
caligilan hard disklerden veriler kurtarilmasi ve yine 15 Temmuz
sonrasi F-16 ve asker helikopterlerin rota kayit sistemleri ve i
kameralarinin goriintiilerinin elde edilmesi bu husustaki baglica
iyi uygulama 6rneklerindendir.
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Adli Bilisim Uygulama Siirecinde Olasi Riskler

Adli Bilisim islemlerinin gergeklestirilmesi icin bilisim sistemle-
rine ve diger cihazlara usuliine uygun sekilde el konulmasi, Adli
Bilisim kurallarina uygun bir sekilde yedeklenmesi, alinan yedek-
lerin incelenmesi, mahkemeye sunulacak sekilde hazirlanmasi uy-
gun sekilde paketlenmesi, taginmasi ve saklanmasi gerekir.

Dijital cihazlar iizerindeki Adli Bilisim iglemleri; Bu cihazlarin
kisiler tarafindan islenen sucta ara¢ olarak kullanilmasi, sucun is-
lenmesinde dogrudan kullanilmayip kisilerin bu cihazlari aralarin-
daki iletisimi saglamak icin kullanilmasi ve bilgileri yedeklemek
amaciyla kullanmalar1 durumunda gergeklestirilmektedir.

Adli Bilisim, yarg) organlarina yardimci olmanin yani sira
giiniimiizde bazi sirketler ve kisiler tarafindan veri kurtarma,
imha etme veya sair amaglarla ihtiya¢ duyulan bir alan haline
gelmistir. Adli Bilisim stirecinin belirleyici iki unsurundan bi-
risi Adli Bilisim uzman: iken digeri uzmanin yararlanabilecegi
donanim ve yazilim programlaridir. Gerek donanim ve yazilim
yahut uzman kisilerden kaynakli, gerekse baska gerekcelerden
kaynakh olarak Adli Bilisim siirecini sekteye ugratacak olasi
risk ve problemler su sekilde sayilabilir;

* Bazi materyallerin kaybolmasi, Adli Bilisim siirecine hig bas-
lanamamast ya da atili suca iligkin delillerin toplanamamast,

» A trafigi analizinde delilin dogrulugunun ya da gercekli-
ginin saglanamamasi,

* Mobil cihazlarda ileri uzmanlk gerektiren teknik yon-
temler veri kayb1 ya da verinin gercekligine siiphe distir-
me riski,

» Adli Bilisim ilke ve standartlarinin belirlenmemesi, elekt-
ronik delilin elde edilis siirecine iliskin sorumluluklar ile
bilirkisi gorevlendirilmesine dair yasal diizenlemelerin
bulunmamasi (ISO standart),
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» Laboratuvarlarin yeterli seviyeye gelmemis olmasi, delil
elde etmede kullanilan program, cihaz ve donanimin za-
manla eskiyecegi gozetilerek yenilenmemesi, bu standart-
larin birtakim sertifikalarla kanitlanmasi geregi,

» Upygulayicilarin yeterince egitilmemesi, elektronik delili-
nin sahip oldugu farkli 6zellikler Adli Bilisim siirecinde
gorev alan teknik personel tarafindan bilinerek bu
dogrultuda arastirmalarin yiiriitiilmesi gerekir. Giincel
teknolojinin takip edilmesi ve temel seviyede gerekli
hukuk bilgisine sahip olunmasi gerekir. (ehliyetsiz kisile-
rin bilirkisi olarak atanmalar1),

+ Adli Bilisim stirecinde yasanan hukuka aykirilik halleri.

Sifreli verilerde sifre ¢6zme anahtarlarimin cihaz sahibinin
ya da ticlincii sahislardan istenilip istenilemeyecegi hususunun
kisinin kendi aleyhine delil gostermeye zorlanmasi kapsaminda
yasaktir. Bilisim cihazlarina uzaktan erisim yolu ile yapilan ara-
manin hukuka uygun olup — olmadig1 sorununda da Avrupa Si-

13

ber Su¢ Sozlesmesinin 32.maddesine gore “..ancak bilgisayar
sistemi lizerinden verilere erisim yetkisine sahip olan bir kisinin
yasal izninin bulunmasi ya da bu verilerin herkesin erigsimine
acik oldugu durumlarda..” sinir 6tesi erisimin saglanabilecegi
belirtilmektedir. Tiirk hukuk sisteminde ise buna cevaz veren bir
gortise gore CMK’nin 134.maddesindeki “Arama” ibaresinin
“Elektronik Veri Takibi” seklinde yorumlanmasi halinde bilisim
sistemine uzaktan erisim saglanarak yazilim tizerinden ve gizli

olarak gerceklestirilebilecegi savunulmaktadir.

» Digital Kopyasi alinan cihazlarin iadesi hususunda dikkat
edilmesi gereken birtakim hususlar bulunmaktadir.

C.M.K. 134/2 nci maddesi “el konularak kopyas: alinan ci-
hazlar derhal sahibine iade edilir” hiikmiinii havidir. Bununla
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beraber, bulundurulmasi bizatihi sug teskil eden askeri casusluk,
fikri ve sinai miilkiyet casuslugu, cocuk istismari, kredi karti
bilgileri, 6zel hayatin gizliligini ihlal gibi suclara iligkin veri-
lir iceren asil materyal veya digital kopyasinin siipheliye iade
edilmesi telafisi giderilemeyecek zararlara yol agabilecegi gibi,
asil materyalin iade edilmemesi halinin 6zel miilkiyet hakkinin
ihlaline yonelik sorunlara agabilecegi degerlendirilmektedir. Bu
hususta i¢ hukukumuzda bir diizenleme bulunmamaktadir. Bu-
nunla beraber Avrupa Siber Sug¢ Sézlesmesinin 19/3-d maddesi
buna cevaz vermektedir.

MADDE 19: Taraflardan her biri, yetkililerinin, paragraf 1 veya
2’ye gore erisilen bilgisayar verilerini elde etmek veya giivenlik al-
tina alabilmesi icin, o kisileri yetkilendirmeleri ile ilgili gerekli yetki

ve diger 6nlemleri benimseyecektir. Bu 6nlemlerin icinde;

a. Bir bilgisayar sisteminin veya bir boliimiiniin veya bir
bilgisayar veri depolama ortaminin elde edilmesi veya benzer
sekilde giivenlik altina alinmasi

b. Bu bilgisayar verisinin bir kopyasinin alinmasi tutulmasi.

c. Ilgili depolanmis bilgisayar verisinin biitiinliigiiniin sag-

lanmasi.

d. Erisilen bilgisayar sistemindeki bu bilgisayar verisinin
silinmesi veya erisilmez hale getirilmesi”)

Anayasamizin 90/4. maddesi “usuliine uygun olarak onay-
lanmig Milletlerarasi Anlagmalar Kanun hiikmiindedir” hiik-
miinii igerir. igisleri Bakanlifi Emniyet Genel Miidiirliigii Siber
Daire Baskanligi da 2015 yilinda bu konuda Adalet Bakanlig1
Ceza Isleri Genel Miidiirliigiinden miitalaa istemis olup, Bilgi
Islem Genel Miidiirliigiiniin de énerileri ile sug iceren asil ma-
teryalin “geri doniistiiriilemeyecek sekilde verilerin silinerek”
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(ToT5210.22-m veya Gutmann Metodu ile) siipheliye iadesine
dair goriis bildirmistir. Uygulamada ise Sulh Ceza Hakimlikle-
rinden bu hususta karar alinamamaktadir.

Sonug olarak Adli Bilisim bir sorusturma kapsaminda bili-
sim sistemlerinde bulunan elektronik delile ilk temas edildigi
andan yargi makamlar1 6niine getirilecegi ana kadar gecen sii-
recin biitiintidiir. Suglularin cezalandirilabilmesi, adil yargila-
manin gerceklesmesi ancak usuliine uygun elde edilecek delil-
lerle miimkiin olabilir. Adli Bilisim siireci sonucunda bilisim
sistemlerinden ya da veri depolama birimlerinden elde edilen
elektronik veriler ¢éziimlenerek verinin kaynaginin ne oldugu
ne zamandan beri cihazda bulundugu, tizerlerinde herhangi bir
degisiklik ya da tahribat yapilip yapilmadigi, yapilmis ise ne za-
man ne sekilde yapildig1 sorusu tespit edilir. Bu siiregte ortaya
¢ikan bircok sorun elektronik delilin kaybolmasina ya kullanml-
maz hale gelmesine neden olabilir.

Ulusal Siber Olaylara Miidahale Merkezi’nin (Usom)
Siber Giivenlik Diinyasinda Adli Bilisim Siirecleri

Bilgi Teknolojileri ve iletisim Kurumu biinyesindeki Ulusal
Siber Olaylara Miidahale Merkezi (USOM), iilkemizde faa-
liyet gosteren kurumsal ve sektorel Siber Olaylara Miidahale
Ekip’lerinin (SOME) koordinasyon, iletisim ve is birligi sagla-
malar1 amaciyla gorev yiirtitmektedir. USOM’un gorevlerinden
bir digeri de kritik altyapilarda sektorel giivenlik 6nlemlerinin
belirlenmesi ve uygulanmasi amaciyla tilkemizde konumlandi-
rilmis EKS/SCADA sistemlerinin giivenliginin denetlenmesidir.
USOM yaptig ttim ¢alismalarda tamamen kendi 6z imkanlariyla
gelistirmis oldugu proje ve araclar kullanarak bu sistemlerin eri-
sim ve zafiyet tespitlerini gerceklestirmektedir.
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“Kritik Altyap1” son yillarda hemen hemen diinyanin her ye-
rinde oldukca tartisilan ve heniiz {ilkeler arasinda ortak bir tanim
yapilmayan kavramdir. Fakat, ABD ve AB iilkeleri basta olmak
tizere enerji, su, ulasim, saglik, bankacilik, niikleer/kimyasal te-
sisler ve haberlesme altyapilarini kritik sektorler olarak belirlemis
ve bu sektorlere ait altyapilan kritik altyapilar olarak nitelendir-
miglerdir. AB komisyonunun 2004 tarihli “Terérizmle Miicadele
Kapsaminda Kritik Altyapilarin Korunmasi” baglikli tebliginde ve
ABD mevzuatinda kritik altyap: tanimlar yapilmis ve “insanla-
rin hayati sosyal fonksiyonlarinin, saghklarinin, emniyetlerinin,
giivenliklerinin, ekonomik ve toplumsal refahlarimin devam igin
gerekli olan ve aksama veya yok edilmesi bu fonksiyonlar stirdiir-
mede yetersiz kalma sonucunda bir iiye iilkede belirgin etki goste-
recek varlik, sistem veya ilgili parcalar” olarak tanimlamislardir.
Ulkemizde ise “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani”na gore; kritik altyapilar, isledigi bilginin gizliligi,
biitiinltigii veya erisilebilirligi bozuldugunda, can kaybina, biiyiik
oOlcekli ekonomik zarara ve ulusal giivenlik agiklarina veya kamu
diizeninin bozulmasina yol agabilecek bilisim sistemlerini barin-
diran altyapilar olarak tanimlanmistir.

Basta enerji olmak iizere bircok sektorde aktif olarak kulla-
nilan Endiistriyel Kontrol Sistemleri (EKS) kritik altyapilarin
en 6nemli bilesenlerinden biri olarak kabul edilmektedir. Ayrica
farkli sektorlerde faaliyet yiiriiten endiistriyel kuruluslarin fizik-
sel olarak sahadan aldiklar verilerin izlendigi ve yine sahadaki
ekipmanlara belirli komutlar géndererek istenilen fonksiyonel
islerin yapilmasini saglayan SCADA (Supervisory Control and
Data Acquisition - Danismali Kontrol ve Veri Toplama) sistem-
leri de endiistriyel sektérde faaliyet gosteren kritik altyapilarin
bilesenlerinden biridir. Bu bakimdan, iilkemizde faaliyet goste-
ren kurum ve kuruluslarin kritik altyapilarinin siber giivenlikle-
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rinin saglanmasi ve olasi risk durumlarina kars: hazirlikli olun-
masi hayati derecede bir 6neme sahiptir.

Ozellikle bilgi ve iletisim teknolojisinin son derece hizh
bir sekilde yayginlastig1 son yillarda kurum ve kuruluglar bil-
gi sistemleri altyapilarini internet teknolojisi vasitasiyla uzaktan
yonetmektedirler. Ayn1 durum EKS/SCADA sistemleri icin de
gecerlidir. ilgili kurum ve kuruluglar kritik altyapilarinin yone-
timi, haberlesmesi, ariza kontrolii ve bilgi erisimi amaciyla ca-
lisanlarina sistemlerini internet erisimine agma geregi duyabil-
mektedirler. Bu sekilde ¢alisanlar, ilgili sistemlere fiziksel olarak
erisim geregi duymadan internet erisimi tizerinden gerekli islem-
leri yapabilmektedirler. Fakat bu durum isleri kolaylastirmasinin
yaninda gtivenlik risklerini de beraberinde getirmektedir. EKS/
SCADA sistemlerinin internet erisimine acik olmasi durumunda
endiistriyel faaliyet yiiriiten kurum ve kuruluslar siber giivenlik
ihlalleri ile kars1 karsiya kalabilmektedirler.

Ulkemizde ilk olarak “Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plam” kapsaminda kritik altyapilarin belir-
lenmesi ve bu altyapilarin giivenliginin saglanmasina yonelik
calismalarin baglatilmasina karar verilmistir. Belirlenen kritik
altyapi sektorleri “Ulastirma, Enerji, Elektronik Haberlesme, Fi-
nans, Su Yonetimi, Kritik Kamu Hizmetleri” olarak siralanmis-
tir. Daha sonrasinda yapilan strateji ve eylem planlar ile birlikte
tilkemizde bulunan biitiin kritik altyapilarin belirlenmesi, ilgili
denetleyici / diizenleyici kurumlara sorumluluklarinin verilmesi,
kurumsal ve sektorel planlarin olusturulmasi ve gerekli rehber,
mevzuat ve yonetmeliklerin hazirlanmasi saglanmistir.
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Elektronik

Haberlesme

Sekil 1: Tiirkiye’nin Kritik Altyap: Sektorleri

Kritik
Altyapilar

Kritik Kamu

Hizmetleri

EKS/SCADA Protokolleri ve Portlar

EKS/SCADA Sistemleri’nin erigsim ve zafiyet tespitleri icin ilk
olarak bu sistemlerin iletisim ve yonetim servisleri ve bu servis-
lerin kullandiklar1 portlar analiz edilmistir. Bu analizlerin ger-
ceklestirilmesinde literatiir arastirmalar1 ve agik kaynakl arama
motorlarindan faydalanilmistir. Bu aragtirmalar sadece ilgili
servislerin hangi portlarda calisabilecegi ve USOM olarak yapi-
lacak calismalarda nasil optimize ve otomatik bir sekilde tespit
edilebilecegi amaciyla kullanilmistir.

Tablo 1’de bugiine kadar calismalar1 yapilmis EKS/SCA-
DA servis ve portlar listelenmistir. Burada bazi servisler aynm
portlarda calisabilmektedir; 6rnegin Siemens S7, ICCP ve IEC
61850 / MMS servisleri port 102 iizerinde galismaktadir. Ayni
zamanda tek bir servis birden fazla port iizerinde de calisabil-
mektedir; 6rnegin Niagara Tridum Fox servisi port 1911 ve 4911
tizerinde calisabilmektedir.

Tek bir port {izerinde birden fazla protokoliin calisabilecegi
ve tek bir servisin de birden fazla port iizerinde calisabilecegi
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durumuna istinaden sadece port numaralarim1 baz alarak EKS/
SCADA sistemlerini tespit etmek yeterli degildir. Aym1 zamanda
EKS/SCADA cihazlarinda ¢aligan servisler tarafindan saglanan
meta veri bilgileri de kullanilabilmektedir.

Tablo 1: Sik Kullamlan EKS/SCADA Protokolleri ve Varsayilan
Portlar

Protokol Varsayilan Port
Automated Tank Gauge (ATG) 10001
BACnet 47808
CodeSys 2455
Crimson 3 789
DNP3 20000
EtherCAT 34980
EtherNet/IP 44818,2222
GE-SRTP 18245,18246
HART-IP 5094
ICCP 102
IEC 60870-5-104 2404
IEC 61850 / MMS 102
KNX 3671
MELSEC Q 5006,5007
Modbus/TCP 502
Moxa 4800
Niagara Tridium Fox 1911,4911
OMRON FINS 9600
OPC 80, 4840
PcWorx 1962
ProConOS 20547
Siemens S7 102
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EKS/SCADA Cihaz Tespitleri

Bir 6nceki boliimde bahsedilen EKS/SCADA sistemlerinin ha-
berlesmesi sirasinda en sik kullanilan protokol ve varsayilan port
numaralarina ek olarak ilgili sistemlerin haberlesmesi ve yoneti-
minde kullanilan servis ve portlar tespit edilerek EKS/SCADA ci-
hazlarinin tespitleri de yapilmaktadur. flgili cihazlarin tespitleri de
yine USOM’un gelistirdigi proje ve araclarla gerceklestirilmek-
tedir. Tablo 2’de baz1 EKS/SCADA cihazlar veya yazilimlan ve
bu cihazlarin bazilarinin tespit edilebildigi servisler listelenmistir.

Tablo 2: EKS/SCADA Cihazlarimn Tespit Edildigi Varsayilan Portlar

Cihaz/Yazilim Tespit Edilen Varsayilan Port
ABB 80,8080,443,502,47808
ComAp 80,8080,443
Enda PLC 23
Four-Faith 80,8080,443,23
GMTPLC 23
HMI-WebServer 5900
iGrid-iRTU 23
Lantronix 161
Moxa 23,80,8080,161,4800
Powerlogic 80,8080,443
Ricon 23,80,8080
Robustel 23,80,443,8080
Rockwell Automation / Allen Bradley 44818
Schneider 502,47808
Simatic 161
Siemens S7 80,8080,443,161,102
Siemens-Scalance 161
Solar-Log 80,8080,443
Stawiz Automation 80,8080,443
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Cihaz/Yazihm Tespit Edilen Varsayilan Port
Sunny-Webbox 80,8080,443
Teltonika 80,8080,443
Wago 80,8080,443
WinCC 1433,1434,49165

Tiirkiye’de Tespit Edilen Bulgular

USOM tarafindan ytirtitiilmekte olan EKS Giivenligi ¢aligmalar
kapsaminda internet erisimine acik EKS/SCADA cihazlarinin,
haberlesme protokollerinin ve zafiyetlerinin tespiti i¢in su ana
kadar toplamda 54 adet farkh tespit yontemi kullanilmaktadir.
Bu yontemlerden bazilari EKS/SCADA sistemlerinin haberles-
mesi sirasinda kullandiklar1 protokol tespiti lizerine bazilar ise
ilgili cihazlarin yine haberlesme ve y6netim servislerinin tespiti
tizerinden gerceklesmektedir. Yapilan calismalarda ilgili sistem-
lerin canli caligir sistemler oldugu ve fonksiyonel arizalanma
riskleri de g6z 6niinde bulundurulmustur.

Bu béltimiinde, USOM’un yiiriitmiis oldugu EKS Giivenli-
gi calismas! kapsaminda tespit edilen EKS/SCADA haberlesme
protokollerinin ve cihazlarinin istatistiki bilgileri sunulmustur.
Sunulan istatistiki bilgiler hem protokoller hem de cihazlar igin
en sik karsilasilan ilk 5 protokol ve iiriin bazinda degerlendiril-
mistir. Verilen istatistikler sadece bu ilk 5 protokol ve cihazlar
arasindaki yiizdelik oranlarim ifade etmektedir. Bu kapsamda iil-
kemizde internet erisimine agik en sik karsilasilan EKS/SCADA
haberlesme protokolleri ve cihazlar analiz edilmistir.

Protokol Bazh istatistikler
EKS/SCADA giivenligi kapsaminda iilkemizde faaliyet goste-

ren endiistriyel altyapiya sahip kurum ve kuruluslarin siber gii-
venliginin ve ig siirekliliginin saglanmasi, milli giivenligimizin
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oncelikli alanlarindandir. Daha 6nce de bahsedildigi gibi EKS/
SCADA sistemlerinin yonetimi, haberlesmesi, ariza kontrolii ve
bilgi erisimi amaciyla bu sistemler internet erisimine agilabil-
mektedir. Bu durumda olas: siber giivenlik ihlallerinin olmasi
s6z konusu olabilmektedir. Bu bakimdan, USOM olarak ilgili
EKS/SCADA haberlesme protokol ve servislerinin tespiti ya-
pilmakta ve ilgili kurum ve kuruluglara ihbar siireci isletilmek-
tedir. Yapilan ¢alismalar sonucunda EKS/SCADA haberlesme
protokollerinin istatistiksel sonuclar1 paylasilmistir. Elde edilen
bu istatistiki bilgiler, en sik karsilasilan 5 EKS/SCADA haber-
lesme protokolii baz alinarak sunulmustur. Bu sonuclar sadece
bu 5 protokol icerisindeki kullanim oranlarini ifade etmektedir.
Protokol bazli yapilan calisma sonucunda elde edilen istatistiki
bilgiler Sekil 2’de gosterilmistir.

= Modbus/TCP

™ |EC 60870-5-104

¥ CodeSys
Siemens S7

™ Niagara Tridium Fox

Sekil 2: Tiirkiye’de En Sik Kargilagilan EKS/SCADA Haberles-
me Protokol Oranlar1

Sekil 2°den de gortilecegi tizere, iilkemizde en sik kullamlan
EKS/SCADA haberlesme protokolii Modbus/TCP’dir. Bunun bag-
lica nedeni bu protokoliin acik kaynaklh olmasi ve bircok {iretici
firmanin cihazlan tarafindan desteklenmesidir. Giivenlik acisindan
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bakildiginda ise, bu protokoliin zafiyetlerinin istismar edilmesi ol-
dukga kolaydir. Internet erisimine acik Modbus/TCP {izerinden ha-
berlesen bir EKS/SCADA sisteminin veri manipiilasyonu ve hizmet
engellemesi gibi tehditlere maruz kalmasi olasihig yiiksektir.

Cihaz Bazh istatistikler

EKS/SCADA giivenligi calismalar1 kapsaminda bu sistemlerin
haberlesme protokollerinin tespitlerinin yani sira yine bu sis-
temlerin haberlesme ve yonetim servislerinin tespiti saglanarak
hangi markali cihazlarin kullanildig: bilgisi de elde edilebilmek-
tedir. Protokol bazli ¢aligan yontemlerden elde edilen sonuclar-
dan bazilarinda yine cihaz tespitleri de yapilmaktadir. Ornegin,
Modbus/TCP haberlesme protokoliiniin tespiti calismalarinda
Schneider markali EKS/SCADA cihaz tespitleri de yapilmis ve
istastiki bilgilere bu sekilde islenmistir. Ulkemiz genelinde en-
diistriyel alanda en sik kullanilan ilk 5 EKS/SCADA cihazlari-
nin marka bilgilenin sunuldugu ististiki bilgiler Sekil 3’de veril-
mistir. Yine bu sonuclar sadece bu 5 cihaz igerisindeki kullanim
oranlarini ifade etmektedir.

® Robustel

= Four-Faith

¥ Siemens S7
Wago

= Schneider

Sekil 3: Tiirkiye’de En Sik Karsilasilan EKS/SCADA Cihaz
Marka Oranlari
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Sekil 3’den goriildiigii {izere, iilkemizde en sik kullanilan
EKS/SCADA cihazlarimin markalar1 agirlikli olarak enddstriyel
yonlendirici cihazlardir. Bu cihazlar fiziksel olarak diger BT
yonlendirici cihazlarina gore daha dayamikh bir yapiya sahip
olmalarina ragmen BT cihazlarinda mevcut olan giivenlik zafi-
yetlerini de barindirmaktadir. Internet erisimine agilmis olan bir
endiistriyel cihaz tizerindeki bir zafiyetin somiiriilmesi sonucun-
da ilgili kurum ve kurulusun ciddi siber giivenlik ihlalleriyle kar-
silasma olasilig1 yiiksektir. Bir saldirganin endiistriyel bir cihaz
tizerinde ilk olarak tercih ettigi saldir1 yontemi cihazin kurulum
esnasinda verilen yonetim servisindeki varsayilan kullanici adi
parolasini denemesidir. USOM olarak EKS/SCADA cihazlarinin
yonetim ara yiizlerinin parola giivenligi calismalar1 da yiiriitiil-
mektedir. Ulkemizde faaliyet gosteren bu endiistriyel cihazlarin
su ana kadar tespit edilen varsayilan kullanici adi parola kulla-
nmim oranlan Sekil 4.3’de gosterildigi gibidir.

MW Varsayilan Parolali EKS Yonetim
Araylizii

¥ Parolasi Degistirilmis EKS Yonetim
Arayuzi

Sekil 4: Tiirkiye’de Tespit Edilen Varsayilan Parolali EKS/SCA-
DA Yonetim Araytizii
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EKS/SCADA Giivenligi Kapsaminda Ahnabilecek Onlemler

Dokiimanin daha onceki boliimlerinde de iizerinde duruldugu
gibi EKS/SCADA sistemlerinin internete acik bir haberlesme
altyapisi, yonetim ara yiizli / servisi veya cihazlarinin bulunma-
s, internet ortamindan gelebilecek tehditlere kars1 savunmasiz
kalmasina sebep olabilmektedir. Erisime agik EKS/SCADA sis-
temi, soz konusu servislere ag seviyesinde internet iizerinden
tim kullanicilarin erisebiliyor olmas1 durumudur. EKS/SCADA
sistemlerinde kullanilan veri tabanlarina, yénetim web ara yiizle-
rine, endiistriyel yonetim konsollarina ve endtistriyel haberlesme
servislerine internet {izerinden yetkisiz erisimin saglanabildigi
sistemlerdir. Bu yetkisiz erisim ile sistemin biitiiniinii veya bir
kismini1 bozmaya yonelik girisimler olabilmektedir. Yapilan gi-
risimlerin basarili olmas1 sonucunda, ilgili sistem ve/veya bagh
sistemlerde (MTU, RTU, HMI, IED, vb.) siber giivenlik ihlali
yasanabilir. Siber giivenlik ihlallerine 6rnek olarak depolanan
kritik veya gizli verilerin ¢ikarilmasi, sistem {izerinde istenme-
yen degisiklikler yapilmasi, cihaz tizerindeki sistemlerin hizmet
verememesi gosterilebilir.

Bu nedenle giivenlik sikilastirmalar1 yapilmasi, giincelleme-
lerinin uygulanmasi, parola yonetimlerinin dogru sekilde yapil-
masl ve erisim denetiminin gerceklestirilmesi bilyiik 6nem arz
etmektedir. ilgili servisin bilinen herhangi bir zafiyeti bulunmasa
dahi sifirinci giin zafiyetlerinin de dikkate alinarak erigim kisit-
lamalarinin uygulanmasi gerekmektedir.! Bu bakimdan, ilgili
sistemlerde alinabilecek giivenlik 6nlemleri kisa, orta ve uzun
vadeli eylemler olarak listelenmistir. Bu énlemler sayesinde ola-
st bir siber ihlal durumunda yiiriitiilecek Adli Bilisim siirecine
katkisi olacagi degerlendirilmektedir.

! Tespit edilen sifirinci giin zafiyetlerinin yayinlandigi linke https://www.
usom.gov.tr adresinden erisilebilir.
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Kisa Vadeli Onlem ve Eylemler

Séz konusu servislerin Internet iizerinden erisimlerine
ihtiya¢ duyulmuyorsa erisimler kapatilmahdir. Eger ilgi-
li servislerin internet iizerinden erisimine ihtiyag var ise
yalmzca yetkilendirilmig IP adreslerin erigsimine izin veri-
lecek sekilde kisitlama uygulanmalidir.

Endiistriyel kontrol sistemi servislerine ek olarak, bu sistem-
lere erisim i¢in kullanlan ag cihazlari ve iligkili tiim sunucu
sistemlerindeki uzaktan yonetim servislerinin de Internet
tizerinden erisimlerine ihtiya¢ duyulmuyorsa erisimler kapa-
tilmahdir. Eger ilgili servislerin internet tizerinden erisimine
ihtiyac var ise yalmzca yetkilendirilmis IP adreslerin erisimi-
ne izin verilecek sekilde kisitlama uygulanmalidir. Son kul-
lamcilar erisimleri kurumun mevcut ise siireli olarak VPN
servisleri iizerinden yapilmasi saglanmaldur.

Glglii parolalar segilmelidir. Parolasiz veya varsayilan
kullanic1 adi/parola ile olan hesaplar kapatilmalidir. Ayri-
ca parolalar; kurum adi, kisi ad1, uygulama ad gibi bilgi-
ler icermemelidir.

Hassas bilgilerin (kullanici adi, parola vb.) ag iizerinde
sadece giiclii algoritmalar kullanilarak sifrelenmis (TLS
vb.) bir sekilde iletildiginden emin olunmahdir. Sifrelen-
memis sekilde islem yapan protokoller (telnet, ftp vb.)
kullanilmamalidir.

Orta Vadeli Onlem ve Eylemler

Olas1 yetkisiz erisim ile s6z konusu sunucu/sunucular
izerinden agda yayilma durumlan gerceklesebilir. Bu du-
rumu tespit etmek icin sunucular iizerindeki gerekli iz ka-
yitlar ile birlikte kurum aginda bulunan diger cihazlarin
ve giivenlik duvar gibi ag cihazlarinin iz kayitlar ince-
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lenmelidir. Olas1 anomalilerin tespiti icin iz kayit yone-
timi araglarindan ve YARA kurallarindan yararlanilabilir.

Tespit edilen zararli aksiyonlar iliskili sistem/uygulama
belirtilerek USOM ile paylasilmalidir.

Endiistriyel kontrol sistemlerine dis agdan teknik des-
tek veya uzaktan baglanti yapilmasi gereken durumlarda
ictincii parti yazilimlar kullanilmasi yerine VPN altyapi-
sinin kullanilmasi ve uzak baglanti sirasinda ilgili perso-
nelin yapilan isleri izlemesi gerekmektedir.

Endiistriyel kontrol sistemlerini ve iligkili sistemlerin dig
ortamlardan ayirmak icin kullanilan giivenlik duvar ya-
pilandirmalarinda ice dogru (inbound) uygulanan kisitlar
gibi disa dogru (outbound) da kisit uygulanmal, i¢ agdan
disar1 kontrolsiiz erigsim saglanamamalidir.

Kurum i¢ aginda kritik sistemlere erisimin etkili bir se-
kilde kontrol edilmesi ve kisitlanmasi gerekmektedir. Ge-
rekli izinler ‘en az yetki’ ve ‘gorevlerin ayrimi’ prensipleri
goz oniinde bulundurularak verilmelidir.

Endiistriyel kontrol sistemlerini dis aglardan ayiran ag
cihazlarn ve diger ara katman cihazlarda ve bu cihazlar
tizerindeki bulunabilecek servislerde giivenlik giincelles-
tirmeleri uygulanmalidir.

Endiistriyel kontrol sistemleri ile iletisimde olan diger tiim
cihazlarda (operator bilgisayarlari, HMI, SCADA sunucu-
lar,, PLC, RTU vb.) giivenlik sikilastirmalarinin (sektorel
iyi uygulamalar, USB ve benzeri donamimsal kisitlamalar,
tam disk sifreleme vb.) uygulanmasi 6nerilmektedir.

flgili sistemler iizerinde iiretici firmalar1 ve USOM gii-
venlik bildirilerinde yayinlanan giincel zafiyetler takip
edilmeli ve gerekli aksiyonlar ivedilikle uygulanmalidir.
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Uzun Vadeli Onlem ve Eylemler

» Sistemlerde gerceklesebilecek veri hasari/kaybi gibi du-
rumlar icin kritik verilerin (iz kayit, yapilandirma, kritik
dosyalar, vb) yedekleri diizenli olarak harici bir ortamda
alinmalidir.

» Endiistriyel Kontrol Sistemleri iizerinde bulunan kullanici-
larin rolleri gozden gecirilmeli, erisim yetkileri kontrol edi-
lerek yetkisiz erisimlerin olmadigindan emin olunmalidir.

* Kurumda siber olaylarin tekrar yagsanmamasi icin gerekli
giivenlik 6nlemleri alinmali ve giivenlik sikilagtirmalari
yapilmalidir.

* Belirlenen tiim ¢nlemlerin yeni kurulum yapilacak sis-
temlerde de uygulanabilmesi amaciyla, ilgili sistemler
icin kurulum prosediirii hazirlanmasi, erisim izinlerinin
sikilastirilmasi, parola ve yama yonetimi konusuna yer
verilmesi onerilmektedir.

Toplumsal Farkindalik Gelistirme; Siberay

Ulusal ve uluslararas1 platformlarda, siber giivenlik, teknoloji
kullanimi, sosyal medya kullanimi, siber zorbalik ve teknoloji
bagimlilig1 gibi konularda farkindalik olusturarak; internet, ek-
ran, teknoloji bagimlili1 gibi kisiye ve topluma zarar veren alis-
kanliklarla, siber zorbalikla ve her tiirlii siber suclarla eylem daha
olusmadan miicadele edilmesi i¢in farkindalik olugturulmasi ve
bilin¢lendirilmesi hedefleyen faaliyetler biitiintidiir. Hedeflenen
kitle Okul 6ncesi, ilk6gretim, ortadgretim 6grenim gruplari, Ye-
tiskin / Ebeveynler, Internet ve mobil kullanicilar, Kurumsal yap1
ve organizasyonlardir. SIBERAY programinin hedefleri ise siber
farkindalik ve biling saglamak, teknoloji bagimliliginin zararla-
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rin1 6nlemek, siber zorbalikla miicadele etmek, giivenli internet
kullamimim saglamak ve web, mobil ve sosyal medya mecralari
ile hedef kitleye etkili ve hizli ulagmak olarak sayilabilir.

EGM Siber Daire Bagkanlig1 ve 81 il birimlerinde gorev yap-
makta olan SIBERAY gorevlileri ile okullarda sunum ve semi-
nerler yapilmakta, halkin yogun olarak bulundugu yerlerde (se-
hir merkezleri, stadyumlar, alisveris merkezleri, fuar ve festival
alanlarinda) stantlar kurularak siber suclarin gerceklesmeden 6n-
lenmesi, maddi manevi zararin en aza indirgenmesi amaciyla va-
tandaslara yonelik farkindalik ve bilinglendirme faaliyetleri ger-
ceklestirilmektedir. Cesitli konularda hazirlanan afis, billboard
ve brogiir caligmalari ve sosyal medya paylagimlari ile farkinda-
lik faaliyetleri desteklenmektedir. 2020 yilinda faaliyete gegiri-
len SIBERAY Programu ile ulusal ve uluslararas: platformlarda,
siber giivenlik, teknoloji kullanimi, sosyal medya kullanimu, si-
ber zorbalik ve teknoloji bagimhiligr gibi konularda farkindalik
olusturarak; internet, ekran, teknoloji bagimlhihg1 gibi kisiye ve
topluma zarar veren aliskanliklarla, siber zorbalikla ve her tiirlii
siber suclarla eylem daha olusmadan miicadele edilmesi i¢in far-
kindalik olusturulmast ve bilinglendirilmesi hedeflenmektedir.
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Sonug

Bilisim teknolojileri sayesinde ¢ok biiyiik hacimlerdeki bilgiye
kisa bir siirede ulagabilmenin konforunu yasamaktayiz. Bu kon-
for ise artik giinliilk hayatimizda bir zorunluluk halini almistr.
Vazgecilmez bir parcamiz halini alan bilisim sistemleri herhangi
bir sucun islenmesinde ara¢ yahut amag haline gelmisse bunun
tespitine iliskin yapilan calismalarin biitiinii olan Adli Bilisim
calismalar1 da aym oranda bir zorunluluk haline gelmistir. Her
gecen giin artis kaydeden bilisim suclar aracihigiyla maddi ve
manevi kayiplar ortaya ¢ikmaktadir. Bu suglara paralel olarak
adaletin tecellisine hizmet edecek her bir kisi, kurum ya da kuru-
lusun is birligine olan ihtiyag artmistir.

Adli Bilisim, hukuki bir sorusturmanin yiiriitiilmesi veya da-
vanin nihayetlendirilmesinde dijital verilerin toplanmasi, analizi
ve yorumlanmasi siirecidir. Bu baglamda dijital verilerin kul-
lanimi yoluyla suclularin tespit edilmesi, kanitlarin toplanmasi
ve suclamalarin desteklenmesi icin glintimiide vazgegilmez bir
alan haline gelmistir. Adli Bilisim uzmanlhgi ise, dijital delillerin
toplanmasi, incelenmesi, analizi ve raporlandirilmasi teknik ve
hukuki bilgi becerinin bir araya geldigi 6zel bir uzmanlik alani-
dir. Bu nedenle etkili ve adil bir yarg siirecine yardimci olacak
uzmanlarin yan sira bilisim hukuku, bilisim suclari ile miicadele
yontemleri ve Adli Bilisim uygulamalar 6zel 6nemi haizdir.

Polis Akademisi Baskanlig1 ile Emniyet Genel Miidiirliigi
Siber Suglarla Miicadele Daire Bagkanhig1 ortakliginda gercek-
lestirilen Adli Bilisim Calistay1 da Adli Bilisim gibi dinamik ve



66

Adli Bilisim Giincel Yaklagim ve Uygulamalar

son derece 6nemli olan bir konuda uzmanlari bir araya getirerek

gerek polislik egitimi gerekse kurumlar/birimler arasi is birli-

gi acisindan 6nemli bir adim atmistir. Bu baglamda bir giinliik

calistay kapsaminda adli bilisim alanindaki konularin tamaminin

el almasi miimkiin olmamakla beraber, gerceklestirilen {i¢ otu-

rumda katilimcilar tarafindan uzmanlik alanlar1 dahilinde sunul-

mus olan cok degerli goriis ve fikirler bu raporda 6zetlenmistir.

Calistay neticesinde catismali olabilecegi ifade edilen ve alti

onemle ¢izilen hususlar 6zetlemek gerekirse;

Adli Bilisimde siireclerinde birtakim hukuki sorunlar ve
catismalar ortaya ¢ikabilecektir. Bu sorunlarin giderilme-
si icin dijital verilerin toplanmasi, depolanmasi, analizi ve
yorumlanmasi sirasinda, verilerin adli delil olarak kabul
edilebilmesi i¢in uygun yontemlerin kullanilmas: gerek-
mektedir. Ayrica, 6zel hayatin korunmasi, gizlilik, veri
giivenligi ve yasal prosediirler gibi diger hukuki konular
da dikkate alinmalidir.

Adli Bilisim siirecinin ilk adimi, dijital verilerin
toplanmasidir. Ancak, dijital verilerin toplanmasi
sirasinda, verilerin degistirilmesi veya bozulmasi riski
vardir. Bu nedenle, Adli Bilisim uzmanlari, uygun araglar
ve yontemler kullanarak dijital verileri giivenli bir sekilde
toplamahdir.

Dijital verilerin analizi, Adli Bilisim siirecinin en 6nemli
asamasidir. Ancak, dijital verilerin analizi sirasinda, verilerin
yorumlanmas! konusunda hukuki bir¢ok sorun ortaya ¢ika-
bilir. Ornegin, bir mesajin ne anlama geldigi veya bir belge-
nin neyi gosterdigi konusunda farkh yorumlar yapilabilir. Bu
nedenle, Adli Bilisim uzmanlan, dijital verilerin yorumlan-
masi sirasinda hukuki standartlar1 dikkate almalidur.



Adli Bilisim Guncel Yaklagim ve Uygulamalar

» Dijital verilerin adli delil olarak kabul edilmesi, hukuki
bir sorun olabilir. Adli delil olarak kullanilmak istenen di-
jital verilerin dogrulugu ve biitiinliigii hakkinda siipheler
olabilir. Bu nedenle, Adli Bilisim uzmanlari, dijital verile-
rin toplanmasl, analizi ve yorumlanmasi sirasinda uygun
yontemleri kullanarak, dijital verilerin dogrulugunu ve
biitiinliigiinii saglamalidir.

+  Ozellikle kolluk olay yerine ilk ulasan birim oldugundan
ifade alma, olay yeri inceleme, arama, el koyma islemleri-
nin delil zincirinin ilk halkasim olusturmasi hukuka uygun
delil elde edilmesi bakimindan kollugun egitimini 6nemli
bir noktaya tasimaktadir. Dijital deliller ve elde edilisleri
konusunda uzmanlasmis kolluk personeline olan ihtiyag
giiniin temel gerekliliklerinden biri haline gelmistir.

Sonug olarak, calistay kapsaminda ele alinan adli bilisim ko-
nusunun giincel, siirekli ve hizla ilerleyen bir alan olmasi hase-
biyle teorik arastirma ve uygulama baglaminda yeni tartismalara
da acik oldugu katilimcilar tarafindan vurgulanmistir. Emniyet
tegkilatina amir ve memur yetistiren ve yine lisansiistii diizeyde
bilimsel aragtirmalar yaparak bilgi iireten bir akademik kurum
olarak Polis Akademisi’nin boylesine kritik 6nemi haiz ve dina-
mik bir alanda ortaya koydugu katkinin 6neminin alt1 ¢izilmis ve
benzer ¢alismalarin devami konusundaki temenniler iletilmistir.
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