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YONETICi OZETi

“Glivenlik Yonetiminde Cagdas Yaklasimlar” bashkli bu ra-
porda kiiresellesme ve giivenlik yonetimi iligkisi cercevesinde
giivenlik yonetiminde orgiitsel ve islevsel degisimlere; kiiresel-
lesen diinyada polislik modellerinde ve uygulamalarindaki egi-
limlere; kiiresellesmenin kent ve giivenlik tizerindeki etkilerine;
giivenlik ve insan haklar arasindaki iliskiye deginilmektedir.
Ayrica teknoloji ve dijitallesme kapsaminda son yillarda kullani-
c1 sayisinin bariz bir sekilde artis gosterdigi dijital medyada de-
zanformasyon ve algi operasyonlarina; siber giivenlik sorununa;
dijital doniistimiin istihbarat yonetimi iizerindeki etkilerine ve
modern biyolojik teknikler ve uygulamalar barindiran biyolojik
terdr sorununa yer verilmektedir. Bunun yaninda 21. Yiizyilda
giivenlik yonetimine iliskin tespit, sorun ve ¢oziim Onerilerine
yer verilen raporda yeni giivenlik tehditleri, kirillgan devletler,
yeni nesil savas, diizensiz gog, gocmen kacakgiligl ve insan tica-
reti gibi kiiresel sorunlar ele alinmaktadir.

Bu rapor; 02 Haziran 2021 tarihinde Polis Akademisi Bas-
kanlhig1 Anittepe Kampiisiinde konferans salonunda diizenlenen
“Glivenlik Yonetiminde Cagdas Yaklasimlar Calistayr” sonucun-
da ¢ikartilmistir. Calistaya cesitli tiniversitelerden, biirokrasiden,
medyadan, diistince kuruluslarindan, emniyet personelinden ve
dinleyicilerden olusan toplam 64 kisi katilhim saglamistir. Rapor-
da yer alan bilgi ve fikirler Calistay katilimcilarinin tartismalari,
degerlendirmeleri ve sunumlari gercevesinde okuyucuyla bulus-
turulmustur. Rapordaki ifadeler konusmacilarin Calistaydaki ko-
nusma ve sunumlarindan derlenmistir.

Bu kapsamda raporda su hususlar 6n plana ¢ikmaktadir:

* Kiiresellesmenin ilk kez ortaya c¢iktigi dénemde diisiince-
lerin ve bilginin sinirlar 6tesinde varlik gosterecegi ve top-
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lumsal alanda pek cok doniisiim saglanacagina dair inang
s6z konusuyken bu iyimser hava zamanla geri planda ka-
larak kiiresellesmenin ¢ok sayida giivenlik tehdidine kap1
araladig fikri agirlik kazanmugtir.

* Kiiresellesme sinir asan suclarin, ¢evresel sorunlarin, tero-
riin ve diizensiz gogler gibi 6nemli sorunlarin kiiresel ola-
rak dolasima girmesine sebebiyet vermistir.

* Yasanan gelismeler neticesinde giivenlik tehditlerinin ice-
riginin genislemesi ve geleneksel giivenlik anlayisinin ulu-
sal ve uluslararasi giivenlik sorunlari ile miicadele etmede
yetersiz kalmasi hem yonetsel siire¢ iizerinde hem de spe-
sifik olarak giivenlik yonetimi tizerinde 6nemli kirilmalar
meydana getirmistir.

* Yeni kamu yonetimi anlayisi, “yonetim” kavraminin “y6-
netisim” kavramina evrilerek karsiliklilik esasina dayanan,
vatandaslarin katkisinin da gz 6niinde bulunduruldugu bir
anlayisi ortaya cikarmistir. Béylece kamu hizmetleri tiim
paydaslarin birlikte sahiplendigi bir olgu halini almistir.

 Toplumsal hayatin i¢inde kolluk hizmeti veren polis tegki-
lati, demokratik sistemlerin dogasiyla uyumlu bir sekilde;
glicld, sivil, dinamik ve esnek bir yapilanmaya sahip ol-
malidir.

* Diinyada gecerli olan kolluk yapilanma tiirlerine baktigi-
mizda i¢ ayr1 modelle karsilasilmaktadir. Bunlar; ¢oklu
kolluk yapisi, ikili kolluk yapis1 ve tekli kolluk yapisidir.

+ iginde bulundugu toplumun giivenlik ihtiyacina hizmet et-
mek lizere, gelismis demokratik {ilkelerdeki polis egitimle-
rinin ortak yonii toplumla uyumlu, sivil otoritenin sevk ve
idaresinde, kisa stireli, uygulama agirlikli, etkin bir polis
egitimidir.

* Kollugun en 6nemli vazifesinin kamu diizenini saglamak
oldugu diistiniildtigiinde, bu vazifenin ifasi insan hak ve
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ozgtrliiklerinin de géz oniinde bulundurulmasiyla miim-
kiindiir.

Insan haklar kiiltiiriiniin yalmzca giivenlik saglayan kolluk
unsurlartyla smirli olarak diisiintilmesi insan haklarinin
toplum tarafindan benimsenmesine sekte ugratacaktir. Oyle
ki insan haklar1 diisiincesinin yalnizca giivenlik saglayan
unsurlar tarafindan degil ayn1 zamanda giivenlik hizmeti
alan kimselerce de benimsenmesi yadsinamaz bir gercektir.
Dezenformasyon dongiisii; olusturma, yayilim, etki ve
dogrulamadan olusmaktadir. Bu konuda bir yaklagim ge-
listirerek ister konvansiyonel olsun, ister hibrit olsun her
tirli tehdide kars1 toplumsal direnci artirmak biiyiik 6nem
arz etmektedir.

Teknoloji ile ilgili eger olumlu kullanimlar varsa bunlardan
faydalanmak, eger riskler varsa bunlara yonelik 6nlemleri
almak biiylik 6nem arz etmektedir.

Siber tehditler hem teknolojilerde, hem teknoloji destekli
uygulamalarda giivenlik sorunlarina yol agmaktadir. Do-
layisiyla devlet bir yandan kendi varligina, hizmetlerine,
politikalarina yonelik olarak ‘siber alanda’ giivenligini sag-
lamali, 6te yandan da vatandaslarin bu alanlardaki varligini
giivence altina almalidir.

Dijital diinyada propaganda, algi yonetimi, dezenformas-
yon ¢ok daha zahmetsiz ve daha yikic1 gerceklesmektedir.
Istihbarat1 elde etmek kolaylasirken IKK faaliyetleri gide-
rek zorlagmaktadir.

Teknolojinin istihbarat yonetimine girmesiyle birlikte ya-
niltma ve dezenformasyon giderek ¢ok daha biiyiik bir risk
haline gelmektedir. Bu nedenle veri madencisi ve bunu
dogru analiz edebilecek nitelikli insana duyulan ihtiya¢ her
zamankinden ¢ok daha 6nemli hale gelmistir.
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* Biyoterorizmin temelinde yatan amag; 6zelde insanlarin
genelde ise tiim canlilarin tizerinde olumsuz etkileri olan
biyolojik patojenleri, biyolojik silah olarak kullanmaktir.

* Bir biyoterdr saldirisinin tahmin edilmesi zor olsa da so-
nuglar1 yikict olabilir. Bu nedenle giivenlik yonetimi siire-
cinde biyoterdr olgusu asla goz ardi edilmemelidir.

* Gilinlimiizde ve yakin gelecekte kamu giivenligini tehdit
edecek sorunlar dort baslik atlinda siniflandirilabilir. Bun-
lar; insan kaynakli tehditler, kaynak gereksiniminden do-
gan tehditler, cevresel tehditler ve dijital tehditlerdir.

* Yeni nesil savasin amaci rakip giiciin siyasi yonetimi ile
kamu biirokrasisi arasindaki uyumu bozmak, siyasi iradede
calkantilar olusturarak kargasa meydana getirmek, ¢atisma
alanim kars1 tarafin en zayif ve en ¢ok kayip verecegi alan-
da belirlemek ve nihayetinde devletin mesruiyetini tartisilir
hale getirmektir.

* Yeni nesil savasta devlet, savastaki tekelini kaybetmistir.
Savagin finansori degismis, zafer olgusu belirsizlesmis, si-
vil ve askeri alan arasindaki ayrim ortadan kalkmustir.

* Yeni nesil savas ile miicadele konusunda 6zellikle siber
saldirilara kargi tilkelerin nitelikli eleman ihtiyacina dnce-
lik vermesi gerekmektedir.

+ Salgin nedeniyle toplum genelinde artan endise, teknoloji
kullaniminin yayginlagmasi, siber saldirilarin sayisinda ve
kapsamindaki artis, toplumlarda viriisiin olusturdugu kar-
gasa giivenlik ve asayis endisesini de beraberinde getirmis-
tir. Korona viriisiin getirdigi bu giivenlik endisesi sadece
i¢ giivenligi etkilememis, dig giivenlige de yansimalari ol-
mustur.

» Korona viriis salgini, salgin hastaliklar, biyolojik silahlar
gibi farkl tiirde tehditlere kars1 dayanikliligin giiglendiril-
mesini zorunlu kilmaktadir.
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Teror orgiitleri salgiin bazi tilkelerde ortaya ¢ikardigi oto-
rite bosluklarindan istifade ile yeni palazlanma siire¢lerine
girismektedir. Ozellikle asir1 sagc1 yapilar salgmin ortaya
cikardigr ekonomik zorluklari bahane ederek kendilerine
zemin olusturmaya ¢aligmaktadir.

Geligmis Batili iilkeler go¢iin insan haklari boyutunu goz
ardi1 ederek yalnizca bir giivenlik problemi olarak tanimla-
yip digsallagtirma yaklasimi sergilerken Tiirkiye goce insan
haklarina saygili bir yaklasim agisindan bakarak geri kabul
anlagmalari, ikili tilke isbirlikleri, kalkinma odakli projeler
gelistirerek go¢ sorununu kaynaginda kalici1 ¢oziimler iire-
terek yonetmektedir.

BM Insani Giivenlik Komisyonu nihai raporunda gele-
neksel giivenlik algisina ait ifadeler goériilmektedir; ancak
bunlarin hayata yansimasi konusunda ciddi sorunlar yasan-
maktadir.

Uluslararast giivenlikte ¢aligmalar ve ilgilerin nereye kay-
digma bakmak gerekirse buradaki odak noktasinin insan
oldugu belirtilebilir. Yeni konseptte insana yeni bir bakis
agis1 soz konusudur.

Sosyal aglarda paylasilan veriler, kisisel verilerin paylasi-
mi konusu, saglik glivenligi gibi konular artik uluslararasi
giivenligin parcasi haline gelmistir.

Giivenlige iliskin yeni risk alanlar1 karma bir sorumluluk
yliklemekte ve gilivenligin farkli yaklagimlarla ele alinma-

sin1 beraberinde getirmektedir.






GIRIiS

Soguk Savas’in sona ermesiyle birlikte giivenlik calismalarinda
yeni bir dénem baglamigstir. Bu donemde giivenligin tanimindan
baslayarak genis bir farklilasma siirecine gecis yapilmistir. Gele-
neksel giivenlik calismalarinin mevcut sorunlara ¢6ziim iiretme
noktasinda yetersiz kalisi, yeni giivenlik anlayisinin toplumsal
ihtiyaclar dogrultusunda genislemesini ve derinlesmesini bera-
berinde getirmistir. Bu ¢ercevede risk ve tehditlerin belirli bir
cografyadan gelmesi anlayisi yerine tek merkezden yonetileme-
yen, belirsiz ve simir asan tehditler ortaya cikmustir. Iki kutuplu
diinya diizeninin ortadan kalkmasi, kiiresellesme olgusunun hiz
kazanmasi, ABD’de meydana gelen 11 Eyliil 2001 tarihli sal-
dinlar ve terorist eylemler giivenligin sinirlarini belirsizlestire-
rek icinde yasadigimiz zaman diliminde giivenlik olgusunun her
zamankinden daha 6nemli bir arayis olmasina neden olmustur.
Sinir Otesinden gelebilecek tehditlere ve tehlikelere karsi dis
giivenligi saglamakla birlikte i¢ giivenligi tesis etmek de dev-
letlerin en temel kaygisi olmustur. Boylece giivenligin kiiresel-
lesen karmasik yapisi karsisinda devletler giivenligi tesis etmek
amaciyla siirekli bir sekilde yontem ve stratejilerini revize etmek
durumunda kalmaktadur.

Bilgi iletisim teknolojilerinde meydana gelen degisimler,
dijital teknolojiler, ulasim ve iletisim araglarinin gelismesi; te-
ror orgiitleri, baz1 devletler, organize suc orgiitleri, 6zel kuru-
luslar ve bireyler tarafindan yeni saldir1 tekniklerinin ortaya
¢ikmasina ve yeni sug tiirlerinin olugsmasina zemin hazirlamak-
tadir. Diizenli savaglarin yerini teknolojik aygitlarin etkin bir
sekilde kullamldig yeni nesil savaglarin aldig1 ve konvansiyonel
savaglarin yerine hibrit savaslarin giindeme geldigi giiniimiiz
diinya diizeninde giivenlik yonetimi de bu degisimlerden etkile-
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nerek orgiitsel ve islevsel yapisini yeni degisim ve dontisiimler-
le uyumlu hale getirmektedir. Giivenlik tegkilatlar1 ve giivenlik
saglayici aktorler de degisen giivenlik paradigmalarindan ve se-
hirlesmenin getirdigi toplumsal iliskiler agindan kaginilmaz ola-
rak etkilenerek tegkilat yapisindan personel istihdamina, egitim
stireclerinden egitim miifredatlarina varincaya kadar degisim ve
doniisiim gecirmek zorunda kalmaktadir. Boylece giivenlik hiz-
metlerinin sunumu ve giivenlik uygulamalari da degismektedir.

Kiiresellesmenin getirdigi degisimden ilk etkilenen yerler
olan kentsel alanlar, bireylerin kamu hizmetlerine olan talepleri-
nin arttig1 yerler haline gelmekte ve giivenli bir kent tesis etmek
hi¢ olmadig1 kadar cetrefilli hale gelmektedir. Kiiresellesmenin
ekonomik boyutu olan neoliberalizm sorunlarini kent iizerinden
¢ozmeye calismakta, kentin belli mekanlarinin soylulastirilmasi
yeni sucluluk alanlar ortaya cikarabilmektedir. Bunun yaninda
dijital medyanin yayginlasmasiyla birlikte kitleler {izerinde ger-
ceklesen alg1 operasyonlar1 ve psikolojik savag gibi yontemler
kitlelerin hareket kabiliyetlerini kontrol altina almay1 hedefle-
mektedir. Ozellikle sosyal medyanin yaygin bir sekilde kullanil-
masiyla birlikte manipiilasyonlarin en 6nemli hedef kitlesi haline
gelen bireylerin farkindaliklarinin artirilmasi ve dezenformas-
yon konusunda bilin¢lendirilmesi oldukca 6nem kazanmaktadir.
Diger taraftan teknolojideki ilerlemeler ve hizli gelisme; daha
ucuz maliyeti olan, hammadde temin etme konusunda sorun
yaratmayan, hizli yayilma 6zelligi gosteren, terdr orgiitlerinin
tespit edilmesini zorlastiran ve gizli kalmay: saglayan biyolojik
silahlarin kullanilmasini giindeme getirmistir. Teror orgiitlerinin
biyolojik silah kullanma egilimi ortaya ¢ikmus, biyoteror saldi-
rilarina kargi toplumlar her an hazirlikli olmak gercegi ile karst
karsiya kalmustir.
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Bunlarin yaninda tipki Suriye orneginde oldugu gibi ki-
rilgan devletlerde karsilasilan siyasal istikrarsizliklar, bu tiir
devletlerde cok sayida silahli giiciin varhigini siirdiirmesi, sinir
giivenliklerini saglamada karsilasilan problemler, insan ticareti
ve insan kacakciligimin bolge iilkelere yansimalari; giivenlik
yonetiminde izlenecek stratejilerde ve giivenlik politikalarinda
yeni yaklagimlar giindeme getirmektedir. Bu nedenlerle 21.
yiizyilda “sinirlart belirsiz” bir olgu haline doniisen giivenlige
iliskin optimal diizeyde bir sonuc¢ elde etme ve caga ayak
uydurarak giivenligi etkin bir sekilde yoOnetme zorunlulugu
dogmaktadir. Bu baglamda; kiiresellesmenin giivenlik yonetimi
tizerindeki etkilerini anlamak, kiiresellesme ekseninde 6nemi
artan kent giivenligini degerlendirmek, polislik modellerinde
yeni uygulamalar takip etmek, gilivenligi tesis ederken insan hak
ve hiirriyetlerini gozetme hassasiyeti tizerinde durmak, teknolo-
jide meydana gelen degisimler 1s181nda siber giivenlik ve istih-
barat yonetimi konularinda ¢aga ayak uydurmak, dijital ortamda
gerceklestirilen alg1 operasyonlarina yonelik gerekli calismalar1
yapmak, kontrolii gili¢ olan biyoteror iizerine yogunlasmak, dii-
zensiz go¢, gocmen kacakcilil ve insan ticareti sorununa yone-
lik ¢oziim odakh tedbirler almak ve nihai olarak mevcut sorun-
lardan ve tespitlerden hareketle giivenlik politikalarina y6nelik
yeni yaklagimlar analiz etmek biiyiik 6nem arz etmektedir.

Bu raporda; oncelikle kiiresellesmenin giivenlik yonetimi
tizerindeki etkileri tartisiimaktadir. Akabinde de giivenlik yone-
timinde teknoloji ve dijitallesmenin énemine yer verilerek; 21.
ylizyilda giivenlik yonetimine iliskin tespit, sorun ve ¢dziim 6ne-
rileri degerlendirilmektedir.
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KURESELLESME VE GUVENLIK
YONETIMI

Ulasim ve iletisim teknolojilerindeki gelismelerle birlikte dzel-
likle 18. Yiizyilda hizla adindan s6z ettirmeye baslayan ve sik¢a
tartisilan kiiresellesme olgusu bir etkilesim ve entegrasyon sii-
recine isaret etmektedir. Mallarin, hizmetlerin, kiiltiirlerin, eko-
nomilerin, insanlarin, bilginin dolagimina ve sinir 6tesi hareket-
liligine vurgu yapmaktadir. Aym zamanda kiiresellesme olgusu
yerellesmeyi de icerisinde barindiran bir kavram olarak yerel
olan tizerinde de niifuz edici bir islev gormektedir.

1990’1 yillarla birlikte yogun bir sekilde tartisilan kiireselleg-
me olgusu hayatin her boyutunu derinden etkilemistir. Glivenlik
anlayis1 ve uygulamalar da kiiresellesme siirecinden derinden
etkilenerek 6nemli tartismalara kaynaklik etmisgtir.

Kiiresellesme stireci esasinda iki ana eksen {izerinden tarti-
silmaktadir. Bunlardan ilki; kiiresellesmeye iliskin iyimser yak-
lagimdir. Kiiresellesmeye iligkin iyimser yaklasimda; kiiresel-
lesmenin otoriter rejimleri liberallestirecegi, uluslararas: alanda
seffaf rejimler dolayisiyla ¢atisma yerine daha bariscil ve gii-
venli bir diinya diizeni yaratacagi, degerleri kiiresellestirecegi,
toplumlan o6zgiirlesecegi, miicadele yerine miizakere siirecini
on plana cikaracagi, piyasa ekonomisini yayginlastiracagi ve
uluslararasi orgiitlerin daha etkin ve giiclii oldugu bir yapiya
kaynaklik edecegi gibi fikirler 6ne stirtilmiistiir. Ancak 11 Eyliil
saldirilar sonrasinda bu tez zayiflayarak geri plana atilmis ve kii-
resellesme siirecinde risklerin, sorunlarin siddetin, catismanin da
kiiresellesebilecegi iddia edilmeye baslamistir. Boylece daha ko-
tiimser bir bakis agisiyla; giivensiz, catismaci ve siddet iceren bir
diinyanin ortaya ¢ikabilecegini iddia eden yaklagimlar giindeme
gelmistir. Bu duruma cevap olarak da giivenlik yonetimi alaninin
kendisini yeniden gozden gecirmesi, kendisini yenilemesi, boyut
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ve kapasite kazanarak kiiresel tehditlerle basa ¢ikabilmesi icin
kendisini doniistiirme ve gelistirme ihtiyac1 hasil olmustur. Bu
cercevede kiiresellesmenin giivenlik yonetimi tizerindeki etkileri
oldukca 6nem arz etmektedir.

Bu boliimde; kiiresellesmenin giivenlik yonetimi tizerindeki
etkileri ele alinmakta, kiiresellesmeyle birlikte ortaya ¢ikan po-
lislik modellerindeki degisimler, kent giivenligi ve degisen gii-
venlik anlayisinin insan haklari ile iliskisi degerlendirilmektedir.

Giivenlik Yonetiminde Yeni Arayislar: Orgiitsel,
islevsel Degisimler

Devletler 14. Yiizy1l’dan baslayarak 16. Yiizy1l’a kadar bir degi-
sim stiireci gecirerek ulus-devlet kimligine biirinmeye baglamis-
tir. Uluslasma siireci toplumlar icin 6nem arz etmektedir; ¢linkii
bilhassa kiiresellesmeyle birlikte devletin ulus-devlet kimligi ile
ilgili birtakim niteliklere dair tartismalar giiniimiize kadar tagin-
mistir. Nitekim ulus devletler bulunduklari donemin imparator-
luklarina alternatif olarak giindeme gelmis ve tilke sinirlari, dil
ve kiiltiir gibi pek ¢ok unsurun uluslagsmasinda yadsinamaz role
sahip olmustur. Devletin bu faaliyetleri ile birlikte bugiin de etki-
li olan bir nitelik daha kazanmasi glindeme gelmistir: Bu nitelik
“Yo6netici Devlet” vasfidir.

Yonetici devlet kimligi devletin bireylerin yasam alanlar ile
ilgili kamu politikalar1 olarak isimlendirilen hedefler belirlemesi
ve bunlar1 uygulamaya gecirmesi olarak tanimlanabilmektedir.
Bu alanlardan biri de giivenliktir. Giivenlik; bireyin toplumsal
diizende tehlikeden uzak yasam siirdiirebilmesi olarak ifade
edilmektedir. Devletin ortaya ¢ikma nedenlerinin basinda gelen
giivenlik ozellikle can ve mal giivenligi ile art1 degerin muhafa-
za edilerek yeniden paylastirilmasi gibi farkl ihtiyaclar ile ilgili
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hususlarda oldukg¢a 6nem arz etmektedir. Kamu diizeninin de un-
surlarindan biri olan giivenlik kiiresellesmenin etkilerinden ¢ok
daha evvel devletin varhgina mesruluk kazandirmaktadir. Tim
bu siirecle ilgili bilhassa iletisim ve ulagim alaninda yasanan ge-
lismeler iirtin ve mallarin dolasimi ile baglantili olarak sinirlar
hakkinda tartismalara da yol acmistir. Kiiresellesmenin ilk kez
ortaya ciktig1 dénemde diistincelerin ve bilginin sinirlar 6tesinde
varlik gosterecegi gibi olumlu diigiincelerin ve kiiresellesmenin
toplumsal alanda sagladig1 pek cok doniisiim sayesinde kolay-
lastirici rol oynayacagina dair iyimser havanin yani sira ¢ok sa-
yida giivenlik tehdidine de kap1 araladigina iliskin dezavantajlar
tartisilagelmistir. Bu durum sinir asan suglarin, cevresel sorun-
larin, teroriin ve diizensiz gocler gibi énemli sorunlarin kiiresel
olarak dolasima girmesine sebebiyet vermistir. Bunun bir sonucu
olarak devletler yalnizca kendi sinirlar igerisinde yasanan bir
olumsuzlugu veya giivenlik sorununu ¢6zmenin gercekte o prob-
lemi ortadan kaldirmaya yetmedigini gérmektedir. Ornegin; gii-
niimiizde tiim insanhigin kars: karsiya kaldig koronaviriis pan-
demisi bu duruma ornek tegkil etmektedir.

Soguk Savas doneminde ulus-devletlerin giivenlik anlayisi,
Sovyetler Birligi’nin dagilmasinin ardindan kiiresellesmenin
getirdigi yeni tehditler nedeniyle farkh bir egilim gostermistir.
Soguk Savas doneminde askeri tehditler etrafinda sekillenen gii-
venlik anlayis1 Soguk Savas sonrasi donemde daha kapsaml ol-
gular iceren, yalnizca askeri nitelige sahip giivenlik meseleleri-
nin 6tesinde yeni sorunlar1 giindeme getirmistir. Devlet merkezli
askeri giivenlik sorunlari yerine bireyi temel alan; terérizm, gog,
ekonomi, kimlik, cevre, siber giivenlik gibi uluslararasi sorunlar1
iceren giivenlik anlayisi ile karsi kargiya kalinmigtir. Gilivenlik
tehditleri tek boyutlu niteligini kaybetmis, asimetrik ve ¢cok bo-
yutlu bir konuma evrilmistir. Bilhassa kiiresellesme siirecinin de
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etkisiyle kamu diizenini saglama ¢abasi daha genis bir giivenlik
anlayisinin géz oniinde bulundurulmasini zorunlu kilarak askeri
giivenlige ek olarak birey giivenligini, icinde bulundugumuz ev-
renin giivenligini de icerecek sekilde entegre bir giivenlik yakla-
simin1 ortaya ¢ikarmistir.

Yasanan gelismeler neticesinde giivenlik tehditlerinin iceri-
ginin genislemesi ve geleneksel giivenlik anlayisinin ulusal ve
uluslararasi giivenlik sorunlari ile miicadele etmede yetersiz kal-
mas1 hem yonetsel siire¢ tizerinde hem de spesifik olarak giiven-
lik yonetimi tizerinde énemli kirllmalar meydana getirmistir. Bu
minvalde 1980°1i yillarin basinda “yeni kamu yonetimi” anlayist
ortaya ¢itkmigtir. Nitekim yeni kamu yonetimi anlayisi, “yOne-
tim” kavraminin “yonetisim” kavramina evrilerek karsiliklilik
esasina dayanan, vatandaslarin katkisinin da géz 6niinde bulun-
duruldugu bir anlayisi ortaya ¢ikarmistir. Boylece kamu hizmet-
leri tiim paydaslarin birlikte sahiplendigi bir olgu halini almistir.
Akabinde ise “yeni kamu hizmeti” anlayisi giindeme gelmistir.
Bu anlayis, kamu hizmetlerini sunmada yeni bir zihniyet ortaya
cikarmakla birlikte 6zellikle “birey odakli” bir anlayisa kapi ara-
lamistir. Dolayisiyla giivenlik yonetimi siirecinde bireyi temel
alan ve birey giivenligini 6n plana cikaran bir anlayis gelisim
kazanmustir.

Kiiresellesmenin baskisi altinda degisen bir diinyada giiven-
ligi saglama cabasi, giivenlik yapisini daha insani ve toplumsal
boyutlara indirgemekte ve tiim diinyada yeni miicadele alanla-
rin1 genisletmektedir. Kiiresellesmenin de etkisiyle belirsiz bir
nitelige biiriinen tehditlerle miicadele ¢ok sayida aktoriin miida-
halesini ve igbirligini gerektiren bir yapiy1 gerekli kilmaktadir.

Giivenlik alaninda yasanan degisimler kollugun 6zellikle zor
kullanma yetkisinde de yeni anlayislarin ortaya ¢ikmasina zemin
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hazirlamigtir. Zor kullanma yetkisi, mesruiyetini yeni kamu hiz-
metlerine ait ilkelere dayandirarak yasal bir yetki olmanin yani
sira toplumun geneli tarafindan da kabul gérmeye baslamistir.
Boylece giivenlik kavrami, birey merkezli ve bireyin temel hak
ve hiirriyetlerini gézeten bir yapiya dogru biirtinmiistiir.

Toplumun ihtiyaclarim kargilamak icin giivenlik hizmetle-
ri alanindaki uygulamalar stirekli ilerlemektedir. Kiiresellesme
siirecinde giivenlik politikalarinin/siyasalarinin mesrulugu ice-
recek sekilde, anayasacilik dairesinde, bireyi merkeze alarak
yapilmas1 oldukca 6nemlidir. Sadece yonetenlerin degil yone-
tilenlerin de dahil oldugu yonetisim anlayis1 cercevesinde icra
edilecek giivenlik yonetimi siireci daha etkili bir yonetsel siire-
cin tatbiki acisindan énem arz etmektedir.

Kiiresellesme siireciyle birlikte uluslararas kiiresele dlcekte-
ki tehditlere karsi devletlerin egemenligi tartisilirken, bir bagka
ifadeyle ulus devletin sonunun gelip gelmedigine iliskin tartis-
malar giindeme gelirken, aslinda pratikte kiiresellesmenin dev-
letleri daha gii¢lendirdigi, devletleri daha da merkezilestirdigi ve
merkezdeki iktidar yogunlagmasini daha da artirdig1 sdylenebilir.
Bu durum genel olarak dikkate alindiginda, giivenlik politikasi
s06z konusu oldugunda, dzellikle kamu hizmetlerinin muhatap-
lan tarafindan sahiplenilmesi mesruluk agisindan oldukca 6nem
tasimakta, temel hak ve ozgiirliikleriyle donatilmis birey mer-
kezli bir giivenlik anlayis1 6nemini korumaktadir. Bu kapsamda
mevcut riskler degerlendirilerek olusturulan stratejik politikalar,
yapisal diizenlemelerle giiclendirilmelidir. Degisen tehdit tiirle-
rine daha etkin yanit verilebilmesi i¢in kamu-6zel igbirliginin ve
ulusal kurumlar ile uluslararasi kuruluslar arasindaki baglarin ar-
tirllmasi, tatbik edilen uygulamalarin mesruiyetini ve toplumsal
kabuliinii kolaylastiracaktir.
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Polislik Modellerinde ve Uygulamalarinda Egilimler

Her ne kadar tarihin her déneminde benzer yapida ve benzer
gorevleri yerine getiren unsurlar bulunsa da kentsel giivenligin
saglayicisi olan modern polislik 19. Yiizyil’in bir iiriinii olarak
ortaya c¢ikmistir. Bu olusum Sanayi Devrimi’nin ve ardindan
meydana gelen yogun kentlesmenin bir neticesidir. Standart per-
sonel yapisinin, techizatin, biirokratik yapilanmalara dayal polis
tegkilatinin dogumu Sanayi devrimi ve sonrasinda yasanan hizl
sehirlesmenin bir tirtintidiir.

Glintimiizdeki modern polis teskilatinin ilk 6rnegine 1829
tarihinde Ingiltere’de Londra Metropolitan Polis Teskilatinda
rastlanmaktadir. Bu trend Osmanli imparatorlugu tarafindan da
takip edilerek 1845 yilinda Istanbul’da bir polis teskilatinin ku-
ruldugu goriilmektedir. 1891 yilinda ise Osmanh imparatorlu-
gu’nda baglatilan polis egitimi ayni gelenegin giiniimiizde Polis
Akademisi’nde de devam etmesine katki saglamistir.

Modern polisligin dogusu cok biiyiik bir paradigma doniisii-
miiniin bir {irtinii oldugu gibi bugiiniin diinyasindaki polis yapi-
lan da biiyiik doniistimlerin etkisinde ortaya ¢ikmigstir. Bu donii-
siimler kiiresellesme siirecinin getirdigi degisiklikler ile internet
devrimi ve iletisim alaninda meydana gelen yenilikler neticesin-
de gergeklesmistir. Ozellikle 20. Yiizy1l’da diinya niifusunun pek
cogunun sehirlerde yasamaya baslamasi, sehirlerin metropollere
doniismesi ve hatta gliniimiizde megapollerden bahsediliyor ol-
masl, polisligin bu duruma uygun yeni esnek yapilanmalar da-
hilinde gorevlerini ifa etme zorunlulugunu da beraberinde ge-
tirmektedir. Toplumsal hayatta meydana gelen degisimler daha
karmasik yapilar ortaya ¢ikarirken bu durum suclara ve suclu
profillerine de sirayet etmektedir. Suc tiplerinde ve suclu sayila-
rinda yasanan artis polis modellerinin de kendisini bu degisimle
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miicadele etme noktasinda doniistiirmesine yol agmaktadir. Ay-
rica degisen diinyada bireylerin toplumla ve devletle yeni iligki
siireclerine girmelerinde giivenlik hizmeti sunan polis giiglerinin
doniisiimii de yadsinamaz role sahip olmaktadir.

Toplumla i¢ ice olan bir meslek olan polislik sosyal, iktisadi
veya siyasal hayattaki herhangi bir degisiklikten dogrudan et-
kilenmektedir. icinde bulundugumuz modern ¢agda gerceklesen
ilerlemelere, degisim ve doniisiimlere, vatandagslarin talep ve
beklentilerine hizl bir sekilde yanit verebilmek amaciyla polis
birimlerinin de meslege alimdan, mesleki egitime ve meslekteki
uygulamalara kadar kendisini doniigtiirmesi kaginilmaz bir hal
almaktadir. Bu nedenle profesyonellik cercevesinde gorev ya-
pacak polis tegkilatlarinin igleyisinde esneklige, uzmanlagsmaya,
seffafliga, hesap verebilirlige ve demokratik uygulamalara 6nem
verilmesi hi¢ olmadigi kadar gerekli hale gelmistir. Gelismis
demokratik {ilkeler incelendiginde, polis teskilatlarinin biiyiik
¢ogunlugunda yeni bir yapilanma siirecine girildigi, 21. Yiizyil-
daki degisen ve gelisen sartlarin goz oniinde bulunduruldugu;
mesruluk, hesap verebilirlik ve seffaflik gibi degerlerin 6nem
kazandig1 goriilmektedir.

Diinyada gecerli olan kolluk yapilanma tiirlerine baktigimiz-
da ii¢ ayr1 modelin bulundugu goériilmektedir:

1. Coklu Polislik Yapisi: Coklu polislik yapisina 6rnek teskil
eden iilkeler ABD, Ingiltere, Kanada, Almanya, Avustralya,
Brezilya, Hindistan ve Azerbaycan’dir. Coklu polislik sistemi
ile genel itibariyle federal yapiya ya da 6zerk bolgelere sahip
iilkelerde karsilasilmaktadir. Federal bir yonetim sisteminin s6z
konusu oldugu devletlerde farkl polis teskilatlar: bulunmaktadir.
Polis buralarda daha ¢ok yerel yonetimlere, federal parlamentoya
ya da hiikimete bagh olarak gorev ifa etmektedir. Coklu
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polislik yapisina haiz olan iilkelerde polisin uzmanlik alanina
gore smiflandirilmasi polisligin isleyisi ile ilgili 6énemli sac
ayaklarindan birisidir. Polis tegkilati parcali bir biirokratik go-
riniim arz etmekte, farkli hiyerarsik yapilanmalara sahip ol-
makla birlikte mutlaka bir sivil otoriteye baglidir. Ayrica bu tiir
tilkelerde polis istihdamu siirecinde ve mesleki isleyiste tek bir
diizenleme s6z konusu degildir. Her birim kendi calisma kosul-
larina uygun sartlar getirebilmektedir. Ancak son zamanlarda
gerek polis aliminda gerekse de polis egitimine iliskin konularda
ulusal diizeyde ortak standartlar gelistirilmistir. Istihdam siire-
cinde genellikle egitim diizeyi yiiksek kisiler tercih edilmekte,
polis okullarinda kisa siireli egitime 6nem verilerek polisligin
meslek sirasinda 6grenilmesi esasi baz alinmaktadir. Bati’daki
coklu kolluk yapisina sahip iilkelerin polislik egitimi kisa siireli
olmakla birlikte egitim siirekli olarak, meslege yayilmis sekil-
de hizmet ici egitimlerle desteklenmekte ve personelin mesleki
anlamda bilgilerini stirekli tazelemesine dayal bir bi¢cimde yii-
riitilmektedir. Polislik mekanizmasi siviller tarafindan kontrol
edilerek sivil denetime tabi olmaktadir.

2. Ikili Polislik Yapisi: ikili polislik yapisi genellikle Akde-
niz iilkelerinde rastlanan kolluk yapisidir. fkili kolluk sistemi-
ne ornek olarak Tiirkiye, Fransa, Italya ve Ispanya ve Portekiz
gibi iilkeler verilebilir. ikili polislik yapisi cografi alan itibariyle
mekansal bir farka dayali kolluk yapilanma modelidir. ispanya
disinda ikili polislik sisteminin varlik gosterdigi iilkeler {initer
bir yapinin ve merkezi yonetimin séz konusu oldugu tilkelerdir.
Bu {ilkelerde kent ve kirda gorev yapan iki ayr polislik kuvveti
ile karsilasilmaktadir. Kentte ve kirda gorev yapan her iki kuvvet
de hiyerarsik sekilde orgiitlenmis olup birbirlerinden bagimsiz
tegkilatlara sahiptir. Ancak her iki teskilatin da genel itibariyle
Icisleri Bakanligi’na bagli oldugu gériilmektedir. Coklu polis-
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lik yapisi ile mukayese edildiginde her birimin uzmanlasmis
birimleri de icerecek sekilde tek bir hiyerarsik tegkilat catisi
uhdesinde ¢rgiitlendigi belirtilebilir. Gorev ve sorumluluk saha-
s1 kentsel alanlar olan polis genellikle sivil kdkenli ve temelli
iken; kirsal alanlardan sorumlu jandarma ve benzeri birimler
askeri veya yar askeri temellidir. kili polislik yapisimin oldugu
tilkelerin cogunda polisligin sivil denetimi konusuna hassasiyet
gostermek baglaminda kast sistemine mahal vermemek ve
olas1 bir otonomlasmay1 elimine etmek icin amir egitiminde
ara diizeylere yar1 yariya sivillerden alimlar yapilmaktadir. Bu
iilkelerde genellikle polis temel egitimi ve ilk kademe amir
egitimi bir y1l siirmektedir.

Tirkiye de ikili polislik yapisi icerisine dahil edilen ve ikili
polislik yapisina ornek tegkil eden iilkelerden birisidir. Tiirki-
ye’de 2015 yilinda gergeklestirilen ve demokratik gelismis iilke-
lerin polis egitim modellerini temel alan reform akabinde Polis
Akademisi biinyesinde gerceklestirilen polis ve amir egitiminde
sivil iradeyi esas alan, seffafliga, hesap verebilirlige dayali, de-
mokratik denetimine agik bir tegkilat olugturmak amaciyla egitim
diizeyi yiiksek kisilerden polis istihdami saglanmakta, meslege
kisiligi ve kimligi oturmus bireyler tercih edilmekte, kisa siireli
ve teknik gelismeleri iceren bir egitim miifredati izlenmektedir.
Polis temel egitimi Polis Meslek Yiiksek Okulu (6n lisans diize-
yinde 20 ay) ve Polis Meslek Egitim Merkezi (8 ay) biinyesinde;
polis amiri egitimi ise Polis Amirleri Egitim Merkezi biinyesinde
ilk kademe amir egitimi ve iist kademe amir egitimi gercevesin-
de demokratik polis egitimi standartlarinda verilmektedir.

3. Tekli Polislik Yapisi: Kolluk teskilatlanmasinin tek ¢ati al-
tinda birlestigi modeldir. isveg, Finlandiya, Belgika, Avusturya,
Polonya, Cekya Japonya ve Misir gibi iilkeler tekli polislik
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yapisinin varlik kazandigi iilkelerdir. Bu tilkeler tiniter bir yapiya
sahip olup, polislik sivil bir yapidadir. Polis igisleri Bakanligi’na
bagl olarak gorev yiiriitmektedir.

Isvec, Belcika ve Avusturya gibi iilkelerin bir dénem ikili
kolluk yapisina sahipken bunu zaman iginde tekli kolluk yapisi-
na donistiirdiikleri goriilmektedir. Sehirlesmenin giicli sekilde
kendini hissettirmesi, toplumsal iligkiler aginin farklilagmasi
gibi degiskenler bu iilkelerin jandarma teskilatlarini lagvederek
polislik tegkilatlarimi giiclendirmelerini beraberinde getirmistir.
Tekli polislik yapisina sahip olan iilkeler tek bir polis giiciine sa-
hip olmakla beraber polis teskilatinin kendi icinde farkli 6zel ve
yerel béliimleri bulunabilmektedir. Ornegin; Belgika ve Avustur-
ya hem jandarmay1 hem de diger polislik birimlerini tek bir polis
teskilat1 altinda birlestirmesine ragmen her iki iilkede de federal
ve yerel polis birimleri bulunmakta ve bu birimler tek bir ulusal
polis teskilatinin birimleri olarak gorev ifa etmektedir. Kollugun
sivil denetimi tekli polislik yapisina haiz iilkelerde de oldukca
onemlidir. Mesela Belgika’da sivil denetimi daha da giiclendir-
mek icin ayn1 amir riitbelerinin farkli diizeylerine biiyiik cogun-
lugunu sivillerin olusturdugu lisans mezunlarindan alim yapil-
maktadir ve bu amir adaylarina kisa siireli egitim verilmektedir.
Ancak yukarida belirtilen iilkeler icerisinde Misir daha otoriter,
kat1 ve askeri egitim anlayisina tabi bir iilke 6rnegidir.

Polislik modellerinin yani sira her iilkenin kendine has polis
egitim modelleri de bulunmaktadir. Ancak gelismis demokratik
iilkelerdeki polis egitimlerinin temel ortak ozelliklerine bakil-
diginda polisin sivil otoritenin sevk ve idaresinde oldugu, kisa
siireli, uygulama agirhikli egitim verildigi ve toplumla ic¢ ice bir
polislik yapisinin ingasinin amaclandigi goriilmektedir.
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Meslege alimlara iliskin trendlere bakildiginda dikkat cekici
olan bazi1 hususlar éne ¢ikmaktadir. Ozellikle toplumun degisen
yapisina adapte olacak sekilde, gelismis iilkelerde polis me-
murlarinin ve amirlerinin yiiksek diizeyde egitimlilerden tercih
edildigi gortilmektedir. Boylece hizmet edilen toplum igerisin-
de polis teskilati olarak o toplumun egitim seviyesinin altinda
kalinmamaktadir. Bu konuda yapilabilecek bir baska tespit de
demokratik tilkelerde yiiksek egitimli polislerin seffaflik, hesap
verebilirlik gibi ilkeleri daha kolay 6ziimsedikleridir. Bu tiir tl-
kelerde gittikce artan diizeyde yiiksek egitimli personel polis
tegkilatina dahil olmaktadir. Bu nedenle bugiiniin diinyasinda
polisligin militer bir egitim zihniyetinden uzaklastirilarak toplu-
mun dinamik ve cgesitlilikler iceren yapisiyla daha uyumlu hale
getirilmeye calisildig1 goriilmektedir. Vatandag odakl, bireylerin
beklentilerine ve cagin gerekliliklerine hizlica yanit veren, etkin
ve etkili bir polis birimi ortaya ¢ikmaktadir. Basta polis amirleri
olmak tizere polisin egitim niteligi yiiksek, kisilik ve kimlik iti-
bariyle olgun kisilerden secilmesi polis teskilatlarin1 daha nite-
likli bir yapiya kavusturmakta, demokratik ve cogulcu yap1 saye-
sinde polis birimlerinin belirli bir yapinin kontroliinde olmasini
ve biirokratik vesayet diizenin ortaya ¢ikmasini engellemekte ve
giivenlik hizmetlerinin saglanmasinda vatandas-polis etkilesimi-
ni saglayarak sugun 6nlenmesinde is birligini gliclendirmektedir.

Insan Haklar: ve Giivenlik

Insan haklan demokratik toplumlarin vazgecilmez élgiisiidiir. Do-
gal haklar 6gretisinin bir uzantisi olarak bireyin sadece insan olma-
s1 nedeniyle sahip oldugu haklar seklinde tamimlanabilir. Giivenlik
ise; korku ya da baski altinda kalmadan yasayabilmek icin gereken
sartlarin tamamidir. Devletlerin mevcudiyetindeki asil gerekce; hak
ve ozgiirliikleri korumak ve giivenceli bir duruma baglamaktir. Aksi
takdirde devlet olgusu kendi varlik nedenini yadsimig olacaktir.
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Kollugun en 6¢nemli vazifesinin kamu diizenini saglamak
oldugu diistiniildiigiinde, bu vazifenin ifas1 insan hak ve 6zgiir-
liikklerinin de g6z oniinde bulundurulmasiyla miimkiindiir. An-
cak insan haklarn kiiltiiriiniin yalmzca giivenlik saglayan kolluk
unsurlariyla sinirh olarak diisiiniilmesi insan haklarinin toplum
tarafindan benimsenmesine sekte ugratacakur. Oyle ki; insan
haklar diistincesinin yalmzca giivenlik saglayan unsurlar tara-
findan degil ayni1 zamanda giivenlik hizmeti alan kimselerce de
benimsenmesi oldukg¢a énemlidir. Bu kiiltiir hak arama kiiltiirii-
niin de toplum nezdinde bir yansimasidir. AGIT’in 1991 tarihli
Moskova Deklarasyonu’nda da belirtildigi tizere insan haklar1
konusunda yalnizca kolluk personelinin degil ayni1 zamanda hal-
kin da bu konuda egitilmesi ve farkindaliga sahip olmas1 gerek-
tigi belirtilmektedir.

Gilintimiizde insan haklar1 kavrami demokratik bir toplumun
vazgecilmez bir 6lgiiti haline gelmistir. Ancak insan haklari
ve giivenlik konusu 6zellikle Bati’da 11 Eyliil 2001 tarihinde
yasanan teror saldirilar sonrasinda farkli bakis acilarimin gelis-
mesine sebebiyet vermistir. Bu bakis acisina gore insan haklari
ve giivenlik kavramlar birbirini tamamlayici unsurlar olmak ye-
rine birbirinden farkh iki diisiince olarak varlik géstermeye bas-
lamistir. Ancak vurgulanmasi gereken énemli bir husus giivenli-
gin tesisi i¢in bireyin hak ve 6zgiirliiklerinin g6z ardi edilmemesi
gerektigidir. insan haklar ve giivenlik, bir yandan degisen ve ar-
tan tehditlerin merkezinde giivenlik kavraminin yer aldig, diger
yandan da bireysel hak ve 6zgiirliikler ile insan onur ve hakla-
rina saygl gosterilmesi gereken bir toplum yaratilmasi amaciyla
biri digerine tercih edilemeyecek olgulardir. Dolayisiyla insan
haklar1 ve giivenligin aslinda birbirini ayrigtiran degil, birbirini
tamamlayan kavramlar olduklarinin alt1 gizilmelidir.



GUVENLIK YONETIMINDE TEKNOLOJi
VE DiJITALLESME

Modern teknolojinin gelismesi ve dijitallesme bir yandan gii-
venlik yonetimi siirecinde yeni gelismeleri mutlaka gz ontinde
bulundurmay1 zorunlu kilmakta; diger yandan da yeni giivenlik
tehditleri ortaya ¢ikarmaktadir. Yeni teknolojilerin benimsenme-
siyle beraber sosyal medyanin biiyiik bir kullanici sayisina eris-
tigi glinimiizde dezenformasyon ve alg1 operasyonlar yiiriitiil-
mekte, siber saldirilarin sayis: artmakta, giivenlik ydnetiminde
yapay zeka agirlikli uygulamalarin etkinligi artmakta, istihbarat
faaliyetleri yeni bir dontisiim stirecine girmekte ve teror faaliyet-
leri biyolojik saldirilar iizerinden gerceklesmektedir.

Bu béliimde teknolojik dontisiimlerin ve dijitallesmenin gii-
venlik yonetimi tizerindeki etkileri degerlendirilmektedir.

Dijital Medyada Dezenformasyon ve Algi
Operasyonlari

Dezenformasyon bircok temada Tiirkiye’yi ilgilendiren kapsam-
I1 bir konudur. Bilhassa gezi olaylar1 ve sonrasinda yasanan 15
Temmuz hain darbe girisimi akabinde dezenformasyon konusu
tizerine titizlikle durulmaya baglamlmisgtir.

66 numaral letisim Bagkanlig1 Tegkilat1 Hakkinda Cumhur-
baskanhigr Kararnamesinde Degisiklik Yapilmasina Dair Cum-
hurbagkanhig1 kararnamesi kapsaminda iletisim Bagkanhg: Stra-
tejik Tletisim ve Kriz Yonetimi Dairesi Bagkanligi kurulmustur.
Daire Baskanligl devletin kurumlar ve kuruluslar arasindaki
dezenformasyonla miicadele ile ilgili koordinasyon gorevini
icra etmektedir. Iletisim Dairesi Bagkanligi’nin yaminda Milli
Giivenlik Kurulu Genel Sekreterligi, icisleri Bakanligi, Emni-
yet Genel Miidiirligti gibi kurum ve kuruluglar da bu gorevi ifa
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etmektedirler. Ancak Iletisim Dairesi Bagkanligi’nin hedefi bu
konu iizerinde daha fazla yogunlasarak, karsi koyma yaklagimi
ortaya koymaktir.

Manipiilasyon, alg1 yonetimi, psikolojik harekat gibi yon-
temlerle toplumun belirli hedef kitleleri izerinde veya tiimii {ize-
rinde kiiresel capta etkiler yaratilmaktadir. Bunun en bariz érne-
gi yeni kelimelerin icat edildigi pandemi siirecinde goriilmiigtiir.
Ornek olarak son zamanlarda siklikla kullamilan ‘exformasyon’
kelimesi gosterilebilir. Soylenen az kelimeler ile bircok seyin
ifade edilmesine exformasyon denir. Ancak o kadar az kelime
soylenmektedir ki ne ifade edildigi veya neyin ima edildigi as-
linda net olarak belirtilmemektedir. Esasinda s6z konusu durum
bir misenformasyon, malenformasyon ve dezenformasyona faa-
liyetine doniismektedir.

Misenformasyon zarar verme kasti olmadan paylagsilan yanlig
bilgidir. Yanlhs fotograf basliklari, tarihler, istatistikler, ceviriler
veya hiciv maksatl kasti olmayan hatalar érnek olarak goste-
rilebilir. Malenformasyon ise zarar verme niyetiyle paylasilan
gercek bilgiler veya goriislerdir. Nefret soylemi, taciz, karalama
ve kotiileme icin kisisel veya kurumsal 6zel bilgilerin kasitli ola-
rak yaymnlanmas: ornek olarak gosterilebilir. Bu cercevede de-
zenformasyon ise zarar verme niyetiyle kasith olarak yanlis veya
carpitilmis bilgiyi paylasmak ve yaymaktir. Ornek olarak kasith
olarak degistirilmis isitsel, gorsel icerikler, kasith olusturulan
komplo teorileri veya sdylentileri gosterilebilir.

Dezenformasyon dongiisii; olusturma, yayilim, etki ve dog-
rulamadan olugsmaktadir. Bu konuda bir yaklasim gelistirerek is-
ter konvansiyonel olsun, ister hibrit olsun her tiirlii tehdide kars1
toplumsal direnci artirmak biiyiik 6nem arz etmektedir.
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Giivenlik caligmalari ile ilgili olas1 her tiir tehdide kars1 yeni
tiir yaklagimlar belirlenmesi bir zorunluluktur. Ozellikle dezen-
formasyon odakli stratejik iletisim ve kriz yonetimi yaklagimi
gelistirmek birincil derecede 6neme sahiptir. Diinyada bunla
ilgili birka¢ ekol mevcuttur; ancak karsi koyma konusunda bir
milli ve yerli yaklasim gelistirme zorunlulugu séz konusudur.

Dezenformasyon konusunda bazi ekoller su sekildedir:

o Israil’in hasbara ekoliiniin dezenformasyonla miicadele
konusunda son dénemde kismen makas degisimi yaptig1
goriilmektedir. Tbranice bir kelime olan hasbaranin en ya-
kin karsilig1 bir seyi anlatmak savunuculugunu yapmaktir.
Hasbaranin amaci; israil devletinin her tiirlii savunmasini
yapmak, ona kars1 uygulandigi iddia edilen dezenformas-
yon faaliyetlerine kars1 koymak ve dahasi dezenformasyon
faaliyetlerinde bulunmaktir.

» Ikinci ekol ise yakindan takip edilmesi gereken Ingilizle-
rin Government Communication Service ve Government
Communications Headquarters’dir. Ingilizler sivil ve as-
keri istihbari yapilar birbirinden ayr1 tutmak ve onlar1 ayr1
gosterme konusunda basarilidirlar. Government Communi-
cation Service bircok pratige sahip olan ve stratejik ileti-
sim konusunda c¢ok basarili olan bir birimdir. Government
Communications Headquarters biraz daha sivil tarafli bir
stratejik iletisim ve kriz yonetimi yontemiyle hareket et-
mektedir.

+ Uciincii diger bir ekol ise NATO ekolu, yani, TRAT-
COM’dur. STRATCOM; benzer sekilde ABD Savunma
Bakanlig’nin komutanhklarindan birisidir. iletisim ve en-
formasyon etkileme faaliyetleri yiiriitiilmektedir.

 Dordiincii ekol ise Amerika’nin karisik, karmagsik ve yay-
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gin ekoliidiir. Bu ekolde bir konuyla ilgili bircok kurum
mevcuttur. Amerika’nin istihbarat yapisi ve enformasyona
kars1 koruma yapisina bakildiginda sayica ¢ok fazla oldugu
goriilmektedir. S6z konusu bu resmi kurumlarin birbiriyle
olan catismasi, miicadelesi ve isbirligi dikkat cekicidir.
Uluslararas iligkiler ve siyaset bilimi acisindan bir deger-
lendirme yapilacak olursa bir gii¢ taksonomisinin oldugu goriil-
mektedir. Bu taksonomi konvansiyonel sert gii¢, yumusak gii¢
ve ikisinin birlesiminden olusturuldugu iddia edilen akilli giicten
olusmaktadir. Ancak teknolojik gelisim, veri temelli is model-
leri, Facebook, Amazon vb. cesitli platformlar, manipiilasyon
amaciyla ve insanlarin algilarim degistirmek amaciyla verilerin
kullanilmasi gibi durumlar dérdiinci bir giic¢ tiirii olarak siber
glicli ortaya ¢ikarmistir.

Siber gii¢ Harvard Universitesi eski profesorlerinden Joseph
Nye tarafindan ortaya atilmigtir. Batih devletler, 2015-20161ara
kadar diinyanin en biiyiik teknoloji sirketleri arasinda bir veya
iki Cin sirketinin oldugunu ancak 2021 basi itibariyle on ¢ tane
Cin sirketinin ilk yirmide yer aldigim ve ¢ok giiclii bir sekilde
geldiklerini fark etmistir. Bu durumda Bati1 Blogu kendi elinde
bulunan higbir giictin onlar tarafindan kullanilmasina izin ver-
mek istememistir. Yeni bir yakistirma, elinde bulundurduklar:
teknolojik giicii dezenformasyon maksath kullanan Rusya, Cin,
Kuzey Kore gibi {ilkelere yoneliktir. Bu {ilkeleri belli bir sepete
dahil ederek keskin giic seklinde nitelendirmektedirler.

Dezenformasyon konusunda dikkat edilmesi gereken husus-
lar sunlardir:

* Teorik olarak kullamlan her gorsel bizatihi kendisi dezen-
formasyon araci olabilir. Sunum hazirlamak ve onu hos hale
getirmek arasindaki denge bir tiirlii saglanamamaktadir.
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Yapay zeka, teknoloji, dijital doniisiim vb. konularda 6zel-
likle dezenformasyon konusuna ¢ok dikkat edilmesi gerek-
mektedir.

Bireyler inceleme ve arastirma yapmadan gorseller indire-
rek kullanmaktadir ve s6z konusu alintilar Tiirkiye’yi de-
zenformasyonun kaynak tilkesi olarak gosterebilmektedir.
Dezenformasyon amaciyla yurt disindan gelen tehditlerin
kaynagi FETO ve agin sol orgiitlerdir. Tiirkiye’ye yonelik
gerceklestirilen dezenformasyon faaliyetlerinin temel he-
defi Tirkiye’nin Azerbaycan, Libya ve Suriye’de yaptig1
basarili calismalar1 gélgelemektir.

Temelde dezenformasyon sadece Tiirkiye’nin sorunu de-
gildir. Bircok iilke ve kurulus su anda haritalandirma ca-
lismalar1 yapmaya calismaktadir. Boylece tehdidin nereden
geldigi, nasil melezlestigi, dezenformasyonun ne oldugu,
nereye gittigi vb. konular tespit edilmeye calisilmaktadir.
Esas itibariyle dezenformasyon bir siire¢ olabilir ve dezen-
formasyona en agik kesim, kendine en ¢ok giivenen kesim-
dir.

Dezenformasyonun ve yanlig bilginin tespit edilebilmesi igin;

Kaynagin kontrol edilmesi,

Bashigin altinin okunmasi,

Yazarin kim olduguna bakilmasi,

Tarihin kontrol edilmesi,

Destekleyici kanitlarin incelenmesi,
Onyargilarin kontrol edilmesi,

Teyit kuruluglarina bakilmasi gerekmektedir.

Nihai olarak Tiirkiye’nin dezenformasyona karsi koyabilme-

si icin stratejik bir cerceve gelistirilmesinde yarar vardir. Pozitif

bir giindem ile negatif giindem arasindaki bagin kurulabilmesi

ve akademik caligmalarin daha kaliteli, daha nitelikli daha nicel

arastirmalara yonelik hale getirmesi biiyiik bir dneme haizdir.
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Teknolojik ilerlemeler ve Gelismeler Isiginda Siber
Givenlik

Genelde teknoloji konusu s6z konusu oldugunda iki farkli egi-
limden bahsetmek miimkiindiir. Birincisi; tamamen mesele-
yi distopyalar ile iliskilendirilen ve bir korku imparatorluguna
cevirme egiliminde olan despotik yaklasimdir. Ikincisi ise her
seyin milkemmel olacagl, insanlarin huzurla, mutlulukla yasa-
yacag bir gelecek tasavvurudur. Teknoloji ile ilgili eger olum-
Iu kullanimlar varsa bunlardan faydalanmak, eger riskler varsa
bunlara yonelik 6nlemleri almak biiyiik 6nem arz etmektedir.
Burada Gaddare kelimesi ile karsilasilmaktadir. “Gaddere” iki
ucu keskin bicak anlamina gelmekte ve aslinda teknoloji denilen
sey tam olarak ifade etmektedir.

Teknoloji zaman igerisinde ciddi degisim ve déniisiim gegir-
mistir. Teknoloji insanlik ¢agini ve aligkanliklarimi degistirmekte
ve doniistiirmektedir. Sabanin icadi nasil ki tarim tizerinde ciddi
degisiklik yarattiysa, ya da barut ve pusula diinyada nasil 6nemli
kirilmalara neden olduysa giiniimiizde de bilginin kesfiyle bir-
likte 6nemli bir doniistim s6z konusudur. 20. yiizyilda en ¢ok
tartisilan hususlardan biri bilgi toplumu olmustur. Giiniimiizde
dijitallesmis bilgi toplumuna dogru bir egilim oldugu goriilmek-
tedir.

Bit-internet, biiylik veri (big data), sosyal medya, nesnele-
rin interneti-5g, yapay zeka, arttirllmig gergeklik, robotik tek-
nolojiler, kayit zincir (blockchain), akilli sehir/kent (smart city),
yasam/yasayan laboratuvarlari, derin-karanhk internet, bulut bi-
lisim ve otonom araclar yeni doniigiimiin araclar1 olmustur. S6z
konusu araclarin giivenlige etkisi ile ilgili ikili bir uctan bah-
setmek miimkiindiir. Birinci unsur, giivenlik politikalarinda tek-
nolojinin kullanilmasi; ikinci unsur ise teknoloji politikalarinda
giivenligin saglanmasidir. Yani bir taraftan teknolojiden arag ola-
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rak faydalanilmasi diger taraftan ise bu yeni alanda giivenligin
saglanmasinin nasil miimkiin kilinabilecegi oldukca dnem arz
etmektedir.

Veri temelli yonetim cok kiymetlidir ve bununla ilgili calig-
malarin yapildig bilinmektedir. “Veri yeni petroldiir” ifadesi
klise olsa da gercekten cok dnemli bir sdylemdir. Hayatin her
alaninda ve yerinde veri ile kargi kargiya kalinmaktadir. Soyle
ki; akilli saatlerle, akill tartilarda, mobil uygulamalarda, sos-
yal medya hesaplarinda, kameralarda veri ile kargi karsiya ka-
linmakta, her yerde ve her an veri iiretilebilmektedir. Ozellikle
sosyal medyanin yayginlagmasi ile birlikte veriler politika olus-
turma siirecinde de etkili bir kaynaktir. Ornegin ABD karsithigi-
nin iilkeler agisindan sosyal medya {izerinden 6l¢iildiigiini ve
mesajlar tizerinden iilkelere 6zgii politikalar gelistirildigini soy-
lemek miimkiindiir.

2020 yih itibariyle kisi basina diisen internete bagh cihaz
sayisi 6.5°tir. Buzdolaplari, kombiler, telefonlar, saatlerin hep-
si internete baglandiginda veri miktari artmaktadir. Dolayisiyla
veri temelli yonetimin altyapisinin olustugu goriilmektedir. Veri
temelli yonetimin en énemli unsuru ise biiyiik veridir. Bu veri-
ler ¢cok hizh sekilde yayilmakta ve anlik olarak ¢ok fazla veri
tiretilebilmektedir. S6z konusu veriler farkl kaynaklardan gel-
mektedir. Dolayisiyla bu kaynak c¢esitliligi verinin saglamasinin
yapilmas1 imkani1 sunmaktadir.

Sosyal medyada yapilan bir paylasim istemsiz veya baski
sonucu yapilabilmektedir. Ancak diger taraftan kullanilan arac-
lar onun saglamasini yapma imkani sunmakta ve sonug¢ olarak
biiytik veri bir deger iiretmektedir. S6z konusu veriler ise yapay
zeka eliyle tiretilmektedir. Yapay zeka insanlar gibi diistinen, in-
sanlar gibi davranan ve insanlar gibi rasyonel diisiinen sistemler-
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dir. Hatta insanlardan daha rasyonel davranan sistemler olarak
bile adlandirilabilir.

1990’1ara kadar simirh ussallik sdylemi mevcut iken, yani
insanlarin zihni kapasitesinin simirli oldugu ve yeterli veriyi is-
leyemeyecegi veya en iyi sonucu bulamayacagina yonelik bir
soylem soz konusu iken, yapay zekayla birlikte daha iyi karar-
larin, daha rasyonel kararlarin, daha akilc1 yonetimlerin uygula-
maya koyulabilecegi gortilmiistiir. Hatta bu teknoloji marifetiyle
polis teskilatlar1 da biiyiik bir analiz sistemi kullanarak gercek
zamanl analizler yapabilmektedir. Yani potansiyel suglu tespiti
ve potansiyel olay tespiti {izerinden hizli miidahale sistemi ge-
ligtirilebilmektedir. Ornegin; ABD/Boston’da biiyiik veri analiz
sistemiyle gercek zamanli analiz yontemiyle 1 yil igerisinde sid-
det suglarinda %17°lik bir diisiis; gasp suclarinda ise %19’luk bir
diisiis saglanmigstir. New York teskilati benzer bir sistem kurarak
bes yil igerisinde hirsizlik ve cinayet suclarinda %50 oraninda
bir diigiis saglamistir. Bu durum sadece gelismis iilkelere 6zgii
bir durum degildir. Kolombiya’da dahi kapali devre sistemleri
tizerinden toplanan veriler ve yapay zeka destekli risk modelle-
meleri kullanilmaktadir. Bir baska érnek ABD Ulusal Giivenlik
Ajans1 (NSA) ve istihbarat teskilati olan CIA’nin stirekli farkh
teknoloji sirketleriyle isbirligi yapmasidir. Bunlardan bir tanesi
Palantir sirketidir. “Palantir” kavrami uzaklar goéren veya uzak-
lar1 gosteren tas demektir. Palantir diinyanin dort bir yanindan
veri toplayarak bu veriler {izerinden analizler yapmaktadir. NSA
veya CIA bu verileri uluslararas1 operasyonlarda kullanmakta-
dir. Ornegin Usame Bin Ladin’in yakalanmas1 ve Sudan’daki ig
savasta Amerika karsitt muhaliflerin elimine edilmesinde Palan-
tir sirketinin desteginin oldugu acik kaynaklarda yer almaktadir.
Malezya ornegine bakildiginda ise kapali devre kamera sistem-
lerinin acil durum yo6netimi icin kullanildigini, yangin alarmlari-
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na bagh bir sistemle acil durum miidahale sisteminin gelistirildi-
gi goriilmektedir. Bu sistemle yanginin ilk asamasina miidahale
imkam verildigi tespit edilmistir. Ayni sistem trafik kazalar icin
uygulandiginda da %96°lik bir dogruluk payi ile yonlendirme
ve tahmin imkam elde edildigi goriilmistiir. Boylece insanin ge-
cikme durumunun sistemden ¢ikartildig1 ve rasyonel bir yapinin
sisteme entegre edildigini goriilmektedir. Benzer bir sistemin
New York itfaiye idaresi tarafindan da kullanildig1 bilinmekte-
dir. Ayrica robotlar Fransa’da askeri egitimlerde ve tatbikatlarda
kullamlmaktadir. S6z konusu robotlar tehlikeli bolgelerde kullaml-
makta veya 6n bir kuvvet olarak robotlardan faydalanilmaktadir.

Esasinda teknoloji 6nemli firsatlar sunmakla beraber her bir
teknoloji veya uygulama yeni bir riski de beraberinde getirmek-
tedir. Ozellikle kisisel verilerin korunmasi hususu bu risklerden
birisidir. Tiirkiye’de verilerin korunmasi noktasinda Kisisel Ve-
rilerin Korunmasi Kanunu (KVKK) cercevesinde onemli bir
adim atilmigtir

Uluslararasi 6lcekte sosyal medya aglarinda yakin zamanda
veri kagaklarimin arttii gozlenmektedir. Ornegin Amerika’da 10
milyon kisinin saglik verilerinin ¢alindigi bilenmektedir. Veri
kacaklarinin veya verilerin bagkalarinin eline gecmesinin 6n-
lenmesi icin blokzincir (blockchain) kullanilabilir. S6z konusu
veriler farkh yerlerde birbirine bagh olarak tutuldugu icin diger
sistemlerden farkl olarak bu sistemde verileri korumak daha ko-
lay olmaktadir. Ancak; blokzincir sistemi kendi i¢inde bazi risk-
ler de barindirmaktadir. S6z konusu risklerinden birisi merkezi
sistemler kurmasidir. Bu sistem devletin mesru gii¢ kullanma
yetkisine zarar verebilme kapasitesine sahiptir. Fakat devlet bu
sistemi kullandiginda bazi avantajlarda elde edebilmektedir. Bu
sistemler; arag sicilleri, kaza ve bakim kayitlari, oto hirsizliginin
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onlenmesi ya da azaltilmasi, istihbar1 kayitlar, tapu, niifus, sag-
lik, sosyal giivenlik kayitlarinda avantajlar saglamaktadir. Ayrica
ABD’de siir giivenligi uygulamalarinda kimlik kontrollerinin
saglanmasi, Giiney Kore’de de sinir giivenligi ile giimriik kont-
rollerinde ve Ingiltere’de sosyal yardimlarin dagitilmasinda bu
sistemden istifade edilmektedir.

Siber tehditler hem teknolojilerde hem teknoloji destekli uy-
gulamalarda giivenlik sorunlarina yol a¢maktadir. Dolayisiyla
devlet bir yandan kendi varhigina, hizmetlerine, politikalarina
yonelik olarak ‘siber alanda’ giivenligini saglamali, 6te yandan
da vatandaslarin bu alanlardaki varhigim giivence altina almali-
dir. S6z konusu teknolojilerde yerli ve milli imkéanlarin kullanil-
masi bliylik 6nem arz etmektedir. Ayrica;

» Kiritik altyapilarin korunmasi ve mukavemetin artirilmasi,
* Ulusal kapasitenin gelistirilmesi,

* Yeni nesil teknolojilerin giivenliginin saglanmasi,

« Siber suglarla miicadele edilmesi,

* Siber gilivenligin milli glivenlige entegrasyonu saglanmasi,
* Uluslararas! is birliginin gelistirilmesi gerekmektedir.

Dijital Doniisiim ve Istihbarat Yonetimi

Mevcut iiretilen yapay zeka c¢oziimleri ile verilerin yonetilebil-
mesine “dijitallesme” denir. Diger taraftan verilerin yapay zeka
yardimiyla bilgisayar ortamina aktarilarak ulasilabilirlik ve bag-
lantisallik kazandirilmasina “dijitallestirme” adi verilir. “Dijital
doniisiim” ise dijital iiriin ve dijital ¢6ziim tiretimlerinin bir arada
topyekiin bir yonetim sistemine dahil edilmesidir. Esasinda diji-
tal doniigiim bir siirectir. Dijital doniigiim ile istihbarat yonetimi
birer kiiltiirel olgudur ve kendi icinde ortak degerler ile sembol-
ler tasimaktadir. Ayni alanda ¢alisan kisiler tarafindan kurulan
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organizasyonlarca yonetilmektedir. Ayrica kendine has yakla-
simlar, davranis kodlari, iletisim bicimleri mevcuttur.

Dijital kiiltiir denildiginde su unsurlarla kargilagilmaktadir:

« Dijital habituslar (dijital yerliler ve dijital go¢cmenler),

+ Dijitallesmenin alginin, deneyim ve gorgiiniin 6niine gec-

mesi,

* Veriye kolay erigim,

» Zaman-mekan farkliliginin ortadan kalkmas,

* Yeni kamusal alanlarin olusmasi,

 Toplumsal kimliklerin akigkanligi.

Operasyonel cevrede verilerin toplandigl, bu verilerin ayik-
lanarak islendigi ve nihai olarak bu verilerin analiz edilerek tire-
tildigi siirece ise “istihbarat yonetimi” denilmektedir. Esasinda
istihbarat yonetimi bir kiiltiirdiir ve temelde bu kiiltiir tilkelerin
giivenlik kiiltiiriinden ¢ok farkli degildir. istihbarat yénetimi ice-
risinde tehditlerin ve risklerin nasil tanimlandig1 6nemlidir. Zira
her iilke icin veya her grup icin risk kavrami degiskenlik goster-
mektedir.

Istihbarat yonetimi kiiltiiriiniin unsurlar1 sunlardir:

* Devletin yonetim bigimi,

+ Tehdit, risk ve gizlilik kavramlarinin tanimlanma bicimi,

 Anayasal diizen ve i¢ hukuk,

« Onleme ve koruma yaklagimlari,

 Sorumluluk ve yiikiimliiliiklerin paylagimi,

+ Teknoloji kullanimu,

* Birey-devlet iliskisi.

Gizlilikten ne anlasildigy, algi diizeyi, teknoloji kullanim,
birey-devlet iliskisi, anayasal diizen gibi kavramlar bir arada
diisiiniildiigiinde her toplumun ve her iilkenin kendine has bir
istihbarat yonetim kiiltiirii oldugu soylenebilir. Birbirinden fark-
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I1 iki kavram olan dijital doniigiim ile istihbarat yonetimini bir

araya getirildiginde ise belli kesisim alanlarina sahip olduklar1

goriilmektedir.

Bunlar:

Finansal istihbarat,

Sinyal istihbarati,

Cografi konum istihbarati,
Olgiim ve akustik istihbarat,
Dijital acik kaynak istihbarati,
Dijital ag istihbaratidir.

Istihbarat yonetiminde meydana gelen dijital déniisiimle

birlikte neredeyse biitiin istihbarat alt alanlar1 artik teknolojinin

kullamldig1 alanlar haline gelmistir. Teknolojinin kullanimiyla

birlikte istihbarat siirecinde baz1 avantaj ve dezavantajlar ortaya

cikmustir.

Avantajlar:

Espiyonaj gibi gizli faaliyetlere ihtiya¢ azalmaktadir.
Istihbaratin maliyeti azalmaktadur.

Uluslararas: sorun olasilig1 azalmaktadur.

Onleyicilik daha yiiksek seviyede az riskle elde edilebil-
mektedir.

Dezavantajlar:

Yaniltma ve dezenformasyon riski bulunmaktadir.
Herkesin ulasabildigi bilgide dogru analiz ve veri madenci-
si analistinin 6nemi artmaktadir.

Hukuksal bosluk ve sorunlar olusabilmektedir.

Istihbarata Kars1 Koyma (IKK) zorlasmakta, sivil istihba-
rat analiz sirketleriyle rekabet baslamaktadir.

Teknoloji erisimi olmayanlar goz ard: edilebilmektedir.
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* Yerli teknoloji ve nitelikli eleman ihtiyaci artmaktadir.

Giiniimiizde istihbarat ydnetimi siirecinde; sahada gorevlen-
dirilmek tizere yillarca emek verilerek yetistirilen ve hedef yer-
lere gonderilen casuslarin sizma yaptiklarinda desifre olmalari
gibi riskler yerine acik kaynaklardan ¢ok daha fazla istihbarat
elde edilebilmektedir. Bunun yaninda maliyetlerde de ciddi bir
azalma meydana gelmektedir. Ayrica dijitallesmenin istihbarat
yonetimi tizerindeki etkisiyle birlikte devletlerarasinda uluslarara-
s1 sorun yasama riski azalmaktadir. Bunun yaninda ‘daha az risk’
ile ‘énleyicilik’ cok daha yiiksek seviyede elde edilebilmektedir.

Dijital doniisiim istihbarat yonetimi siirecinde yukarida sayi-
lan avantajlar disinda bazi dezavantajlar da ortaya ¢ikarmaktadir.
Oncelikle teknolojinin istihbarat yonetimine girmesiyle birlikte
yaniltma ve dezenformasyon giderek ¢ok daha biiyiik bir risk ha-
line gelmektedir. Bu nedenle veri madencisi ve bunu dogru ana-
liz edebilecek nitelikli insana duyulan ihtiya¢ her zamankinden
¢ok daha 6nemli hale gelmistir. Ayrica devletler bu hizli degisim
ve doniisiim siirecinde degisime ve doniisiime ayak uydururken
baz1 hukuksal bosluklar olusabilmektedir. Buna ek olarak teror
orgiitlerinin ¢cogu internet {izerinden ya da mobil cihazlar {izerin-
den iz birakmadan sadece insan istihbaratiyla ortaya ¢ikarilabi-
lecek bazi hazirliklar ve faaliyetler yiiriitmektedirler. Dolayisiyla
illegal orgiitler tarafindan her seyin dijitallesmesine bagh olarak
bilgisayar basindan istihbarat elde edebilmektedir. Bu durum ge-
rekli onlemler alinmazsa cetrefilli ve zor bir hal yaratmaktadir.
Zira tek bir fotograf ile bircok farkl veri elde edilebilmektedir.

Istihbarat artik acik kaynaklar marifetiyle, daha kolay bir se-
kilde, bilgisayar bagindan herkesce elde edilebilmektedir. Bir fo-
tografa bakildiginda, o fotografin neresi oldugu; fotograf tizerin-
de oynama yapilmis mi1, yapilmamis mi; fotografi kimin cektigi;
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kimin yiikledigi; ne zaman ytikledigi ve mail adresine kadar her
bir detayin bulunmas: miimkiin hale gelmistir. Bu durum bir agik
istihbarat faaliyetidir. Elde edilmesi saatlerce siirecek bircok bil-
giyi tek bir fotograftan elde etmek miimkiin olmaktadr.

Profesyonel istihbarat i¢in teknolojik donanimlar 6nemlidir.
Ornegin ANKA-I Elektronik Harp ve Istihbarat, insansiz Hava
Arac1 vb. donanimlarla diigsman tarafindan ya da yabanci unsur-
lar tarafindan tamamen goriinmeden her seyi dinlemek, izlemek
veya gormek miimkiindiir. Ancak sonuca ulagmak igin insana
yine ihtiya¢ duyulmaktadir.

Dijital dontigiim giivenlik kiiltiiriiniin ayrilmaz bir parcasi ha-
line gelmistir ve nitelikli istihbarat elemanlarina duyulan ihtiyag
giderek artacaktir. Sosyal medya ve internet erisimine girmeyen
kisilerin takip ve degerlendirmesi gibi hususlarda insan istihbara-
tt (HUMINT) 6nemini korumaya devam etmektedir. Dolayisiyla
profesyonel insan istihbaratin1 géz ardi edilmemesi gerekmekte-
dir. Dijital diinyada propaganda, alg1 yonetimi, dezenformasyon
cok daha zahmetsiz ve daha yikici gerceklesmektedir. Istihbarat:
elde etmek kolaylagirken IKK faaliyetleri giderek zorlagmakta-
dir. Dijital doniisiim, 6zgiirliik-giivenlik dengesinde yeni bir do-
nemi de beraberinde getirmektedir.

Bu noktada:

« Dijital doniisiime paralel olarak devletlerin tehdit, risk, ko-
ruma, 6nleme yaklagimlarinin ve hukuksal diizenlemelerin
siklikla gozden gecirilerek giincellenmesi gerekmektedir.

* Dijital doniisiime adapte olmus nitelikli istihbarat calisan-
larinin akademik ve mesleki egitimlerinin ilgili kurumlarca
gerceklestirilmesi 6nem tagimaktadir.

» Istihbarat yénetimi teknolojiye odaklansa da profesyonel
insan istihbaratinin goz ardi edilmemesi gerekmektedir.
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« Istihbarat yénetimi organizasyonunun icinde etkin psikolo-
jik harp birimlerinin tegkil edilmesi gerekmektedir.

» Sizma, casusluk gibi siber giivenlik 6nlemleri konusunda
coziimlemelere duyulan ihtiya¢ IKK faaliyetlerinin de bir
parcasi haline gelmelidir.

 Acik kaynak istihbarat1 sayesinde proaktif giivenlik yakla-
siminin reaktif giivenligi dncelemesine imkan taminmalhdir.

Teroriin Yeni Yiizii: Biyolojik Teror

Teror; eylem haline getirilmis bir olay, terérizm ise terériin dini,
siyasi veya ekonomik amaclarina ulagma stratejisini veya ideo-
lojisini gerceklestirmek icin izledigi yontemi anlatmaktadir. Te-
rérizmin nedenleri ok gesitlidir. Ornegin; ekonomik, psikolojik,
etnik, jeopolitik ve sosyo-kiiltiirel olabilir. Baslica terdr cesitleri;
bireysel terorizm, ulus tistii terdrizm, biyolojik terérizm, narko-
terorizm, devlete kargsi terdrizm ve kiiresel terérizmdir.

Biyoterorizm; kisiler, gruplar veya hiikiimetler tarafindan
ideolojik, dini, politik veya ekonomik kazan¢ saglamak; insan-
lar, hayvanlar ve bitkiler arasinda hastaliga veya 6liime sebebi-
yet vermek amaciyla biyolojik ajanlarin kasith olarak kullanil-
masi veya kullanilma tehdididir.

Biyoterorizmin temelinde yatan amagc; 6zelde insanlarin ge-
nelde ise tiim canlilarin {izerinde olumsuz etkileri olan biyolo-
jik patojenleri, biyolojik silah olarak kullanmaktir. Ornegin; II.
Diinya Savasinda Japon kuvvetleri, Mangurya’da esirler {izerin-
de sarbon, veba ve ¢icek gibi cesitli enfeksiyon hastaliklarini de-
neyip 6liimlere neden olmuslardir.

Glinlimiizde terorist yapilar ile diizenli ordular arasinda veka-
let savaslar1 yasanmaktadir ve silah olarak da biyolojik ajanla-
rin kullanilmasi oldukga kuvvetli bir olasiliktir. Bu noktada iki
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kavram 6nem arz etmektedir. Bunlar; biyolojik savas ve biyolo-
jik teror yani biyoterdrizmdir. Askeri yapilanmalar hedef alan
saldirilar “biyolojik savas”, sivil halki hedef alan saldirilar ise
“biyoterdrizm” olarak kabul edilmektedir.

Biyolojik Savas

Biyolojik savas; savas senaryolarinda silah olarak biyolojik ajan-
larin (6rnegin; bakteriler, viriisler, mantarlar ve toksinler) kasitl
kullanimin ifade eder. Biyolojik savaslar, en kiiglik miktarlarda
bile kullanilsa biyolojik ajana bagh olarak kitlesel kayiplara ve/
veya oliimlere neden olabileceginden diger geleneksel (kimya-
sal) silah sistemlerinden daha 6liimciil olabilir.!

Mikroorganizmalarin (veya toksinlerinin) silah olarak kasith
kullamimi neredeyse insanligin kendisi kadar eskidir. Tarih 6n-
cesi ve antik Yunan ve Roma donemlerinden beri zehirli oklarin
kullanilmasi veya su kaynaklarinin ve kuyularin cesetler veya
kadavra ile kirlenmesi gibi 6rnekler bildirilmistir. Bu erken asa-
madan itibaren biyolojik silahlar savas alaninda ve gizli kulla-
nim icin 6zel mithimmat olarak uygun bir dagitim sistemi ile
iligkilendirildiginde bir kitle imha silah1 olma haline gelebilmek-
tedir. Bu tiir gelismeler hem mikrobiyoloji hem de biyoteknoloji
alanlarindaki gelismelerin dogrudan bir sonucudur.?

Biyolojik silahlarin tarihsel evrimi ti¢ farkli déneme ayrila-
bilir. Bunlar:

1. Tarih 6ncesinden 1900’e kadar: Birkac vaka disinda,
Louis Pasteur ve Robert Koch’un mikrop hastalik teorisinin ka-
buliiyle sonucglanan c¢alismalarinin dogrudan bir sonucu olarak,
biyolojik silah saldirilarinin gercek tehditler mi yoksa siyasi al-
datmacalarin bir pargas: mi oldugu konusu tartismalidir ve agik-
liga kavusturmak zordur.
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2. 1900°den 1945’e kadar: Bu donem, kiiclik ve karmagik
olmayan ulusal biyolojik savas programlarinin (6rnegin; Alman-
ya, Japonya, Sovyetler Birligi ve Amerika Birlesik Devletleri)
ortaya ¢ikmasi ve her iki Diinya Savasi’nda biyolojik silahlarin
kullanimindan ibarettir.

3. 1945’ten sonra: Biyolojik ajanlara daha genis erisim ve
biyoteknoloji ve biyokimya alanlarinda kaydedilen ilerleme, bi-
yolojik savas programlarinin kiiciik gruplar ve bireyler icin eri-
silebilir olmasim saglamistir. Bu donemde genetik miihendisli-
gindeki gelismeler nedeniyle biyolojik savas ajanlarinin éliimciil
potansiyeli artmistir.?

Hem mikrobiyologlar hem de tarihgiler i¢in dogal salginlar
ile kasith biyolojik saldirilar arasinda ayrim yapmak zordur. Bu-
nun nedenleri ise sunlardir:

1. Ozellikle modern mikrobiyolojinin ortaya ¢ikmasindan
once iddia edilen bir biyoterérizm saldirisina iliskin giivenilir
bilimsel verilerin eksikligi;

2. Mevcut belgelerin birden fazla siyasi manipiilasyona agik
oldugu ve dolayisiyla objektif olarak yorumlanmasinin zor oldu-
gu varsayilan herhangi bir biyolojik saldiriy1 ¢evreleyen polemik
kosullar;

3. Biyolojik saldirlarla ilgili eski raporlarla ilgili olas1 yanhs

anlasilmalar.*

Biyolojik Ajanlar

Protokoller ve hedefler agisindan adli arastirmalar ile epi-
demiyolojik (saghk verilerini toparlama) ¢alismalar arasindaki
farklhihiklarin yam sira, ilgili mikroorganizmalarin kaynagini be-
lirleme nedeniyle mihrak kaynaklarinin arastirilmasi ve belirli
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bir patojenik (hastaliga neden olan) ajanin kaza sonucu ve kasith
salinimi arasinda ayrim yapilmasi gerekmektedir. Saglik perso-
neli; olagandisi, beklenmedik veya aciklanamayan hastaliklara
kars! her an tetikte olmalidur.

Hastalik Kontrol ve Onleme Merkezlerine gére, teshis gos-
tergeleri bir biyolojik ajanin kasith salinmasiyla iliskili bir bula-
sic1 hastalik salginina isaret edebilir. Bunlar arasinda:

1.Halka acik etkinlige veya toplantiya katilan kisiler veya
aciklanamayan bir bulasici hastalik salginini diistindiiren klinik
semptomlar gosteren hastalar,

2. Yaygin hastaliklar icin alisilmadik bir yas dagilimi (6r-
negin, yetiskin niifusta c¢ocuklara 6zgli bir hastalikta artis)
gozlenebilmektedir.

Belirli bir biyolojik ajanin kasitli olarak salinmasi gizli veya
acik bir eylem olabilir. Gizli eylem durumunda, bu siiriim giin-
lerce hatta haftalarca fark edilmeden habersiz ve gizli kalir. Ya-
yimanin ilk isareti farkinda olmadan baskalarina bulasabilecek
hasta bireylerin ortaya ¢ikmasidir. Enfekte bir kisi muhtemelen
salinim alanindan uzakta tibbi yardim arayabilir. Aksine; acik
bir eylem olmasi durumunda ise bu durum hemen fark edilir ve
hatta halka duyurulabilir. Acik eylem; yaygin bir panige neden
olmay1 amaglamaktadir.

Patojenik ajanlarin biyolojik silah olarak kullanilmasi gele-
neksel silahlara (kimyasal silahlar) gore daha fazla tehdit icer-
mektedir. Bunlar:

1. Mikroorganizmalar nispeten ucuzdur ve kolayca toplu ola-
rak tretilebilir,

2. Biiylik miktarlarda biyolojik ajan, kiiciik siselerde zahmet-
sizce gizlenebilir ve kolayca tasinabilir,
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3. Bazi ajanlar suya veya havadan tasinarak kisa bir zaman

dilimi iginde genis bir yayillma alanina neden olabilir,

4. Patojenik ajanlarin bazilan kisiden kisiye kolaylikla bula-

sabilir.

Biyolojik Silahlarin Tehdit Olusturma Nedenleri ve Ortak
Ozellikleri

Biyolojik silahlarin ¢ok gesitli tehdit olusturma nedenleri vardir.

Bunlardan bazilari:

Birgok cesitlerinin bulunmasi ve yayilmalarinin kolay ol-
masl,

Kulugka siirelerinin degiskenligi ve kulucka dénemi siire-
since dagilma potansiyeli,

Yiiksek 6liim oranlarina sebebiyet vermeleri,

Onemli profilaktik (hastalig1 énleyici) ilaglarin/agilarin raf
omrii kisalig1 sebebiyle depolanma sorununun olmasi,
Biyoteror saldirist ve dogal salgin arasinda hizlica ayrim
yapma zorlugudur.

Biyolojik silahlarin ortak 6zellikleri ise su sekildedir:

Diisiik konsantrasyonlarda bile kalic1 ve giderek artan etki
gostermeleri,

Son derece bulagici ve yiiksek etki potansiyeline sahip olmalari,
Kisa ve tahmin edilebilen kulugka siiresine sahip olmalari,
Hedefteki poptilasyonun ilgili mikroorganizmaya kars1 ba-
gisikliginin cok az olmasi ya da hi¢ olmamasi,

Uretim ve kullamm kolayhgi ve ucuz maliyet,

Hedefteki popiilasyon tarafindan tamimlanmasinin zor ve
nadir olmasi,

Kitleler tizerinde panik yaratmasi ve saglik sisteminde ¢ok-
me meydana getirme potansiyelidir.
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Biyolojik Terér: Biyoterérizm

Kiiresel terorizm; biyoterdrizm riskini arttiran ve diinya giiven-
ligi icin hizla bilyiiyen bir tehdittir. Biyoterérizm tehdidi sanayi-
si ilerlemis ve gelismekte olan pek ¢ok iilkeye heniiz uzak gibi
gorlinse de; aslinda biyolojik ajanlar1 terér eylemlerinde araci
olarak kullanabilecek milletler ve muhalif gruplar mevcuttur.

Biyoteror eylemleri politik, dinsel, fikirsel veya su¢ nedenli
olabilir, grup veya tek bir birey tarafindan planlanabilir veya te-
rorist faaliyetlerin bir parcasi olabilir. Bir biyoteror saldirisinin
tahmin edilmesi zor olsa da, sonuclar1 yikici olabilir. Bu nedenle
giivenlik yonetimi stirecinde asla goz ardi edilmemelidir.

Bioterdr saldirisinda, biyolojik ajanlar kasith olarak bir si-
vil niifusa kars1 serbest birakilirlar. Bu yayilma panige, kitlesel
kayiplara veya ekonomik kayba neden olmay1 amaglamaktadir.®
Biyolojik ajanlar, dogal halleriyle kullanilabilir veya kitlesel
yayllmay1 arttirmak amaciyla genetik olarak modifiye edilebi-
lirler.® Bir biyoteror atag1 olasiligiyla kars1 karsiya kalindiginda
ilgili ajam tammlamak; yalnizca popiilasyonda panigi 6nlemek
icin degil, aym zamanda ajamin yayilim ile iligkili morbidite
(hasta sayis1) ve mortaliteyi (6liim sayis1) kontrol etmek icin de
cok énemlidir.”

Biyolojik ajanlarin bircok ajandan farki zamanla viicutta ¢o-
galmasi ve etkisini gittikge artirabilme 6zellikleridir. Bundan
dolay1 biyolojik silahlar ¢ok yiiksek derecede zarar vermekte-
dirler. Cevre sartlarimin uygunlugu; biyolojik ajanlarin etkilerini
katlayarak arttirmalarina ve bulunduklar1 ortamlarda da uzun
siire kalic1 olmalarina sebebiyet verir.

Literatiirde oldukca fazla sayida biyolojik savas ajam belir-
tilmektedir. Potansiyel biyoterorist ajanlar ve iligkili olduklar
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durumlar bakteriler, virtisler ve toksinler olarak ii¢ temel baslik
altinda toplanabilir.

Bakteriler

* Bacillus anthracis (sarbon)

* Brucella tiirleri (bruselloz)

* Coxiella burnetii (Q atesi)

* Escherichia coli O157:H7 (hemolitik iiremik sendrom)
* Francisella tularensis (tularaemi)

 Salmonella tiirleri (salmonelloz)

 Salmonella typhi (tifo atesi)

+ Shigella tiirleri (shigelloz)

* Vibrio kolera (kolera)

* Yersinia pestis (veba)

Viriisler

* Arenaviriisler (Junin ve Lassa ategi)

* Ebola viriisii (Ebola viriisti hemorajik atesi)

* Lassa viriisii (Lassa atesi)

» Marburg viriisii (Marburg viriisii hemorajik ategi)
* Variola major (Cigek hastalig1)

Toksinler

* Botulinum toksini (botulizm)
* Ricinus communis kaynakl Risin toksini

Biyoterér ve Biyogiivenlik

Biyolojik ve kimyasal ajanlarin toplum saghgi icin olusturdukla-
11 tehdit bu ajanlarin kegfinden itibaren bilinmesine ve eski tarih-
lerden bu yana da savas araci olarak kullanilmalarina karsin, 11
Eyliil 2001 saldirilarindan sonra tip gevrelerinin ve kamuoyunun
yogun ilgisini cekmistir.
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Biyoteror saldirisi oldugu diisiiniilen vakalarda asagidaki so-
rulara dikkat cekilmesi olugan ve olusabilecek krizlerin hafifle-
tilmesi veya yok edilmesi hususlarinda énemli rol oynayacaktir.
Bunlar:

1.Patojenik ajan neydi?

2. Nereden geldi?

3. Dogal olarak nerede bulunur?
. Olast iletim yollar1 nelerdir?

. Herhangi bir tasiyici canli var mi1?

4
5
6. Hangi olas1 hedefler etkilenir?
7. Mikroorganizma nasil gelisti?
8

. Tlgili toksinler var mi?

9. Mikroorganizmalar hangi antibiyotiklere duyarli veya di-
renclidir?

10.Mikroorganizma, viriilans (hastalia neden olma yetene-
gi) veya dispersiyon (dagilim) kapasitesi gibi ¢zelliklerini gelis-
tirmek icin genetik olarak degistirildi mi veya kimyasal olarak
muamele edildi mi?

Bu sorular bilimsel ve yasal agilardan olmak iizere iki ana
alana boliinebilir.

Bilimsel olarak; belirli bir patojenik ajanin kaynaginin yiik-
sek bilimsel giivenirlilik ile belirlenmesi amaclanmaktadir. Bir
biyoterér durumunda, saghk tehlikelerini en aza indirmek icin
patojeni miimkiin olan en kisa siirede tespit etmek ¢ok onem-
lidir. Biyogiivenlik programlarinin olusturulmasiyla, yalmzca
mikroorganizmalarin temel konsantrasyonunu tammlamakla ka-

linmaz, ayn1 zamanda mevsimsel dalgalanma gibi varyasyonlari
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da saptamak icin halka agik yerler periyodik olarak izlenebilir.?
Ayrica, toplanan bilgiler daha iyi bir miidahale plan: gelistirmek
ve biyoteror saldirilarim caydirmak icin uygulanabilir.

Yasal olarak ise; bir hukuk sistemi icinde taninan ve uygula-
nan ilkelere gore, ¢ikar eylemlerinden (biyolojik savas, biyolojik
teror) kimin sorumlu oldugu veya kimin suclandigi ile ilgili ko-
nularin belirlenmesi amaglanmaktadir.’

Suglular ve teroristler genellikle biyolojik ajanlarn (viriis,
bakteri, toksin) geleneksel silahlara gore daha cekici bulur ve
alternatif olarak goriirler. Ciinkii biyolojik silah {iretimi nispe-
ten diisiik maliyetlidir, mikroorganizmalara kolayca erisilebilir,
tiretilmesi, modifiye edilmesi ve salinmasi basit olabilir. Ayrica
bunlarin kiiresel yayihminda bireyler arasinda korku, panik ve
depresyona neden olabilir.

Biyolojik bir silahin serbest birakilmasi, hastaliklara ve hat-
ta 6liime neden olmay1 amaclar. Genellikle bunlar dogal olarak
olusan mikroorganizmalardir. Ancak bazen hastaliga neden olma
veya bilinen terapo6tik yani tedavi edici yaklagimlara direnme ye-
tenekleri laboratuvar ortaminda arttirilarak zararli olacak sekilde
tasarlanabilirler.

Bu baglamda; kullanilan biyolojik ajan(lar)in giivenilir bir
biyolojik ajanin salinmasi ve yayilmasina zamaninda ve etkili
bir cevap verilmesi icin kriz durumunda plan yapmak oldukca
onemlidir.

Daha az calisilmis biyolojik ajanlari karakterize etmek igin
yapilan aragtirmalarin yani sira, onceden bilinen biyolojik ajan
verilerine erisim oldukca 6nemlidir. O halde her an olasi bir teh-
like olarak degerlendirilen biyoterdrizm faaliyetlerinde giivenlik
nasil saglanmalidir?
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Biyogiivenlik olarak tanimlanan bu kavram modern biyo-

lojik teknikler ve uygulamalar ile biyolojik cesitlilik iizerinde

olusturabilecegi olumsuz etkilerin belirlenmesi ve risk yonetim

stireclerini kapsamaktadir. Daha uzun vadeli ¢oziimler igin, tip

camiasi hem halki hem de politikacilar biyoterérizm hakkinda

bilgilendirmeli ve kullammim kinayan kiiresel bir fikir birligi

olusturmahdir.

Sonug olarak; olas1 biyoterérizm tehditlerine karsi gerekli

tedbirlerin alinmasi 6nem arz etmektedir. Bu yiizden birtakim

anahtar mesajlara deginilmesi uygun olacaktir. Bunlar;

Kasith olarak olusturulabilecek biyoterdr salginlarina ha-
zirhkli olmak, dogal salginlara verilecek cevabi da giiclen-
direcektir.

Meydana gelen salginlar iist diizey liderlik, sorumluluk ve
yetki ile stirdiiriilmelidir.

Saglik hizmeti sektorii; biyoterdrizm potansiyeli ve bilin-
meyen patojenlerin varligini g6z 6niinde bulundurup, biyo-
lojik ajanlara olan farkindalig1 stirdiirmelidir.

Acil servis ve toplum hekimleri potansiyel biyoterorist
ajanlarin neden oldugu hastaliklarin klinik belirtileri ve
ortaya cikan bulasici hastaliklar hakkinda diizenli olarak
giincellenmelidir.

Kisisel koruyucu donanimlar gelistirilerek halkin kullani-
mina sunulmalidir.

Ciddi, bulasici hastalig1 olan hastalarda ani ve biiyiik artis
durumlar icin saglik sistemini bu sorunlarla basa ¢ikmak
icin hizla revize etme yetenegi gelistirilmelidir.

Daha hizli, daha giivenilir tan testleri gelistirmek icin ge-
nel ve 6zel laboratuvarlarin kapasitesi artirilmalidir.

Yeni ve gelistirilmis asilar ve tedavi rejimleri gelistirilmelidir.
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 Klinik ve cevresel siirveyansin (hastaligin kontrol altina
alinmasi) artmasi gerekmektedir.

Sendromik siirveyans sistemleri (belirli hastaliklarin nasil
ortaya ciktig1 ve dagildigina iliskin sistematik olarak ya-
pilan gozlem sistemleri) gelistirilerek doktorlar tarafindan
bildirilen vakalar bir salginin ilerlemesini izlemek igin kul-
lanilabilmelidir.

Hem ulusal hem de uluslararas: baglamda yeterli miktarda
as1 ve ilag stogu bulundurulmahdir.

Dogal ve biyoterorist salginlara karsi hazirhigr gelistirmek
icin, uluslararasi isbirligi, birden fazla iilkeyi iceren ortak
tatbikatlar ve potansiyel biyoterérizm tehditleri hakkinda
bilgi alisverisinde iyilestirme ve yonetim sistemleri kurul-

malidir.
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21. YOZYILDA GUVENLIK
YONETIMINE ILISKIN TESPITLER,
SORUNLAR VE COZUM ONERILERI

Soguk savas sonrasinda diinyanin iki kutuplu sistemden ¢ok ku-
tuplu bir yapiya evirlmesi sonucu devlet merkezli, askeri gii¢
odakh bakis agis1 sorgulanmaya baglanmistir. Kiiresel giiven-
lik tehditlerinin, bir {ilkenin tek bagina iistesinden gelemeye-
cek boyutlara ulasmasiyla sosyal, cevresel ve kiiltiirel konular
da uluslararasi giivenligin giindemine girmistir. Soguk Savas’in
bitimiyle risk ve tehditlerin belirli bir cografyadan gelmesi anla-
yis1; yerini belirsiz, tek merkezden yonetilmeyen ve sinir1 asan
tehditlerin varligina birakmistir. Teknolojinin hizla gelismesiyle
siyasal ve sosyal alanda meydana gelen degisim askeri alanda
da kendini gostermistir. Bu degisimle birlikte savaslarin ¢ehresi
de degismistir. Gayr1 nizami harp teknikleri kullanilmaya bas-
lanmis ve dordiincii nesil savaslarda sivil asker ayrimi ortadan
kalkmustir.

Bu boliimde yeni gilivenlik tehditleri ve giivenlikle ilgili yeni
yaklagimlar ele ahnmaktadir. Akabinde ise kirilgan devletler ve
giivenlik acmazlarini ortaya cikartan nedenler incelenmekte,
diizensiz gog¢ ve ortaya ¢ikan sorunlar noktasinda degerlendir-
melere yer verilmektedir. Nihai olarak ise degisen sartlar ger-
cevesinde ortaya ¢ikan sorunlara ve ¢ozliim Onerilerine iliskin
degerlendirmeler yapilmaktadir.

Yeni Giivenlik Tehditleri

Kamu Giivenligine Iliskin Sorunlar

Glintimiizde ve yakin gelecekte kamu giivenligini tehdit edecek
unsurlar1 dort basglikta toplamak miimkiindiir:
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+ Insan Kaynakli Tehditler: Terér, sug, salgin hastaliklar vb.

» Kaynak Gereksiniminden Dogan Tehditler: Yiyecek, su,
tibbi malzeme vb.

* Cevresel Tehditler: Sel, deprem, iklim degisikligi vb.

Dijital Tehditler: Siber suglar, kritik altyapilara diizenlenen

saldirilar.

Sovyetler Birligi’nin ¢okiisii ve Soguk Savas’in sona erme-
siyle birlikte kiiresel sorunlar ve tehditler ciddi anlamda artmusgtir.
Teror, sug ve salgin hastaliklar gibi insan kaynakh tehditler ya-
ninda yoksulluk, gida kitlig1, suya erisim, hastaliklarin tedavisi-
ne yonelik yeterli tibbi malzemelerin bulunmamasi gibi sorunlar
basta geri kalmis iilkeler ve kirilgan devletler olmak iizere git-
tikge yayginlasmaktadir. Yiikselen enerji fiyatlar1 ve gida mali-
yetlerindeki astronomik artis, yoksul iilkelerde ayaklanmalara ve
acil gida ihtiyacglarina yol acabilmektedir. Ayrica kiiresel 1sinma,
ekolojik sorunlar gibi cevresel faktorler de kamu giivenligi icin
ciddi tehdit unsuru olusturmaktadir. iklim degisikligi; tarimsal
uygulamalarda ve tedarik zincirinde aksamalara, insan hayatina
mal olabilen afetlere neden olabilmektedir. Dogal kaynaklarin
tiikenmeye baslamasi ve iklim degisikliklerinin 6nlenememesi
durumunda goéglerin artacagi ve bunun ciddi bir giivenlik tehdi-
di olacag ifade edilmektedir. Siber suclar ve kritik alt yapilara
diizenlenen saldirilar da dijital giivenlik acisindan 6énemli bir so-
run olusturmaktadir. Dijital mecralarin hayatin her alanina daha
fazla niifuz etmesine bagl olarak siber suclar icin yeni kapilar
acilmistir. Birlesik Krallikk Ulusal Sug¢ Dairesi’nin belirttigine
gore giiniimiizde siber su¢ hacmi, fiziksel su¢ hacmini ge¢mistir.

Kamu giivenligine iligkin sorunlar icerisinde terér meselesi-
ne ayrica yer vermek gerekmektedir. Nitekim terér kamu giiven-
ligine yonelik en kadim tehditlerden birisidir. Terdr yeni nesil sa-
vas (YNS) kapsaminda da iizerinde durulan bir kavram olmakla
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birlikte i¢inde bulundugumuz siiregte tertriin de yiizii degismeye
baglamustir. Teroér, YNS’de kullanilan bir taktik, vekalet savasla-
rinin bir araci olarak karsimiza ¢ikmaktadir.

Kamu Giivenligi ve Terériin Yeni Nesil Savas Uzerine
Incelenmesi

Savasin “Yeni Nesli’, 1980°1i yillarin sonu ve 1990’1 yillarin ba-
sindan itibaren giindeme gelmis, 11 Eyliil saldirilarindan sonra
ise tizerinde daha sik durulmaya baslanmustir. Aralarinda kiigtik
farkliliklari olsa da literatiirde Yeni Nesil Savas (YNS) ile benzer
anlamda kullanilan baz1 kavramlar bulunmaktadir: Yeni Savas,
4. Nesil Savas, Hibrit Savas, Asimetrik Savas, Vekalet Savaslar1
gibi.

Savasin dogasinda zaman icinde degisim yasanmis ve bu
degisim 1. Nesil savaglardan baglamak iizere dort donemde in-
celenmistir. 1. nesil savas donemi 1648 yilinda 30 Y1l Savas-
lar’’nin sona ermesinden baglayarak 1. Diinya Savasi’na kadar
olan donemi kapsamaktadir. 1. nesil savasin karakteristik 6zel-
likleri kitlesel insan giicii kullanimidir. Dénemin silahlar ise
agizdan doldurmal yivsiz tiifek ve agizdan doldurmali sahra
toplar1 olarak karsimiza ¢ikmaktadir. Diiz bir alanda ordularin
kars1 karsiya geldigi, galibi net bir sekilde belli olan savaglardir.
2. nesil savaglar ise 1914-1940 tarihleri arasinda goriilen sanayi-
inin gelismesine bagli olarak silah, ulasim ve lojistik malzemele-
rinin ¢esitlendigi savaslardir. Makineli tiifek, ucak, buharli deniz
giicli, uzun menzilli toplar, demiryolu sayesinde hizli sevkiyat 2.
nesil savaglarin genel 6zellikleridir. Bu donemde telgraf, telefon
gibi yeni haberlesme araglar da savaslarin gidisatina etki eden
faktorler olmustur. 3. nesil savag noktasinda 2. Diinya Savasi
sonrasi tanklarla desteklenen makineli piyade unsurlar1 ve artan
manevra kabiliyeti 6n plana ¢ikmigstir. Nazi Almanya’sinin firti-
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na teknikleri kullanmas1 da bu dénemdedir. Gayrinizami savas
teknikleri kullanilmasi 1990°larin sonuna kadar devam edecek
donemin karakteristik 6zelligidir. 4. nesil ya da yeni nesil savas
donemi ise Soguk Savas’in sona ermesi, kiiresellesme ve gelisen
teknoloji ¢cercevesinde sekillenmistir. Devlet otoritesini zayiflat-
maya yonelik olan yeni dénem savasta sivil-asker ayrimi kal-
mamis, savas-baris kavramlari muglaklagsmis ve savas araclari
degismistir.

Hibrit savas; askeri ve toplumsal diizeyde diizenli veya dii-
zensiz tekniklerin son teknolojiyle birlikte kullanilmasiyla orta-
ya cikan savastir. Geleneksel ve konvansiyonel metotlar disinda
biitiin yontemler kullanilmaktadir. Titiz bir plan gerektirmektedir
ve siirekli bir saldir1 6ngérmektedir. Kisa vadede sonug alinmasi
beklenmemektedir. Zayif devletlerin giiclii devletlere kars1 gayri
nizami harp metotlar1 kullanmasi seklinde ortaya ¢ikmaktadir.

Vekalet savaslar1 da direk olarak bir devletin diger devlete
kars1 kaynak saglayarak yiiriittiigii savastir. Vekalet savaglarinin
cikigini tetikleyen birinci neden konvansiyonel savaglarin artan
maliyeti, ikincisi ise devletlerin uluslararasi hukukta sorumlu-
luk almak istememesidir. Vekalet savasi Ornegi olarak PKK/
PYD’nin farkh devletler tarafindan kullamlmasiyla yiiriitiilen
savaslar gosterilebilir.

Yeni nesil savaglar ortaya ¢ikaran kosullar sunlardir:

» Iki kutuplu diinya diizeninin sona ermesi,

» Konvansiyonel savaglarin artan maliyeti,

+ Uciincii diinya iilkelerindeki kétiilesen yasam standartlar
ve gelir esitsizlikleri,

 Uyusturucu kacakgiligi ve buna bagli para akisi ve yolsuz-
luklardaki patlama,

* Genigleyen iletisim ve ulasim aglari,
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+ Iklim degisikligi,

+ Diinya niifusundaki siirekli artis,

» Ekilebilir arazi ve su kithginin artmasi,

* Ortaya ¢ikmasinda insan faktoriiniin de rol oynadig: salgin

hastaliklar olarak siralanabilir.

Yeni nesil savagin amaci; rakip giiciin siyasi yonetimi ile
kamu biirokrasisi arasindaki uyumu bozmak, siyasi iradede cal-
kantilar olusturarak kargasa meydana getirmek, catisma alanim
kars1 tarafin en zayif ve en ¢ok kayip verecegi alanda belirlemek
ve nihayetinde devletin mesruiyetini tartisilir hale getirmektir.

Yeni nesil savasta devlet, savastaki tekelini kaybetmistir.
Savasin finansorii degismis, zafer olgusu belirsizlesmis, sivil
ve askeri alan arasindaki ayrim ortadan kalkmustir. Kullanilan
silahlarin ve savasin hedef kitlesinin degistigi yeni nesil savas-
ta meydana gelebilecek tahribati tahmin etmek de giiclesmistir.
Yeni nesil savags belli bir sekli olmayan ve siirekli degisen teh-
ditleri ifade etmektedir. Siber saldirilar, istihbarat, teknolojinin
gelismesi yeni nesil savaglarin ana unsurlarini tegkil etmektedir.
Amerikali uluslararasi giivenlik uzmani Stephen Blank, 21.ytiz-
yilda kamu giivenligini tehdit edici unsurlarin sistemik, yani
kamu giivenligini tek bir agidan degil, birden fazla acidan tehdit
eden unsurlar oldugunu dile getirmistir.

YNS ile teror ayni sey degildir ve amag, strateji, hedef ve
taktik anlaminda aralarinda 6nemli farkliliklar bulunmaktadir.
YNS’de temel ama¢ diismanin askeri varhigini tamamen yok
etmek yerine genis caph etkisi olabilecek ahlaki giiciinii hedef
alarak diismamn tahakkiim altina almaktir. Terdriin amaci ise gii-
vensizlik duygusu ortaya cikararak hedef kitlenin iradesini et-
kilemektir. YNS, strateji olarak diismana yonelik kademeli yip-
ratma, ekonomik maliyetlerini artirma, psikolojik operasyonlar

57



58

Guvenlik Yonetiminde Cagdas Yaklasimlar

yapma, propaganda ve diplomasiyi de kullanarak cesitli yontem-
lerle diismani askeri acidan etkisiz hale getirme yoluna gider.
Teroriin stratejisi ise hedef kitleyi etkilemek icin beklenmedik,
orantisiz ve oliimciil gii¢c kullanarak siirpriz saldirilar yapmaktir.
Taktik olarak YNS, diizensiz ancak uzun siireli vur-kag¢ saldiri-
lar1 yapmaysi, terdrii, insan haklar1 ihlali iddialarini, iletisim ve
dijital platformlara yonelik saldirilar1 ve bunlarin kesintiye ugra-
tilmasini kullanir. Terdriin kullandig: taktik ise bombali saldiri-
lar, intihar saldirilari, zuliim ve tecaviiz, adam kacgirma ve infaz
etme olarak 6zetlenebilir.

YNS, hedefin veya ittifakin uyumunu bozmak i¢in diploma-
si (askeri hizmet anlagsmazliklar1), dogrudan eylem (devlet dis1
aktor/vekil araciligiyla terérizm), kiiltiirel savas, uyusturucu ka-
cakciligl, cok kimlikli toplumlarda din ve etnik koken temelinde
boliinme meydana getirme, ekonomik savas (dijital aga saldir,
serbest ticaret dolagimini yavaglatma, verimli ¢alisma siireleri-
nin kaybina sebep olma) gibi yontemleri kullanir. Teroriin kul-
landig1 yegane yontem ise orantisiz gii¢ kullanarak oliimciil ey-
lemlerle korku ve giivensizlik ortami yaratmaktir. Sonug olarak
YNS dogrusal olmayan bir savastir ve YNS stratejisinde 1+1 her
zaman 2 etmeyebilir. Clinkii alanlar belli degildir ve ¢cok uzun
doénemli stratejilerle yiiriitiilen bir savastir. Bunun icin de cok
fazla yetismis insan kaynagi gerektirmektedir ve diistince kuru-
luglar bu baglamda ¢ok énemli bir role sahiptir. YNS’de savagin
merkezi dogrudan kamu (halk) haline gelmistir. YNS; diploma-
tik, siyasi, ekonomik ve toplumsal saldir1 girisimlerini destekle-
yen bir savastir. Rakip tarafin istikrarsizligina odaklanmaktadir
ve diisman iilkenin icten ¢okiigiinii amaclamaktadir.

YNS ortaminda kamu giivenligine yonelik tehditler de de-
gismistir. Sadece askeri degil toplumsal kargasaya neden ola-
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bilmek igin farkli gruplar da hedef alinmaktadir. Savag silahl
eylem, yagma, hirsizlik gibi dar bir eksenden; dogal kaynaklarin
azalmasi, goc, iklim degisikligi, salgin hastalik, siber saldir gibi
genis bir eksene kaymistir. Bu nedenle YNS askeri hedefleri yok
etmeyi amaclamaz, toplumun moralini etkileme, ekonomik sis-
teme zarar verme, kaynaklara erisimi engelleme veya ortak olma
gibi amaclar da barindirmaktadir.

YNS ile miicadele konusunda &zellikle siber saldirilara karsi
iilkelerin nitelikli eleman ihtiyacina dncelik vermesi gerekmek-
tedir. 2021 yilinda diinya genelinde yeri bos kalmis yaklasik
3,5 milyon nitelikli siber giivenlik eleman: ihtiyac1 olacag: be-
lirtilmektedir. Dijital ¢agin vatandaslarinin gérev ve sorumlu-
luklar1 konusunda toplum bilgilendirilmelidir. Gelecegin kamu
gorevlilerinin dijital okuryazarlik becerisine sahip olmalarina
0zen gosterilmelidir. YNS ile etkin miicadele adina ortaya ¢ikan
farkl tehditler icin alinmasi gereken énlemler ile ilgili birtakim
oneriler de sunmak miimkiindiir. Tklim degisikliginden kaynak-
lanan tehditler icin 6ncelikle énemli ekosistemler korunmali ve
yeniden canlandirilmahdir. Yenilenebilir enerji tesvik edilmeli,
devletler, yerel emisyon hedefleri belirleyerek hava kirliliginin
nedenlerini azaltmali ve iklim degisikligi nedeniyle ortaya ¢ika-
bilecek tehditler konusunda kamuoyu bilinclendirilmelidir.

YNS’de terér ile miicadelede strateji degisikligine gidilmeli-
dir. Dar bir cephe ile sinirli, bir dizi davranisa odaklanan, dura-
gan, uyum saglama ve 6grenme yeteneginden yoksun stratejiler
terk edilmelidir. Bunun yerine basit ve esnek planlarin, olasilik-
larin goz oniinde bulunduruldugu, alternatif olarak birden fazla
secenegin oldugu, riskten korunmaya yonelik stratejiler iceren
ve miisterek bakis agisina dayanan stratejiler takip edilmelidir.
Yine terorle miicadele konusunda uluslararasi isbirligi gelistiril-
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melidir. Etkili miicadele icin merkezi devlet otoritesinin demok-
ratik gerceve icerisinde etkin kullanimi gerektiginden ordu ve
diger giivenlik biirokrasisi, YNS ortaminda farkh enstriimanlara
sahip terorle miicadele konusunda bilin¢lendirilmelidir. Terériin
baslica hedefi olan halka, tehdidin dogasi, potansiyel maliyeti,
terorle miicadele hakkinda gerekli bilgi verilmeli ve bu miicade-
lenin 6nemi anlatilmahdur.

Korona Viriis Sonrast Donemde Giivenlik Paradigmasin-
daki Degisim

Insanoglu diinyada var olmaya basladig1 giinden itibaren birgok
risk, tehdit ve tehlike ile kars1 karsiya kalmistir. Bunlardan bir
tanesi de salgin hastaliklar olmustur. Ispanyol gribi érneginde
goriildiigii gibi bir salgin hastalik nedeniyle 6lenlerin sayisi 1.
Diinya Savasi’nda 6lenlerden daha fazla olabilmektedir. Nitekim,
diinyanin 21. Yiizyilda kars:t karsiya kaldigi ve milyonlarca
insanin hayatim kaybettigi salgin hastaliklardan birisi de Kovid-
19’dur. Bu nedenle yeni diinya diizeninde korona viriis pandemi-
sini de g6z ontinde bulunduran giivenlik paradigmasinin kodlari-
na bakmak yerinde olacaktir.

Kiiresel bir salgin olan korona viriis milyonlarca insanin ha-
yatini olumsuz yonde etkilemistir. Bir biitlin olarak toplum ve is
diinyas iizerinde olaganiistii bir etkisi olmasinin yani sira gii-
venlik ile ilgili birtakim hususlar da ortaya ¢ikarmistir. Salgin
nedeniyle toplum genelinde endise artmis, teknoloji kullanimi-
nin yayginlasmasina bagli olarak dijital suclar ivme kazanmis ve
siber saldirilarin sayisinda ve kapsaminda artig goriilmiistiir. Di-
jital mecralarin kullanilmasiyla korona viriis doneminde devlet
destekli organize gruplarin kaos ortamindan beslenerek cesitli
icerik, dokiiman, haber ve uygulamalarla siber saldirilar gercek-
lestirdigi goriilmektedir.
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Korona viriisiin getirdigi giivenlikle ilgili bu sorun-
lar yalnizca i¢ giivenligi etkilememis, dis giivenlige
iligkin de yansimalar barindirmigtir. Virtis ézellikle
Afganistan, Suriye, Libya, Yemen ve Afrika’daki sicak
catismalarin yasandigi bélgeleri ve ¢atisma siirecle-
rini oldukga etkilemistir Nitekim arka planinda farkl
stiregler olmakla birlikte, ABD’nin Afganistan ve bazi
diger bolgelerden askerini ¢ekmesini ya da bu siireci
hizlandirmasini salginin ¢iktilarindan birisi olarak
degerlendirmek miimkiindiir.

Korona viriisiin yayilmasi kapsaminda alinan &nlemlerin
basinda sinirlarin kapatilmasi gelmistir. Bu minvalde karantina
bolgeleri olusturulmustur. Sokaga cikma yasaklar1 hayata geci-
rilerek viriisiin yayiliminin kontrol altina alinmasi amaglanmis-
tir. Alinan 6nlemlerin uygulanmasiyla ilgili kolluk birimlerince
gerceklestirilen faaliyetler viriisiin kontroliinde giivenligin ve
giivenlik birimlerinin 6nemini bir kez daha ortaya koymustur.
Ozellikle Tiirkiye’de kolluk birimleri geleneksel gérevlerini ye-
rine getirmeye ek olarak sosyal devlet faaliyetlerinin yiiriitiilme-
sinde de etkili bir aktér olmustur.

Salgin, dogal afet ve savas gibi krizler insanlar1 korku ve
panik halinde hareket ettirerek toplumsal giivenligi zedeleye-
bilmektedir. Bu dénemlerde isyerlerini yagmalamaya yonelik
faaliyetlerin engellenmesi ve halkin kriz siirecini giiven icinde
atlatmas1 noktasinda giivenlik ve giivenlik kuvvetlerinin 6nemi
tizerinde durulmasi gereken bir konudur. ABD’de yasanan mar-
ket yagmalama olaylari, temizlik iriinleri savaglar1 bu durumu
ortaya koymaktadir. Viriis ile birlikte yasanan kriz ortaminda i¢
giivenligin yeterince saglanamamasi i¢ catismalara neden ola-
bilmektedir. Bu durum toplumdaki huzursuzlugun artmasina,

61



62

Guvenlik Yonetiminde Cagdas Yaklasimlar

hiikiimet karsit1 gosterilere ve hiikiimet krizlerine de sebep ola-
bilmektedir. Almanya, Fransa, Hollanda ve Sirbistan’da bunun
ornekleri yasanmistir.

Peki salgin iilkelerin jeopolitik ¢ikarlarini ve dis politika he-
deflerini degistirmis midir? Bu soruya yanit ararken, gercekli-
gin boyle olup olmadig ya da tilkelerin énceliklerinin tamamen
degisip degismediginin tespit edilebilmesi icin baz1 gelismele-
re bakmakta yarar vardir. ABD’nin 1929 krizinden daha biiyiik
bir krizi yonetirken bir taraftan iran ile Arap Denizi’nde askeri
miicadeleye devam ediyor olmasi, bunun yaninda Avrupa’nin
giivenligi icin olusturulmus NATO, iiye iilkelerin ¢ogunda so-
kaga ¢ikma yasagina varan tedbirler alinmis olmasina ragmen,
tatbikatlarina devam etmistir ve bu da aslinda orgiitiin dis poli-
tika hedeflerinden ¢ok da vazgecilmedigini gostermektedir. Son
zamanlarda askeri giiciin i¢ giivenlige kaydirilmasi gibi bir goriis
yayginlassa da iilkelerin jeopolitik onceliklerini degistirmedigi
goriilmektedir. Ozellikle salginla miicadelenin jeopolitik miica-
delenin 6niine ge¢cmeyecegini belirtmek gerekmektedir. Biitiin
devletler ‘giivenli devlet’ olma misyonuyla hareket etmektedir.

Yeni donemde uluslararasi toplum tarafindan terk edilmis
olma diigiincesi bircok {ilkeyi ice kapanmaya yoOneltmistir. Bu
durum ne yazik ki irkgilik, yabanci karsithig ve islam diismanlh-
81 gibi toplumsal marazlara ivme kazandirmigtir. Teror orgiitleri
salginin bazi {ilkelerde ortaya ¢ikardig1 otorite bosluklarindan
istifade ile yeni palazlanma siireclerine girismektedir. Ozellikle
asir1 sagci yapilar salginin ortaya ¢ikardigi ekonomik zorluklar:
bahane ederek kendilerine zemin olusturmaya ¢alismaktadir.

Geldigimiz asamada hepimiz giivende kalana kadar higbiri-
mizin giivende olmadig1 anlasilmistir. Hicbir tilkenin giiniimiiz-
de giivenlik meselelerine cografi uzaklik/yakinlik merceginden
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bakma liiksti kalmamistir. Zira artik diinya kiiresel bir koye do-
niismiis, mesafeler anlamini yitirmistir. Gelisen ulagim ve ileti-
sim imkanlar1 insanlar ve tilkeleri hi¢c olmadig1 kadar birbirine
yaklagtirmigtir. Bu durum, insanligin ortak sorunlarina ¢oziimler
tiretebilmek icin is birligini mecbur kilmaktadir.

Kirilgan Devletler ve Giivenlik A¢mazlar

Devletin topraklar1 iizerinde egemenligini veya megsruiyetini
saglamada yetersiz kaldig1, zayif devlet kapasitesi ile karakte-
rize edilen devletlere kirilgan devlet olarak adlandirilmaktadir.
Kirilgan devletler ve neden olduklar giivenlik agmazlarini izah
etmek icin bir 6rnek olay iizerinden konun ele alinmasi tercih
edildiginde Suriye 6rnek olarak secilebilir. Ciinkii Suriye kiril-
gan devlet olmak i¢in gerekli biitiin kriterleri saglamaktadir.

Kirilgan devlet tanimlamasina bakildiginda belli kriterlerin
var oldugu goriilmektedir:

* Devletin megsru gii¢c kullanma tekelinin farkli yapilar tara-
findan kullaniliyor olmasi,

* Bir devletin kendi iilkesinin her yerinde egemenlik tesis
edememis olmasi kirilgan devletlerin giivenlik agmazi
olusturan baglica 6zellikleridir.

Bu iki kriter 2011 sonrasinda ortaya ¢ikmustir. 2011 dnce-
sinde Suriye’de bu iki kriter tam olarak goriilmese de kirilgan
devlet 6zelliklerinin ¢ogunu iceren bir durum s6z konusudur. Bu
ozellikler soyle siralanabilecektir:

* Yozlasma ve yolsuzlugun yaygin olmasi,

+ Siyasal katihmin olmamasi, halkin biiyiikk cogunlugunun
yonetimden dislanmis olmasi, bu anlamda esitsizligin var
olmasi,

 Halk ile devlet arasinda makasin giderek agilmasi, halkin
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devlete yabancilasmasi ve giderek devletin halk nezdindeki
mesruiyetini yitirmesi,

« Silah kacgakcilii, uyusturucu kagakeiligi, savas ekonomi-
sinin yayginlasmasi ve kitlesel insan haklar ihlallerinin
yasanmasl.

Goriildiigii gibi giic kullanma tekelinin devlet disinda yapilar
tarafindan kullanilmasi ve egemenligin tesis edilememesi kriter-
leri heniiz ortaya ¢ikmamis olmasina ragmen 2011 6ncesinde de
Suriye’de kirilgan devletin sartlarinin pek cogu ortaya ¢ikmustir.
1970 yilinda Hafiz Esad’1n iktidara gelmesiyle baslayan dénem-
den itibaren iiniter bir yap1 ve giiclii bir merkezi yonetimin var
oldugu goriilmiistiir. Bu donemde giic kullanma tekeli tamamen
devlete ait olmustur ve {ilkenin her yerinde egemenlik tesis edi-
lebilmistir. 2011 sonrasinda bu iki kriter acisindan da Suriye’de
kritik bir degisim yasanmistir. Devlet, gii¢ kullanma tekelini ve
iilkenin her yerindeki egemenligini yavas yavas kaybetmeye
baslamistir. Bu durumun sonucu olarak giivenlik problemleri or-
taya cikmistir. Sadece iilke icinde giivenlik problemleri dogmak-
la kalmamus, bu problemler basta komsu tilkeler olmak tizere ya-
yilma etkisi gostermeye baslamistir. Klasik egemenlik anlayisi
asinmaya baglamis ve igislerine karismama ilkesinin aginmasin
da beraberinde getirmistir. Sonucta bolgesel ve bolge dis1 aktor-
lerin Suriye tizerindeki etkileri artmaya baslamisgtir.

Giivenlik problemleri agisindan bakildiginda ise Suriye’de
ilk olarak merkezi giiciin zayiflamasina paralel olarak alterna-
tif silahl gruplarin ortaya ¢iktigina sahit olunmugtur. Milisles-
me, buna bagh olarak ic¢ savasin ortaya ¢ikmasi, birbirine rakip
olan silahl gruplarin catismaya girmesi goriilmiistiir. Milislesme
derken hem rejim taraftar1 hem de rejim aleyhtar1 gruplar kaste-
dilmektedir. Suriye ulusal ordusunun zayiflamasi, par¢alanmasi,
glicsiizlesmesi, daha fazla dis destege ihtiyac duymast ile birlikte
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ozellikle iran ve Rusya’mn destegi ile birlikte milis gruplarin re-
jim safinda Suriye i¢ savasina dahil oldugu gortilmiistiir. Bunlar
kontrol dis1, merkezi bir otoritenin denetimden muaf, kendi yerel
cikarlarim giiden gruplardir ve bu durum giivenlik sikintilarini
derinlestiren bir faktor olmustur. Milislesme mubhalif kanatta da
ortaya ¢ikmistir. Ozgiir Suriye Ordusu adi altinda birbirinden
farklh ideolojilerle hareket eden, farkli cografi bolgelerde yer
alan ve agiret iligkilerine sahip gruplar 6rgiitlenmeye baglamis ve
rejime karsi miicadele etmeye girigsmistir. Bu durum Suriye’de
farkh silahl gruplarin say1 ve giic bakimindan biiyiimesine yol
acmistir.

ikinci giivenlik problemi terér érgiitlerinin yiikselisidir. Ki-
rilgan devletler, teror orgiitleri icin hem bir iireme hem de barin-
ma alani olugturmaktadir. Bunun érnekleri tarihte de goriilmekle
birlikte Suriye carpici bir 6rnek tegkil etmektedir. Merkezi oto-
rite zayifladikga PKK’nin Suriye kolu olan YPG/PYD’nin, DE-
AS’in, El-Kaide tiirevi olan orgiitlerin Suriye’de giderek zemin
kazandigini hatta belki Suriye’de daha 6nce goriilmemis bigim-
de alan kontrolii izerinden egemenlik iddiasinda bulundugu go-
riilmiisttir. S6zde hilafet devleti ya da PKK’nin ilan ettigi sozde
kantonlar ile tek tarafli egemenlik iddialarina tanik olunmustur.
DEAS her ne kadar alan hakimiyetini yitirse de halen énemli
bir giivenlik tehdidi olusturmaktadir. YPG/PKK basta Tiirkiye
olmak {izere biitiin bolge icin giivenlik riski olusturmaya devam
etmektedir. El-Kaide tiirevi 6rgiitlerin TSK mensuplarina yone-
lik saldirilarindan da goriildiigii tizere bolge icin hala giivenlik
tehdididir.

Ucgiincii giivenlik sorunu simirlarin kontrol edilememesidir.
Sinirlarin kontrol edilemeyisinin iki etkisi olmaktadir. Bunlar-
dan ilki kitlesel goc hareketlerinin yasanmasidir. Kitlesel goc
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hareketleri sinir étesine dogru yonelmektedir. Ikincisi ise terér
orgiitleri de dahil olmak iizere silahli gruplarin simir hattim kul-
lanarak kolay sinir gecisleri gerceklesmektedir. Bu gecisler sinir1
olan tilkeler icin 6nemli giivenlik riskleri dogurmaktadir. Bu du-
rumun en somut ¢rneklerinden birisi YPG’nin Tiirkiye’ye yo-
nelik terdr eylemleri digeri ise DEAS’1n Firat Kalkan1 Harekati
oncesinde basta sinir illeri ve biiyiiksehirler olmak iizere diizen-
ledigi terdr eylemleridir.

Kirilgan devletlerdeki i¢ savaslar ve yaganan biiyiik krizler
iilke ile sinirli kalmamakta ve yayilma etkisi gostermektedir. Ya-
yilma etkisini belirleyen birkac faktér bulunmaktadir:

* Krizin yasandigi iilke ile sahip olunan sinirin uzunlugu,

* Krizin yasandig iilke ile yayilma riski olan iilke arasinda
etnik ve mezhepsel baglarin olup olmamasi,

+ Ulkeye goc¢ eden miilteci saysi,

+ I¢ savasin yasandig iilkede catisan taraflarin merkezi oto-
riteyi yikmak amaciyla m1 yoksa ayrilikg bir ideolojiyle
mi hareket ettigi: Suriye’de her iki ornek de mevcuttur.
Suriyeli muhalifler acisindan baktigimizda; rejimi, merkezi
otoriteyi yikmaya doniik bir hareket gortilmektedir. PKK/
YPG ornegine bakildiginda ise ayrilikci bir amag séz ko-
nusudur.

» Komsu {ilkenin biiyiikliigii ve devletin kapasitesi: Ekono-
misi zayif olan kiiciik iilkelerin yayillma sonucunda daha
fazla etkilendigi goriilmektedir. Ornegin, Tiirkiye’nin ku-
rumlarinin kapasitesi, cografyasi, ekonomik giici krizin
Liibnan gibi iilkelere gore daha kolay atlatilmasim sagla-
yabilmektedir.
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Diizensiz Gé¢, Gocmen Kacakciligi ve Insan Ticareti

Diinyadaki uluslararasi gd¢menlerin toplam sayisi 281 mil-
yon civarindadir.’® Uluslararasi gocmenler diinya nitifusunun
%3.6’s1n1 olusturmaktadir. Birlesmis Milletler Miilteciler Yiik-
sek Komiserligine gore diinyada yerinden edilenlerin sayisi da
84 milyonu agsmistir. Rakamlar 2. Diinya Savasi’ndan bu yana en
yliksek seviyeye ulasmis olup; gociin kiiresel olarak ele alinmasi
gereken bir konu haline geldigini gostermektedir.

Diizensiz Go¢

insan hareketliliginin biiyiik bir kismi diizensiz gé¢ akimlart
seklinde gerceklesmektedir. 21. Yiizyilda iyice tesirini artiran
kiiresellesme siirecinin etkisi ve buna bagh olarak sosyal medya
kullamminin yayginlasmasi, ulagim ve iletisim araglarinin gesit-
lenmesi gibi hususlar hem diizenli hem de diizensiz insan hare-
ketliligi artmaktadir.

Diizensiz gog; yasal olmayan yollardan iilkeye girmeyi, yasal
olarak girip yasal olmayan bicimde kalmay1, yasa disi yollardan
iilkeden ¢ikmay1 ya da tegebbiis etmeyi ve yasadisi calismayi ifa-
de etmektedir. Diizensiz goc¢ akimlari iilkeleri sosyo-ekonomik
ve giivenlik acisindan derinden sarsan, hiikiimetleri zor durumda
birakan, sehirlerin demografik yapilarini degistiren, terdrii ve or-
ganize sug orgiitlerini besleyen bir tehdit haline gelmistir.

Diizensiz gociin ortaya cikardigi ekonomik tehditler kayit
dis1 ekonomi, vergi kaybi, istihdamda azalma, miicadele finans-
mani ve sinir dis1 masraflar olarak karsimiza ¢ikmaktadir. Dii-
zensiz gociin kriminal agidan dogurdugu tehditler ise terérizme
kanal agilmasi, gasp, hirsizlik, fuhus, yagma, uyusturucu ticareti
ve gocmen kacakciligl suclari olmaktadir. Toplumsal catisma,
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gettolasma, bulasici hastalik ve giivensizlik ortam ise diizensiz
goc kaynakli toplumsal tehditlerdir.

Diinya iizerindeki diizensiz go¢ yollarina bakildiginda Meksi-
ka’dan ABD’ye, Venezuela’dan Kolombiya’ya ve ABD’ye, hatta
son giinlerde Venezuela’dan Ispanya’ya kadar uzanan diizensiz
bir gé¢ rotasinin oldugu goriilmektedir. Ozellikle ABD’nin diin-
yada en fazla diizensiz go¢men yakalayan iilke oldugu soylene-
bilir. Yine Afrika’dan Tirkiye tizerinden, Dogu Akdeniz, Orta
Akdeniz ve Bati Akdeniz rotalar {izerinden Avrupa’ya yonelen
bir diizensiz go¢ akimi s6z konusudur. Orta Asya ve Orta Do-
gu’dan benzer sekilde Tiirkiye tizerinden Avrupa’ya yonelen goc
rotalar1 mevcuttur. Bunun yaninda Dogu Avrupa’dan Avrupa’ya
diizensiz go¢menlerin izledigi bir go¢ rotasi da bulunmaktadir.
Onemli bir go¢ rotas: da Hindistan ve Endonezya’dan Avustral-
ya’ya dogru olan rotadir.

Diinyada kiiresellesmenin ivme kazanmasi ve iletisim kanal-
larinin artmasi sonucunda insanlar denizin iki kiyisindaki farkh
hayatlardan daha kolay haberdar olabildigi gibi ¢catismanin ya da
yoksullugun oldugu kiyidan diger tarafa ge¢menin, refaha ulas-
manin daha kolay oldugunun da farkina varmiglardir. Elbette re-
fah icinde yasayan insanlar da kendi refahlarim paylasmak iste-
medikleri icin bu insanlar tehdit olarak gérmeye baglamislardir.

Tirkiye’de gocle ilgili verilere bakildiginda iilkede 3.736 mil-
yon Suriyeli, 1 milyon 326 bin ikamet izniyle kalanlar (diizenli),
29 bin uluslararasi koruma basvuru sahipleri olmak iizere!? top-
lam 5 milyonun iizerinde yabancinin bulundugu goériilmektedir.
Rakamlar, go¢ baskisinin {ilke iizerinde ne denli biiyiik bir yiik
oldugunu da ortaya koymaktadir. Tiirkiye bulundugu cografi ve
stratejik konumu nedeniyle, tarih icerisinde 6nemli gog ve iltica
akinlanyla kars: karsitya kalmustir ve kalmaya da devam etmek-
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tedir. Ozellikle son yillarda Tiirkiye’nin artan ekonomik giicii, iil-
keye yonelik gog¢ hareketleri icin ¢ekim unsuru olusturmaktadir.
Tiirkiye, gecis tilkesi (transit) konumu yaninda hedef {ilke konu-
muna da gelmisgtir.

Tirkiye’ye yonelen diizensiz goc rotalari farkli cografyalar-
dan iilkeye yonelmektedir. Baz1 goc¢ rotalar1 Tiirkiye’yi transit
gecis lilkesi olarak konumlandirirken bazi rotalar acisindan da
Tiirkiye hedef iilke konumundadir. Ozellikle Afrika iilkelerinden
tilkeyi gecis sahasi olarak kullanip Avrupa’ya gecmek isteyen bir
diizensiz go¢ rotasi bulunmaktadir. Orta Asya’dan legal olarak
ilkeye girislerinin ardindan illegal olarak kalmaya devam eden
ve genellikle ev hizmetlerinde calisan bir diizensiz goc kitlesi
goriilmektedir. Bunun yaninda iilkelerindeki baski, zuliim gibi
faktorler veya cografyadaki siyasi istikrarsizlik ve savaslar ne-
deniyle Orta Dogu iilkelerinden Tiirkiye’ye yonelen bir diizensiz
gocle karsi karsiya kalinmaktadir.

2014 yilinda Tiirkiye’de yakalanan diizensiz gé¢men sayisi
58.647 iken bu say1 2019 yilinda 454.662’ye yiikselmistir. Her
ne kadar ozellikle pandeminin etkisiyle bu sayr 2020 yilinda
122.302’ye diismiis olsa da hala 2014 yilimin iki katina denk
gelen bir sayiyla karsi karsiya olundugu goriilmektedir. 2021
yilinda da bu rakam 162.996’ya ulasmistir. 2019 yilinda biitiin
Avrupa’da yakalanan diizensiz gé¢men sayisinin 128 bin oldugu
diisiiniildiigiinde Tiirkiye’nin diizensiz gé¢ baglaminda ¢ok bii-
yiik sayilarla ugrastig1 daha iyi anlasilacaktir.

Tiirkiye’ye yonelik diizensiz goge en fazla kaynaklik eden iki
iilke Afganistan ve Pakistan’dir. 2019 yilinda yakalanan toplam
454.662 diizensiz gogmenin 201.437’sini Afganlilar olusturmak-
tadir. Aym y1l yakalanan Pakistanlilarin sayis1 71.645; Suriyeli-
lerin sayisi ise 55.236 olmustur. Suriyeliler diizensiz go¢ kapsa-
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minda gosterilmekle birlikte gecici koruma altinda olduklarini
da belirtmek gerekmektedir. Diizensiz go¢ sadece iilkeye yasa-
dis1 girmeyi degil, yasal olarak girdikten sonra yasadis1 kalmaya
devam etmeyi, yasadisi yollardan iilkeyi terk etmeye calismay
ya da yasadisi ¢alismay1 da kapsadigi icin bu kapsamda yakala-
nan Suriyeliler de diizensiz gé¢men olarak istatistiklere yansi-
maktadir. 2019-2020-2021 istatistiklerine bakildiginda pandemi
nedeniyle iilkeye disaridan girislerde bir diisiis oldugu, daha cok
tilke icindeki diizensiz go¢menlerin yakalanmasinin s6z konusu
oldugu goriilmektedir.

Diizensiz go¢menlerin dogu simirindan ozellikle Agr1 ve
Van’dan girdikten sonra bir kuzey bir giiney hat olmak {izere iki
hatt1 takip ettigi goriilmektedir. Kuzey hat Agri, Erzurum, Erzin-
can hattidir. Giiney hatt1 ise 6zellikle sinir duvarlarinin insasi ile
biraz daha giineye kaymistir. Van’dan gelip genelde Van Goli’nii
kullanarak Bitlis-Tatvan’a ulasip Bitlis, Diyarbakir, Sanliurfa,
Gaziantep, Osmaniye, Adana iizerinden Bati’ya dogru giden bir
hat bulunmaktadir. Normalde 2019 yilinda dogu ve batida daha
yogun diizensiz gocmen yakalanirken pandeminin etkisiyle ilke
ici diizensiz gécmenler yakalandig icin sadece Istanbul’da yo-
gunluk goriilmiistiir.

Diizensiz go¢menlerin sinmir disi edilmesiyle ilgili sayilar in-
celendiginde yakalama oranlari ile bir paralellik oldugu goriil-
mektedir. 2019 yilinda 103.858 kisi sinir digi edilmistir. Sinir
dis1 etmenin maliyetinin de dikkate alinmasi gereken bu siirecte
en fazla yakalananlar Afganllar oldugu icin en fazla simir dist
edilenler de onlar olmustur.

Diizensiz gocle miicadele kapsaminda alinan tedbirlerde ilk
olarak mevzuatta yapilan degisikliklere deginmek gerekmek-
tedir. Diizensiz gd¢cmen sayisinin baslarda ¢ok diisitk olmasi
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nedeniyle ayr bir birim ihdas edilmemisken gelinen durumda

sayilarin artmasi sonucu hem Emniyet Genel Miidiirliigii hem

Jandarma Genel Komutanligi hem de Gé¢ Idaresi Baskanhgi’n-

da Diizensiz Go¢le Miicadele Daire Baskanliklar: kurulmustur.

Diizensiz gogle miicadelede kurumlar arasi koor-
dinasyonun daha etkili bir sekilde yiiriitiilebilmesi
amactyla 2021-2025 yillarint kapsayan “Tlirkiye Dii-
zensiz Gog Strateji Belgesi ve Ulusal Eylem Plani”
hayata gecirilmistir. Anilan Eylem Plani diizensiz
gocle miicadele tedbirlerini yabancilarin ilk ¢ikig til-
kelerinde énlemeye yénelik olarak hazirlanmistir.

Eylem Plani’nin hedefleri ise sunlardir:

Diizensiz goclin kaynaginda 6nlenmesi ve gogle ilgili orga-
nize suclarla miicadele edilmesi,

Diizensiz gocii kaynaginda onlemeye yonelik kalkinma
odakl bdlgesel ve uluslararasi is birliklerinin gii¢lendiril-
mesi,

Diizensiz gé¢menlerin insan haklar: cercevesinde geri gon-
derilmesi sisteminin giiclendirilmesi,

Diizensiz gogle ilgili sistematik veri toplama ve analiz yap-
ma ve diizensiz goc politikalarina katki saglayacak arastir-
malarin yapilmasi,

Diizensiz gocmenlerin insan haklarinin gozetilmesi ve has-

sas durumda olanlarin belirlenmesi olarak siralanmaktadir.

Yabancilara, meslek edindirici egitimlerden gelir getirici is

kollarina kadar, genis bir yelpazede destek saglanabilmesini

icin Gog Idaresi Baskanhg onciiliigiinde Disisleri Bakanligl,

Tiirk Igbirligi ve Koordinasyon Ajansi ve Tiirk Kizilay Genel

Midirliigli paydashginda “Ulusal Destekli Goniilli Geri Doniis

Mekanizmas1” kurulmustur.
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Sinir giivenliginin artirilmasi amaciyla giivenlik duvarlarinin
insa edilmesine devam edilmistir. Dogu illerimizde yol kontrol-
leri, iilke genelinde de otogar, tren garlar vb. yerlerde denetim
ve giivenlik tedbirleri artirilmistir. Yol izin belgesiz hicbir ya-
banci birakilmamis ve sahteciligin dniine gecilebilmesi amaciyla
yol izin belgeleri giivenlikli karekodlu olarak basilmaya baslan-
mustir. izinsiz calismayla miicadele ile ilgili olarak Istanbul basta
olmak iizere tiim biyiiksehirlerde denetim ve rehberlik faaliyeti
gerceklestirilmistir. Goge kaynaklik eden tilkelere ‘Standart Uy-
gulama Prosediirleri’ (SOP) teklif edilmis, diizensiz go¢ yogun-
luguna en cok kaynaklik eden Afganistan ve Pakistan’a irtibat
personeli gorevlendirilmistir. Tahdit genelgesi ¢ikarilarak belirli
suc tiirlerinde giris yasaklarinin siiresi artirilmis, yeni ihtiyaclara
binaen yeni tahdit kodlar1 olusturulmustur.

Dijital doniisiimiin hizla yasandig1 icinde bulundugumuz sii-
recte diizensiz gocle miicadele konusunda daha sistemsel ve diji-
tal tedbirlerin alinmas bir gereklilik olarak ortaya ¢ikmigstir. Bu
baglamda, hakkinda islem yapilan diizensiz go¢ kapsamindaki
yabancilarin Go¢ Idaresi Bagkanligl, Emniyet Genel Miidiirliigii
ve Jandarma Genel Komutanhig tarafindan anlik olarak goriile-
bilmesini saglayacak “Diizensiz Go¢ Ortak Veri Tabam” 2019
yilinda kurulmustur. Vize bagvurusu esnasinda dis temsilcilikler-
de parmak izi kaydi alinmasina baglanmistir. Potansiyel diizensiz
gocmen olabilecek yabancilarin Tiirkiye’ye girislerinin engelle-
nebilmesi amaciyla hava limanlarinda ‘Diizensiz Gocle Miicade-
le Risk Analiz Birimleri’ kurulmasina yonelik altyapi calismalari
tamamlanmigtir. Hudut kapilarinda parmak izi dogrulanmasina
yonelik olarak calismalar baslatilmistir. Pakistan ile yapilan mii-
zakereler akabinde iki iilke arasinda Pakistan vatandaslarinin
uyruklarini dogrulamak igin sistem kurulmustur. Sistemin kurul-
masl ile birlikte 2018 yilinda %5 olan Pakistan uyruklu yaban-
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cilarin sinir disi edilme oran1 2019 yilinda %16’ya, 2020 yilinda
ise %72’ye yiikselmisgtir.

Gocmen Kacgakgiligi

Diizensiz go¢ ile miicadelenin en 6nemli alanlarindan birisi de
gocmen kacakcilig ile yapilan miicadeledir. Go¢gmen kacakgiligi
sucu; maddi cikar elde etmek amaciyla yasal olmayan yollardan
Tirkiye’ye insan sokma veya Tiirkiye’den yurtdisina insan ¢ik-
masina imkan saglanmasiyla olugur. Go¢men kagakciliginda sug
tesebbiis asamasinda kalmis olsa dahi, tamamlanmis gibi cezaya
hitkmolunur. G6¢men kagakgilig1 sugu ile diizensiz go¢ akimlarl
arasinda pozitif bir korelasyon mevcuttur. Bu sebeple diizensiz
gocle miicadelede en 6nemli unsurlardan biri de gégmen kagak-
ciligiyla miicadeledir. Yakalanan go¢cmen kacakcisi sayilarina
bakildiginda 2019 yih itibariyle 8.996 ile en fazla yakalama
gerceklesmistir. Yakalanan 8.996 kagak¢inin sadece 1.948’inin
tutuklanabilmis olmas: hukuki siireci caydiric1 olmaktan ¢ikar-
maktadir.

2017 yilinda kanuna eklenen bir KHK ile go¢men kagakgili-
ginda kullanilan araglara el koyma (miisadere) ve para cezalarini
artirma yetkisi verilmistir. 2019 Aralik ayinda TCK’da yapilan
bir degisiklikle gocmen kacgakciligindaki suclar agirlastirilmistir
(TCK 79). CMK’da yapilan degisiklikle ise gogmen kacakciligl
sucu katalog suclar kapsamina alinmistir. Tutuklamalarin art-
masi icin gidilen bu degisiklik heniiz istenen sonucu tam olarak
vermemistir. Yine 2019 Aralik ayinda yapilan degisiklik ile idari
gozetime alternatif yiikiimliiliikler ilk defa kanunlagmistir. Dii-
zensiz gocmenlerin goniillii geri doniisiinii saglamak icin kurula-
cak ulusal mekanizmaya yonelik mevzuat ¢alismasi yapilmustir.
Sinir dig1 etme kararina karsi yargi yoluna bagvurma siiresi ise
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15 giinden 7 giine indirilmistir. Yapilan degisikliklerle go¢men
kacakcihiginda kullanilan araglara el koyma ile birlikte sug stire-
leri degistirilerek caydiriciligin artirillmasi amaglanmistir. Karsi-
lagilan en biiyiik giicliiklerden birisi olan diizensiz gé¢menlerin
uyruk tespitine yonelik olarak idari gozetim altina alinan yaban-
cilarin uyruk tespitlerini yapabilmek maksadiyla yabancilarin
iletisim cihazlarinda inceleme yapilabilecegi diizenlenmistir.
Ozellikle Afrikali diizensiz gogmenler yasal yollarla iilkeye giris
yaptiktan sonra pasaport ve kimliklerini imha edip Tirkiye’de
diplomatik temsilcisi olmayan iilkelerin vatandasi olduklar iddi-
astyla simir dis1 edilmekten kurtulma yoluna gitmektedir. Yapilan

diizenleme ile bu durumun 6niine gecilmesi hedeflenmistir.

Insan Ticareti

Cagimizin modern koleligi olarak adlandirilan insan ticareti, en
yalin hali ile bir kisinin ticari bir meta haline doniistiiriilmesini
ifade eder. Insan ticareti sucu bireylerin temel hak ve hiirriyetle-
rini tehdit etmenin yani sira kamu diizenine, kamu giivenligine
ve kamu saghgina kars: da ciddi bir tehdit olusturmaktadir. BM
Uyusturucu ve Sug Ofisinin (UNODC) verilerine bakildiginda
insan ticareti sucunun goriilme bicimlerinin yedi farkh sekilde
tasnif edildigi goriilmektedir: cinsel somiirii, isgilicii somiirisi,
zorla evlendirme, ¢ocuk satisi, zorla dilendirme, ¢ocuk askerlik,
organ ve doku ticareti.

Her ne kadar burada yedi adet somiirii biciminden bahsedilse
de bunun ucu agiktir. Insan ticareti sucu dinamik bir yapiya sa-
hiptir. Kendini siirekli yeniler, sisteme kolayca adapte olabilir ve
hatta kiiltiirel pratiklerin i¢ine dahi sinebilir. Tiirkiye’de 2015-
2020 yillarim1 kapsayan donemde insan ticareti magduru olan
1.223 kisi tespit edilmistir. Magdurlar icinde 342 ile en fazla Su-
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riyeli bulunmaktadir. Bu kapsamda islenen suclar kapsaminda en
fazla gortilen ise cinsel somiirii sugudur.

Diinya iizerinde cesitli cografyalarda hala siiregelen go¢ po-
litikalarimin gelisimine ve bu politikalarin pratikteki sonuglarina
bakildiginda iki yaklasim 6ne ¢ikmaktadir;

» Gogli sadece giivenlik problemi olarak goriip bunun bir
ciktis1 olan digsallagtirma yaklagimiyla gogiin engellenebi-
lecegini 6nceleyen yaklagim,

* Gogciin durdurulamayacagini; ancak insan haklarina saygil
bir sekilde 6zgiirliik ve giivenlik dengesini kurarak prob-
lemlere yerinde ve kalic1 ¢oziimler {ireten go¢ yonetimini
temel alan yaklagim.

* Gelismis batil {ilkeler go¢iin insan haklar1 boyutunu goz
ardi ederek, gocii yalnizca bir giivenlik problemi olarak ta-
nmimlayip digsallagtirma yaklasimi sergilerken Tiirkiye géce
insan haklarina saygil bir yaklagim acgisindan bakarak geri
kabul anlagmalari, ikili tilke is birlikleri, kalkinma odakli
projeler gelistirerek go¢ sorununu kaynaginda kalici ¢6-
zlimler iireterek yonetmektedir.

Giivenlik Politikalarinda Yeni Meydan Okumalar ve
Yaklasimlar

Uluslararasi giivenlik devletlerin varligina yonelik tehditleri ¢a-

lismaktadir: savag tehditleri, isyanlar, ordular, silahlanma, goc
meseleleri, sinir glivenligi vb. Uluslararasi giivenlik denilince
giivenlik yonetimi ile ilgili akla gelen ilk konu genellikle aske-
ri gii¢ izerine sekillenmistir. 1960°larda ve 1970’lerde diinyada
niikleer tehdit konusu tartisilmig, 1990’lardan giiniimiize kadar
gecen siirede ise ¢cok daha yeni giivenlik sorunlan tartisilmaya
baglamustir. 11 Eyliil olaylar ile birlikte biitiin akademik giindem
bir anda terére dogru kaymistir.
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Yeni giivenlik yaklagimini bir siniflandirma tizerinden incele-
mek icin sert glic/yumusak giic alanlar olarak bir ayrima gitmek
islevsel olacaktir. Uluslararasi giivenlik, geleneksel olarak sert
gli¢ alaninda ele alinmaktadir. Bu baglamda devletlerarasi savas,
silahlanma, uluslararasi terérizm gibi konular tartisiimaktadir.
Dogal kaynaklarin ve cevrenin giivenligi, kiiresel halk saghgi,
ekonomi giivenligi, gida, tohum, hava, toprak giivenligi gibi
alanlar yumusak gii¢ alanlarim teskil etmektedir. Uluslararasi
giivenlik bu minvalde degisim gecirmektedir.

Son dénemde Batili demokrasilerde insan odaklh bir yak-
lasimdan soz edilmektedir. 2003 BM Insani Giivenlik Komis-
yonu’nun nihai raporu BM’nin gorevlerini siralamakta ve boy-
lelikle bu gorevleri egemen devletlere de zimnen teblig etmis
olmaktadir. Bu goérevler;

» Insanlan siddetli catismalardan korumak,

» Insanlan silahlarin yayilmasindan korumak,

» Hareket halindeki insanlarin giivenligini desteklemek,

» Catisma sonrasl durumlarda kullanilmak iizere insan gii-
venligi gecis fonlar1 olusturmak,

* Genel saglik hizmetlerinden herkesin yararlanmasim sag-
lamak,

» Her yerde asgari yasam standartlarinin saglanmasi igin ¢a-
lismak,

* Patent haklar igin bir sistem gelistirmek,

» Tim insanlar evrensel nitelikli temel egitimle giiclendir-
mek,

* Kiiresel insan kimligine olan ihtiyac1 netlestirirken ayni
zamanda insan ozgirliigiiniin farkli kimlik ve aidiyetleri
icermesini saglamak seklinde siralanmustir.

BM Insani Giivenlik Komisyonu nihai raporunda geleneksel
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giivenlik algisina ait ifadeler goriilmektedir; ancak bunlarin ha-
yata yansimasi konusunda ciddi sorunlar yaganmaktadir. Orne-
gin; koruma sorumluluguna iliskin olarak bu sorumluluk ulus-
lararasi insani norm olarak kabul edilecek diye beklenirken s6z
konusu nosyon ornegin Libya’da giindeme gelmis, kismen uy-
gulanmis ama Suriye’de uygulanmamistir. Hatta giindeme dahi
gelememistir. Bu norm benzer sekilde Filistin konusunda yine
benzer sekilde giindeme gelememistir. Dolayisiyla uluslararasi
kuruluslarin devletlere enjekte etmeye calistig1 bu tiir giivenlik
nosyonlarinin uygulamada islemedigi s6ylenebilir.

Uluslararasi giivenlikte calismalar ve ilgilerin nereye kaydi-
gina bakmak gerekirse buradaki odak noktasinin insan oldugu
belirtilebilir. Yeni konseptte insana yeni bir bakis acis1 s6z konu-
sudur. Bu yeni bakisla ilgili irdelenmesi gereken énemli bir nok-
ta da yeni bir alan olarak devlet dis1 aktorlerdir. Devlet dis1 aktor
bir taraftan silahl yapilari icine alirken diger taraftan da Zuc-
kerberg’in sirketleri olabilmektedir. Bu durumda Zuckerberg’in
Facebook adl sirketi bir anda devlet disi aktére doniisebilmek-
tedir. Tabi burada devlet dis1 olarak nitelendirilen aktorlerin ne
kadar devlet dis1 oldugu da ayr bir tartisma konusudur. Dolayi-
styla sorunlar1 ve konular devletin varliginin 6tesinde ve ¢ogu
zamanda devletin varliginin icinde (disinda oldugu durumlar da
olabilir) tanimlamaya bagladigimizda ve bunula ilgili de bilgi
iiretmeye basladigimizda bambagka bir diinya ile kars1 karsiya
kalinmaktadir. iginde bulundugumuz diinyamn igerisinde cok
derin ve tehditlerle dolu konular yer almaktadir.

Glinlimiizde bilgi iiretimi astronomik boyutlara ulagsmistir.
Bu cagda giinliik 2,5 kentilyon (10 tissii 18) bayt bilgi tiretilmek-
tedir. Bu bilgi bireyler olarak iiretilmektedir ve artik bilgi cagi
insanlar ile karsilagilmaktadir.
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Diinyada ¢ok onemli veri isleyen merkezler mevcuttur: Go-
ogle, Amazon vb. Bu “big data” denilen veriler diinyadaki insan-
lar hakkinda ¢ok detayli, 6zel alam da iceren bilgilere sahiptir.
Kullanilan mobil telefonlar araciligiyla her am takip edilen mil-
yarlarca insan bulunmaktadir. Tiirkiye olarak son on yilda neler
yasanildig1 {izerinden gidilecek olursa geleneksel giivenlik yapi-
lan reforme edilmistir. Bu alandaki eksikliklere ve karsilasilan
meydan okumalara baglh olarak giivenlik sistemi yenilenme ve
etkinlestirme siirecine girmistir. Tiirkiye’de pek ¢ok konuda ol-
dugu gibi bilgi iletisim teknolojileri ve dijitallesme alaninda da
cok 6nemli kapasite gelisimi yasanmistir.

Sosyal aglarda paylasilan veriler, kisisel verilerin paylagimi
konusu, saglik giivenligi gibi konular artik uluslararasi giivenli-
gin parcasi haline gelmistir. Yeni risk alanlar1 karma bir sorum-
luluk yiiklemektedir. Biitiin bunlar giivenlik meselesinin ¢ok
farkli yaklagimlarla ele alinacagini gostermektedir. Giivenlik
meselelerinin siyasallagsmasi s6z konusudur. Mesela devlet dis
aktorlerin meydan okumalari iizerine Twitter’in Trump’in hesa-
bini kapatmasi ¢énemli bir 6rnek tegkil etmektedir. Bu noktada
sorunlarin tamamina hakim olacak, analitik diisiince ile hareket
edebilecek, ongoriileri yiiksek yetismis insanlara ihtiyac¢ bulun-
maktadir. Siirekli yenilenen teknolojik altyapiya gereksinim sz
konusudur. Otantik veri girigleri yapabilecek konuma gelmek
gerekmektedir. Elde edilen verileri analitik olarak ele alip politi-
kaya doniistiirecek, nihayetinde de bu politikalarin uygulanmasi-
n1 saglayacak kadrolara ihtiyag gittikce artmaktadir.
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Modern diinyay1 doniistiiren ve sekillendiren, {izerinde kapsamlh
tartismalar barindiran kiiresellesme olgusu; yogunlasan iligkiler
ve etkilesimler sayesinde cok kiiltiirliiligii; 6zgtrliik, esitlik, in-
san haklar gibi vurgularla demokrasiyi; iletisim ve ulagim arac-
larindaki gelismeler sayesinde teknolojik araclarin, yeniligin ve
enformasyonun yayilmasim saglayip kitalar arasi ekonomik,
sosyal ve siyasi entegrasyonu beraberinde getirse de, bu olumlu
ozelikler yaninda birtakim dezavantajlara da sahiptir. Kiiresel-
lesmenin hem avantaj hem de dezavantaj sagladig1 alanlardan
birisi de ‘giivenlik’ meselesidir. icinde bulundugumuz siiregte
tanik oldugumuz iizere, kiiresellesme; bulasici hastaliklarin ya-
yllmasindan siber suclara, siber saldirilardan gevre sorunlarina,
teror faaliyetlerinden organize suglara, etnik catismalardan dii-
zensiz go¢ hareketlerine kadar ulus devletleri ve uluslararasi or-
giitleri ulus 6tesi giivenlik tehditlerine agik hale getirmektedir.
Bunun yaninda kiiresel tehditlerle etkili miicadelede edebilmek
adina giivenligi cagdas paradigmalar1 ve gelismeleri esas alarak
yonetmeyi, giivenlikle ugrasan organizasyonlarin ve aktorlerin
teknolojik gelisim ve degisimlere entegre olmasini zorunlu kil-
maktadir.

Calistayda giivenlik yonetimi konusu kiiresellesme, teknoloji
ve dijitallesme boyutlariyla ele alinmis olup; 21. Yiizyilda gi-
venlik yonetimine iligkin tespitler, sorunlar ve ¢éziim 6nerilerine
yer verilmistir. Calistayda genel olarak ¢ne c¢ikan tespitler, so-
runlar ve oneriler su sekilde 6zetlenebilir:

» Geleneksel giivenlik calismalarinin mevcut sorunlara ¢o-
zim {retme noktasinda yetersiz kalisi, yeni giivenlik an-
layisinin toplumsal ihtiyaclar dogrultusunda genislemesini
ve derinlesmesini beraberinde getirmistir.
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* Kiiresellesmenin baskisi altinda degisen bir diinyada gii-
venligi saglama cabasi, gilivenlik yapisini daha insani ve
toplumsal boyutlara indirgemekte ve tiim diinyada yeni
miicadele alanlarini genisletmektedir.

* Kiiresellesmenin de etkisiyle belirsiz bir nitelige biiriinen
tehditlerle miicadele cok sayida aktoriin miidahalesini ve is
birligini gerektiren bir yapiy1 gerekli kilmaktadir.

* Kiiresellesme siirecinde giivenlik politikalarinin/siyasala-
rinin mesrulugu icerecek sekilde, anayasacilik dairesinde,
bireyi merkeze alarak yapilmasi oldukca énemlidir. Sadece
yonetenlerin degil yonetilenlerin de dahil oldugu yonetisim
anlayisi gercevesinde icra edilecek giivenlik yonetimi sii-
reci daha etkili bir yonetsel siirecin tatbiki agisindan 6nem
arz etmektedir.

* Polislik her seyden 6nce toplumla i¢ ice olan bir meslektir.
Bu nedenle sosyo-ekonomik ve siyasal hayattaki herhangi
bir degisiklik polisligi dogrudan etkilemektedir. Giiniimiiz
modern toplumlarinda yasanan hizli doniisiimlere ayak uy-
durabilmesi ve degisen sartlara ve beklentilere yanit vere-
bilmesi icin polis tegkilatlarinin da bu degisime uyum sag-
lamasi 6nem arz etmektedir.

» Toplumun degisen yapisina adapte olacak sekilde, gelismis
tilkelerde polis memurlarinin ve amirlerinin yiiksek diizey-
de egitimlilerden tercih edildigi goriilmektedir.

* Modern demokratik iilkelerde yiiksek egitimli polislerin
seffaflik, hesap verebilirlik gibi ilkeleri daha kolay 6ziim-
sedikleri goriilmektedir. Bu tiir iilkelerde gittikge artan dii-
zeyde yiiksek egitimli personel polis teskilatina dahil ol-
maktadir.

* Bugiiniin diinyasinda polisligin militer bir anlayis ve egi-
tim zihniyetinden uzaklastirilarak sivil bir yaklagimla
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toplumun dinamik ve cesitlilikleri iceren yapisiyla daha
uyumlu hale getirilmeye calisildig1 goriilmektedir. Boylece
vatandas odakli, bireylerin beklentilerine ve cagin gerekli-
liklerine hizlica yanit veren, etkin ve etkili bir polis birimi
ortaya ¢ikmaktadir.

Gelismis demokratik iilkelerdeki polis egitimlerinin temel
ortak ozelliklerine bakildiginda polisin sivil otoritenin sevk
ve idaresinde oldugu, kisa siireli, uygulama agirhikli egitim
verildigi ve toplumla i¢ ice bir polislik yapisinin insasinin
amagclandig1 goriilmektedir.

Insan haklari ve giivenlik birbirini ayristiran degil, birbirini
tamamlayan kavramlardir.

Giivenligin tesisi i¢in bireyin hak ve dzgiirliiklerinin goz
ard1 edilmemesi gerekmektedir. Insan haklar ve giivenlik,
bir yandan degisen ve artan tehditlerin merkezinde giiven-
lik kavraminin yer aldig, diger yandan da bireysel hak ve
ozgtrliikler ile insan onur ve haklarina saygi gosterilmesi
gereken bir toplum yaratilmas1 amaciyla biri digerine ter-
cih edilemeyecek olgulardir.

Dezenformasyon odakli stratejik iletisim ve kriz yonetimi
yaklasimi gelistirilmesi dezenformasyonla miicadele 6nem
tagimaktadir.

Tirkiye’nin dezenformasyona karsi koyabilmesi icin stra-
tejik bir cerceve gelistirilmesi gerekmektedir. Pozitif bir
giindem ile negatif giindem arasindaki bagin kurulabilmesi
ve akademik calismalarin daha kaliteli, daha nitelikli daha
nicel arastirmalara yonelik hale getirmesi biiyiik bir 6neme
haizdir.

Yapay zeka insanlar gibi diistinen, insanlar gibi davranan ve
insanlar gibi rasyonel diisiinen sistemlerdir. Hatta insanlardan
daha rasyonel davranan sistemler olarak bile adlandirlabilir.
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Yapay zeka teknolojisi marifetiyle potansiyel suclu tespiti
ve potansiyel olay tespiti tizerinden hizli miidahale sistemi
gelistirilebilmektedir.

Uluslararas: 6lcekte sosyal medya aglarinda yakin zaman-
da veri kacaklarimin arttig1 gézlenmektedir. Veri kacaklari-
nin veya verilerin bagkalarinin eline ge¢cmesinin énlenmesi
icin blokzincir (blockchain) kullamlabilir. S6z konusu ve-
riler farkl yerlerde birbirine bagh olarak tutuldugu icin di-
ger sistemlerden farkl olarak bu sistemde verileri korumak
daha kolay olmaktadir.

Dijital doniigtim ile istihbarat yonetimi birer kiiltiirel ol-
gudur ve kendi icinde ortak degerler ile semboller tasi-
maktadir. Aym alanda calisan Kkisiler tarafindan kurulan
organizasyonlarca yonetilmektedir. Ayrica kendine has
yaklasimlar, davranis kodlari, iletisim bicimleri mevcuttur.
Istihbarat yonetiminde meydana gelen dijital déniisiimle
birlikte neredeyse biitiin istihbarat alt alanlar artik
teknolojinin kullanildig1 alanlar haline gelmistir.
Dijitallesmenin istihbarat yoOnetimi tizerindeki etkisiyle
birlikte devletlerarasinda uluslararas: sorun yasama riski
azalmaktadir. Bunun yaninda ‘daha az risk’ ile ‘6nleyicilik’
cok daha yiiksek seviyede elde edilebilmektedir.
Dijitallesme ve istihbarat yonetimi bir arada degerlendiril-
diginde su hususlar 6n plana ¢ikmaktadir:

- Dijital dontigsiime paralel olarak devletlerin tehdit,
risk, koruma, dnleme yaklasimlarinin ve hukuksal
diizenlemelerin siklikla gézden gecirilerek giincel-
lenmesi gerekmektedir.

- Dijital dontisiime adapte olmus nitelikli istihbarat ca-
lisanlarinin akademik ve mesleki egitimlerinin ilgili
kurumlarca gerceklestirilmesi 6nem tagimaktadir.
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Istihbarat ~ yonetimi  teknolojiye  odaklansa
da profesyonel insan istihbaratimin goz ardi
edilmemesi gerekmektedir.

Istihbarat yonetimi organizasyonunun iginde
etkin psikolojik harp birimlerinin tegkil edilmesi
gerekmektedir.

Sizma, casusluk gibi siber giivenlik 6nlemleri ko-
nusunda ¢dziimlemelere duyulan ihtiyag IKK faa-
liyetlerinin de bir pargasi haline gelmelidir.

Acik kaynak istihbarat1 sayesinde proaktif giiven-
lik yaklagiminin reaktif giivenligi oncelemesine
imkan taninmalidir

* Biyolojik teror ile ilgili onemli bir sorun onlarin dogal ola-

rak gerceklesen olaylardan tespit edilmesinin zorlugudur.

* Suglular ve teroristler genellikle biyolojik ajanlar1 (viriis,

bakteri, toksin) geleneksel silahlara gére daha cekici bul-

makta ve alternatif olarak gormektedirler. Ciinkii biyolojik

silah {iretimi nispeten diisiikk maliyetlidir, mikroorganizma-

lara kolayca erisilebilir, {iretilmesi, modifiye edilmesi ve

salinmasi basit olabilir.

* Olas1 biyoterérizm tehditlerine karsi tedbirlerin alinmasi

onem arz etmektedir. Bu yiizden su hususlar 6nem tagi-

maktadir:

Kasith olarak olusturulabilecek biyoterér salgin-
larma hazirliklhi olmak, dogal salginlara verilecek
cevabi da giiclendirecektir.

Meydana gelen salginlar tist diizey liderlik, sorum-
luluk ve yetki ile siirdiiriilmelidir.

Saglik hizmeti sektorii; biyoterérizm potansiyeli
ve bilinmeyen patojenlerin varhgin goz oniinde
bulundurup, biyolojik ajanlara olan farkindaligi

stirdiirmelidir.
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- Acil servis ve halk saghg1 doktorlar1 potansiyel
biyoterorist ajanlarin neden oldugu hastaliklarin
klinik belirtilerini ve ortaya cikabilecek bulasici
hastaliklan diizenli olarak giincellemelidir.

- Kisisel koruyucu donanimlar gelistirilerek halkin
kullanimina sunulmalidir.

- Ciddi, bulasici hastalig1 olan hastalarda olasi ani ve
biiyiik artis durumlar1 géz 6niinde bulundurularak
saghk sistemine kendisini hizla revize etme yete-
negi kazandirilmahdir.

- Daha hizl, daha giivenilir tan testleri gelistirmek
icin genel ve 6zel laboratuvarlarin kapasitesi arti-
rilmahdir.

- Yeni ve gelistirilmis asilar ve tedavi siireci gelisti-
rilmelidir.

- Kilinik ve gevresel siirveyansin (hastaligin kontrol
altina alinmasi) artmasi gerekmektedir.

- Sendromik siirveyans sistemleri (belirli hastalik-
larin nasil ortaya ¢iktig1 ve dagildigina iliskin sis-
tematik olarak yapilan gézlem sistemleri) gelisti-
rilerek doktorlar tarafindan bildirilen vakalar bir
salginin ilerlemesini izlemek igin kullanilabilme-
lidir.

- Hem ulusal hem de uluslararas1 baglamda yeterli
miktarda as1 ve ilag stogu bulundurulmalidir.

» Dogal ve biyoterdrist salginlara karsi hazirligr gelistirmek
i¢in, uluslararasi is birligi, birden fazla iilkeyi i¢eren ortak
tatbikatlar ve potansiyel biyoterdrizm tehditleri hakkinda
bilgi alisverisinde iyilestirme ve yonetim sistemleri kurul-
malidir.

* Yeni giivenlik anlayisi ile birlikte uluslararasi terérizm, or-
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ganize sug Orgiitleri, siber teror, saldiri amaci giiden dev-
letler, konvansiyonel kitle imha silahlarinin yayginlagsmasi
gibi tehditler, ulusal fiziki varliga yonelik tehditler olarak
konumlanmaya baglamistir.

Koronaviriis siirecindeki yeni donemde uluslararasi toplum
tarafindan terk edilmis olma disiincesi bircok lilkeyi ice
kapanmaya yoneltmistir. Bu durum ne yazik ki irk¢ilik, ya-
banci karsithigi ve Islam diigmanlig1 gibi toplumsal maraz-
lara ivme kazandirmistir.

Ter6r orgiitleri salginin bazi iilkelerde ortaya cikardigi oto-
rite bosluklarindan istifade ile yeni palazlanma siire¢lerine
girismektedir. Ozellikle asir1 sagc1 yapilar salginin ortaya
¢ikardig1 ekonomik zorluklari bahane ederek kendilerine
zemin olusturmaya ¢aligmaktadir.

Kirilgan devletler, teror orgiitleri i¢in hem bir lireme hem
de barinma alani olusturmaktadir. Bunun 6rnekleri tarihte
de goriilmekle birlikte Suriye carpict bir 6rnek teskil et-
mektedir. Merkezi otorite zayifladikca PKK’nin Suriye
kolu olan YPG/PYD’nin, DEAS’in, El-Kaide tiirevi olan
orgiitlerin Suriye’de giderek zemin kazandigini hatta bel-
ki Suriye’de daha dnce goriilmemis bigimde alan kontrolii
tizerinden egemenlik iddiasinda bulundugu goériilmistiir.
Kirillgan devletlerde sinirlarin kontrol edilemeyisinin iki
etkisi olmaktadir: ilki kitlesel go¢ hareketlerinin baglamasi,
ikincisi ise teror orgiitleri de dahil olmak tizere silahli
gruplarin siir hattin1 kullanarak gegiskenlik kazanmasidir.
Bu geciskenlik smirt olan iilkeler i¢in 6nemli giivenlik
riskleri dogurmaktadir. Bu durumun en somut 6rneklerin-
den birisi YPG’nin Tiirkiye’ye yonelik terdr eylemleri di-
geri ise DEAS’1n Firat Kalkan1 Harekati 6ncesinde basta
siir illeri ve bliyliksehirler olmak iizere diizenledigi teror
eylemleridir.
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Suriye krizi egemenlik ilkesinin asinmasi ve igislerine ka-
rigsmama ilkesinin ihlali bakimindan da oldukga carpict bir
ornektir. Bu durum bir giivenlik tehdidi olusturmaktadir.
Merkezi otorite zayifladik¢a komsu iilkeler veya kiiresel
aktorler o iilkenin yarattig1 giivenlik risklerini bertaraf ede-
bilmek ve kendine doniik giivenlik tehditlerini minimize
edebilmek ag¢isindan soruna miidahil olmaktadirlar.
Tiirkiye gerek DEAS’1n terdr saldirilar gerekse PKK’nin
devletlesme g¢abalarmin Tiirkiye’nin giivenligine yonelik
tehditler icermesi nedeniyle ve bu amaca yonelik olan te-
ror faaliyetlerini 6nlemek misyonuyla Suriye’deki duruma
miidahil olmugtur. Ancak Suriye’de bolge dist aktorlerin de
miidahil oldugu bir kriz siireci yasanmaktadir.

Diizensiz gocle miicadelede kurumlar arasi koordinasyonun
daha etkili bir sekilde yiiriitiilebilmesi amaciyla 2021-2025
yiullarini kapsayan “Tiirkiye Diizensiz Gog Strateji Belgesi
ve Ulusal Eylem Plan1” hayata gecirilmistir. Anilan Eylem
Plan1 diizensiz go¢le miicadele tedbirlerini yabancilarin ilk
¢ikis iilkelerinde dnlemeye yonelik olarak hazirlanmistir.
Uluslararasi giivenlik, geleneksel olarak sert giic alaninda
ele alinmaktadir. Bu baglamda devletlerarasi savas, silah-
lanma, uluslararasi terdrizm gibi konular tartisiimaktadir.
Dogal kaynaklarin ve ¢evrenin giivenligi, kiiresel halk sag-
1181, ekonomi giivenligi, gida, tohum, hava, toprak giiven-
ligi gibi alanlar yumusak gii¢ alanlarimi teskil etmektedir.
Giivenlik meseleleri siyasallagmakta, siirece devlet dis1 ak-
torler de miidahil olmaktadir.

Giivenlik tehditleri ile baga ¢ikmada analitik diisiince ile
hareket edebilecek, Ongoriileri yiiksek yetigsmis insan
glicline ve siirekli yenilenen teknolojik alt yapiya ihtiyag
duyulmaktadir. Otantik veri girisleri yapabilecek konuma
gelmek gerekmektedir.
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* Elde edilen verileri analitik olarak ele alip politikaya do-
niistiirecek, nihayetinde de bu politikalarin uygulanmasini
saglayacak kadrolara ihtiyag¢ giin gittikge artmaktadir.
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